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1. FORMULACION DEL PLAN DE GESTION DOCUMENTAL ELECTRONICA -
PGDe

1.1 (Qué es el PGDe?

Es un plan estructurado que a través de un proceso de planificacién de corto y
mediano plazo formula y establece el desarrollo de la gestion documental
electrénica al interior de la entidad. Este plan esta dirigido a gestionar todo_él\ciclo
de vida de los documentos electronicos, desde su creacion o recepcion\hasta su
disposicion final, con el objeto de facilitar su usabilidad y preservacion a large plazo.

Este plan debe ser aprobado, implementado y controlado al interiek de la entidad,
de acuerdo con las directrices y lineamientos de la misma.

1.2 Objeto del PGDe

El Plan de Gestion Documental Electrénica - PGDe, dentro de una entidad tiene por
objeto:

e Normalizar los procesos archivisticos” de< produccion, gestion y tramite,
organizacion, conservacion y preservacién, transferencias, disposicion final,
valoracion y planeacion, para los dacumentos electrénicos de archivo.

e Formular directrices, lineamientos y estrategias para que los documentos
electrénicos cuenten con las caracteristicas de autenticidad, integridad, fiabilidad
y usabilidad durante todo su_ciclo de vida.

e Asegurar que todas laswactiVidades asociadas a la gestion de documentos
electrénicos cumplen (con*la reglamentacion y disposiciones exigidas por el
Archivo General de la Nacion.

e |Integrar y articular Ia” gestion documental electrénica con los instrumentos
archivisticos y-deiinformacion de la entidad.

e Integrar y articular la gestion documental electronica con el Modelo de Gestion
Documentahy’ Administracion de Archivos MGDA.

e Definirestrategias para involucrar las herramientas tecnoldgicas con el fin de
hacer mas agil, eficiente y eficaz la gestion documental electrénica de la entidad.

1.3, “Alcance del PGDe

El Plan de Gestion Documental Electrénica - PGDe, dentro de una entidad tiene por
alcance:

e Involucrar la gestion del ciclo de vida de todos los documentos electronicos de
archivo.

¢ Involucrar todos los documentos electronicos de archivo creados, recibidos y
digitalizados por la entidad, los cuales conforman los diversos tipos de

Proceso: Gestién Documental Cédigo: GDO-F-03
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expedientes de acuerdo a lo establecido en las Tablas de Retencion Documental
— TRD.

¢ Involucrar todas las herramientas tecnoldgicas que gestionan y administran
documentos al interior de la entidad.

¢ Involucrar todos los canales virtuales que gestionan y administran documentos.

e Involucrar todos los requisitos (internos y externos) que apliquen para el
desarrollo de todos los procesos archivisticos.

1.4 Beneficios de implementar el PGDe

Con el desarrollo e implementaciéon del Plan de Gestion Documental-Electronica -
PGDe, las entidades tendran los siguientes beneficios:

e |Integrar la gestion de documentos electronicos a la tpalitica de gestion
documental de la entidad.

e Apoyar los modelos de transparencia, eficacia, eficiencia.y el modelo integrado
de planeacién y gestiéon — MIPG de la entidad.

e Apoyar la implementacion del Modelo de Gestian Documental y Administracion
de Archivos MGDA.

e Brindar lineamientos para la formulacion delmaedelo de requisitos para el sistema
de gestion de documentos electrénicos de‘archivo — SGDEA.

e Servir de base para las actividades de-auditoria e identificacion y mitigacion de
riesgos de los procesos de la entidad.

e Contribuir al disefio e implementacion de servicios y tramites electronicos en la
entidad.

e Contribuir al desarrollo de.directrices y lineamientos para facilitar el acceso,
consulta y disposicion de 1I0S'documentos y expedientes electrénicos.

e Contribuir al desarrallojimplementacién y articulacion de las diferentes politicas
asociadas a la gestién_ de documentos, informacién y datos en la entidad.

e Desarrollar las fnejores practicas para aquella documentacion e informacién
electronica quela entidad identifico como vital, de tal manera que pueda
asegurar st preservacion y usabilidad durante el tiempo que se requiera.

e Aseguran »la” autenticidad, integridad, fiabilidad y disponibilidad de los
documentos electronicos producidos y recibidos.

e Propieiar un mayor aprovechamiento de las diversas herramientas tecnolégicas
de la‘entidad.

¢ /Reducir costos directos e indirectos asociados a la administracion,
almacenamiento y custodia de los documentos electrénicos.

1.5 Integracion con el Programa de Gestion Documental — PGD
El Plan de Gestion Documental Electronica — PGDe dentro de su alcance involucra

la gestidn del ciclo de vida del documento electrénico; es por ello que los procesos
archivisticos para los documentos electronicos deben desarrollase e implementase

Proceso: Gestién Documental Cédigo: GDO-F-03
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de tal forma que todos los requisitos técnicos, administrativos y tecnolégicos, estén
alineados con las politicas y lineamientos de la Entidad.

Para el desarrollo de la politica documental al interior de la Entidad, la Ley 1712 de
2014y el Decreto 1080 de 2015 exigen que se desarrolle e implemente un Programa
de Gestion Documental — PGD, el cual debe formular y documentar el desarrollo de
los procesos archivisticos, dirigidos a la planificacion, procesamiento, manejo y
organizacion de los documentos producidos y recibidos por una Entidad.

Debido a que el Plan de Gestibn Documental Electronica — PGDe contempla los
procesos archivisticos para los documentos electronicos, este se debe integrar con
el Programa de Gestion Documental de la Entidad. Para la integracidn del Plan con
el Programa, las Entidades tienen dos opciones o alternativas;\las cuales se
visualizan a continuacion:

Opcidn A: Integracion con los Procesos Archivisticos.

La integracion busca vincular los requisitos establecides en el anexo A de este
documento, con los procesos archivisticos definidos em el PGD de la Entidad; por lo
cual se debe definir uno o varios responsableside’/incorporar los requisitos de la
gestiébn documental electrénica en el PGD, pana-ello este grupo de personas deben:

e Revisar y validar que los requisitos para la gestion de documentos
electrénicos establecidos en el anexo A de este documento, se pueden incluir
dentro de los procesos archivistiCos establecidos en el PGD.

e Unificar los criterios o requisitos concordantes integrando la documentacion
en soporte papel cenxla documentacion electrénica, en los procesos
archivisticos

¢ Incluir los requisitos,que no estan definidos en el PGD, estos requisitos deben
desarrollarse~para la documentaciébn en soporte papel, como en la
electronicas-conforme a como se han desarrollado los demas requisitos en el
PGD.

e Validar 'y _rectificar que para la documentacion en soporte papel, como la
electr@nica se han desarrollado todos los requisitos definidos en PGD.

Dentre de los beneficios que se encuentran al implementar esta opcion, es que la
gestion documental serd integral, no creando una barrera o dos formas de gestionar
los,.documentos, en soporte papel y/o en soporte electronico.

Al incorporar los requisitos de la gestion de documentos electrénicos a los procesos

archivisticos del PGD, se suple la necesidad de generar el programa especifico de
documentos electronicos de forma independiente dentro de la estructura del PGD.

Proceso: Gestién Documental Cédigo: GDO-F-03
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Opcion B: Incluir en el Programa Especifico de Documentos Electrénicos

El incluir el plan en el Programa Especifico de Documentos Electronicos, puede ser
la mejor opcion cuando la Entidad ya cuenta con este programa y se esta
implementando; para la inclusion se debe tener en cuenta:

e Revisar y validar si los requisitos establecidos en el anexo A de este
documento, se encuentran incluidos.

e Validar que los requisitos establecidos en el anexo A de este documento,
estén acorde con los objetivos.

e Atrticular los requisitos acordes con la estructura.

e Validar y verificar que los requisitos establecidos en el programa fortalecen
de la gestion de documentos electrénicos.

2. METODOLOGIA DE ELABORACION
2.1 Prerrequisitos

Para elaborar el Plan de Gestién Documental Electrénica - PGDe, se requiere contar
con los siguientes elementos:

e Contar con la politica de gestion documental, estructurada conforme a lo
establecido en el articulo 2.8.2.5.6 del Decreto 1080 de 2015.

e Contar como minimo con los siguientes instrumentos archivisticos aprobados y
publicados: Programa de GestionyDocumental — PGD, Cuadros de Clasificacion
Documental — CCD, Tablas-de Retencion Documental — TRD e Inventarios
Documentales.

¢ Realizar un diagnostico.integral que involucre:

e Un analisis de la documentacion y sus caracteristicas (autenticidad, integridad,
fiabilidad y usabilidad)

e Un analisis de'laxconformacion de los expedientes involucrando todos sus tipos
o clases:.

e Un andlisis“detallado de los procesos documentales y como estos se aplican
a los diversos documentos y expedientes sin importar el soporte y formato.

e Un/analisis del cumplimiento de las politicas documentales por parte de las
Rerramientas tecnoldgicas usadas en la administracion de la documentacion.

e, 'Un andlisis del entorno legal, administrativo y técnico con relacién a la gestién
documental.

e Un andlisis de riesgos que se presentan en la documentacion, expedientes,
herramientas, sistemas de informacién, procesos, medios, infraestructura y
otros elementos que se considere.

e Un analisis de la integracion de los procesos de la gestion documental, con los
procesos institucionales.

e Un andlisis de como la gestion documental se involucra en el desarrollo de los

Proceso: Gestién Documental Cédigo: GDO-F-03
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servicios y tramites institucionales, involucrando todos los tipos y canales.
e Un andlisis de la conservacion y preservacion de los documentos y

expedientes.

2.2 Herramientas para la elaboracion

Para la elaboracion y mejora del PGDe la entidad puede utilizar diversas
herramientas entre las cuales se encuentran:

3. FASES DE ELABORACION

Modelo de Gestion Documental y Administracion de Archivos MGBA.
Caja de herramientas AGN.
Observatorio AGN.
Recursos y/o publicaciones dispuestas por el AGN.
Normas técnicas nacionales o internacionales.

Para la elaboracion, implementacion y seguimientodel'PGDe se ha establecido una
metodologia de cuatro fases, las cuales buscan@atraveés de sencillos pasos definir
y desarrollar aspectos puntuales en un corto tiempag, con el fin de que las entidades
estructuren su gestion de documentos electréhicos de forma clara, sencilla y

participativa.

La siguiente tabla muestra, los resultados esperados en cada paso de cada una de

las fases.
Fase Pasos Resultados
L. Idgntlflcar el equipo de Consolidar el equipo interdisciplinario
trabajo
2. Definir roles y Definicion de los roles y responsabilidades
Fase 1 responsabilidades para el equipo interdisciplinario

Entendimiente

3. Comprender el entorno

Contextualizacién de la realidad

documental de la entidad

4. |dentificar la relacion de
la gestiéon documental con
otros sistemas de gestion

Listado de aspectos de gestién
documental electrénica incluida en los
sistemas de gestion

Fase 2. Analisis

1. Alinear la politica de
gestion documental y otras
politicas relacionadas

Listado de las politicas institucionales que
contienen lineamientos de gestion
documental electrénica. Propuesta de
integracion

2. ldentificar riesgos y
requisitos

Seleccion de riesgos y requisitos de la
gestion documental electrénica

3. Definir el alcance del
PGDe

Alcance del PGDe

Proceso: Gestion Documental
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los sistemas de

Construccion informacion

PGDe
Fase Pasos Resultados
4. Definir objetivos Objetivos del PGDe
1. Definir lineamientos L, . )
ara documentos Definicion de Imearmgntos para los
P L documentos electrénicos
electrénicos
2. Definir lineamientos L, . )
para SGDEA Definicién de lineamientos de SGDEA
Fase 3. 3. Definir lineamientos de Definicion de lineamientos de\Sistemas de

Informacion

4. Definir los recursos

Definicién de los recursosidel PGDe

5. Definir estrategia de
implementacion

Estrategia de implementacion del PGDe

6. Definir estrategia de
seguimiento y medicion

Estrategia de seguimiento y medicion del
PGDe

Fase 4. 1. Aprobacion

Acta de aprebacion

Implementacion | 2. Implementaciéon

Planes de implementacién por &reas

3. Seguimiento y control

Resultados de seguimiento y toma de
acciones

4. DESARROLLO DE LAS FASES

La ejecucion de cada una de las fases'y sus pasos contribuye al desarrollo e
implementacion del PGDe; es por ello gue en los siguientes numerales se describe
los aspectos que deben tener en.cuenta las entidades para cumplir con cada de los

pasos y a las fases.

4.1 Fase de entendimiento

La fase de entendimiento busca establecer la base para poder elaborar el PGDe,
para ello de se hanestablecido los siguientes pasos:

a. Pasodl.: ldentificar el equipo de trabajo

El equipo de trabajo es importante para la estructuracion y elaboracion del PGDe,
por consiguiente se debe hacer un ejercicio en donde se identifiquen quienes van a
conformar el equipo de trabajo que se encargara de la elaboracion, implementacion
y seguimiento del PGDe; es por ello que se hace necesario que sea un equipo
interdisciplinario que desde su especialidad estructure y fortalezca la gestion de
documentos electronicos. Entre la interdisciplinariedad se deberia identificar:

e Lider de Gestibn Documental: es la persona encargada de la gestion
documental de la entidad, debe contar con conocimientos fuertes en el
disefio, desarrollo e implementacion de la gestion documental al interior de

Proceso: Gestion Documental
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la entidad, preferiblemente este lider debe contar con formacion en
archivistica, de acuerdo a lo definido en la ley 1409 de 2010.

Lider de TI. es la persona encargada de la gestion de tecnologias de
informacion - Tl de la entidad, debe contar con conocimientos fuertes en el
disefio, desarrollo e implementacién de las tecnologias de informacion.
Lider de juridica: es la persona encargada de los aspectos juridicos y legales
de la entidad.

Lider de planeacion: es la persona encargada de la planeacion, y
estructuracion de los procesos al interior de la entidad, también a su cargo
se encuentra el MIPG y la gestion de riesgos de la entidad.

Lider de transformacion digital: es la persona encargada, de” liderar
implementacion de las estrategias de transformacion digital de la entidad

La entidad puede contemplar otros cargos o lideres especializados, los cuales de
acuerdo a su alcance y competencia pueden ser necesarios.en'la elaboracion del
PGDe, dentro de ellos pueden encontrarse especialistas en seguridad de
informacion, o especialistas en cada uno de los procesos nisionales.

El resultado de este paso es la conformacion délequipo interdisciplinario que se
encargara del desarrollo, elaboracion, implementacion y seguimiento del PGDe.

b. Paso 2: Definir roles y responsabilidades

Una vez conformado y aprobado ehequipo interdisciplinario se deberia definir los
roles y responsabilidades de cada miembro del equipo a partir de su experticia para
la elaboracién del PGDe, por cénsiguiente se deberia contemplar:

Definir para cada miembro del equipo el rol y las responsabilidades en cada
una de las actividadés en las que va a participar, asi como los objetivos y
alcance de lasymismas

Definir si para.ciertas actividades se requiere de invitados, para los cuales
tambiéprse-definira qué tipo de acompafamiento y sus responsabilidades
Definir.niveles de autoridad y competencia; hasta qué punto los miembros
del’equipo tendran autonomia y podran tomar de decisiones; y en qué casos
€stos deben consultar y llevar propuestas para que sean aprobadas por
niveles superiores.

¢. Paso 3: Comprender el entorno

El equipo de trabajo requiere comprender el contexto y el estado actual de la gestion
documental electrénica de la entidad, para ello se requiere que del diagnéstico
integral se identifiquen los siguientes aspectos:

Estado actual de los procesos archivisticos y si estos contemplan la gestion
documental electronica

Proceso: Gestién Documental Cédigo: GDO-F-03
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¢ Silos documentos electrénicos cuentan con una estructura logica (contenido,
mecanismos de autenticacion y validacion y metadatos), la cual le permite
contar con valor probatorio

¢ Silos expedientes electronicos actuales cuentan con una estructura (foliacion
electrénica, indice electronico, metadatos y documentos electrénicos) que les
permite ser integros y auténticos

e Estado actual de los procedimientos de digitalizacion de documentos,
identificar su objeto y alcance.

e Estado actual de la integracion de las politicas y lineamientos documentales
a los diferentes canales virtuales establecidos en la entidad

e Silos documentos electronicos generados y recibidos por medie.de'servicios
y tramites digitales, cuentan con estructura ldgica y si\estan siendo
organizados en expedientes electronicos

e Sila entidad cuenta con un Sistema de Gestion de Docmentos Electronicos
de Archivo-SGDEA, y si este contempla los elementos minimos definidos por
el AGN.

e Estado actual de la aplicacién de los lineamientos de gestiéon documental en
las herramientas y sistemas de informacion de la entidad.

e Estado actual de los instrumentos archiviSticos aprobados por la entidad, y
si estos gestionan o controlan los documentos electrénicos.

e Identificacion si en la politica de\sgestibon documental se encuentran
lineamientos asociados a la gestionsde documentos electrénicos.

¢ Identificacién de la articulacién’de la politica de gestibn documental con las
politicas de gestion definidas en la entidad.

e Sila entidad cuenta con un'esquema de metadatos y su estado actual.

e Si la entidad cuenta cen.lineamientos de seguridad de informacién y su
estado actual.

d. Paso 4: Identificar.la relacion de la gestion documental con otros sistemas de
gestiéon

La gestion doeumental es transversal a los procesos de la entidad, por consiguiente
se requiere\identificar como ésta se realiza dentro del Modelo Integrado de
Planeacién-y.Gestion MIPG; por consiguiente se deberian identificar los siguientes
aspectos:

e, “Alcance de la gestion documental electronica dentro de los sistemas de
gestion contemplados en MIPG.

e Articulaciéon de la politica de gestion documental con las politicas de gestion
de la entidad.

e Articulacién del MGDA con MIPG.

¢ Sila entidad cuenta con metodologias de identificacion de riesgos y si estas
incorporan la identificacion de riesgos documentales.

Proceso: Gestién Documental Cédigo: GDO-F-03
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e Identificacion si en las auditorias de la entidad se involucran aspectos
asociados a la gestion documental.

4.2 Fase de andlisis

La fase de analisis busca definir los aspectos y requisitos minimos a contemplar en
el PGDe, estos se estructuran a partir del analisis del estado actual de la gestion
documental electrénica de la entidad. Este analisis lo realiza el equipo de trabajo
definido, a partir de la informacion recolectada en los pasos 3 y 4 de la.fase de
entendimiento; para el desarrollo de la fase de analisis se han establecido los
siguientes pasos:

a. Paso 1: Alinear la politica de gestion documental \y~otras politicas
relacionadas.

La entidad puede contar con diversas politicas y directrices de gestion, las cuales
se encuentran articuladas dentro del Modelo Integrado“de Planeacion y Gestion
MIPG, algunas pueden incluir lineamientos o aspectos de gestion documental, los
cuales se requieren alinear, para ello la entidad deberia preguntarse:

e (Qué aspectos de gestion documental se encuentran incluidos en las
politicas y directrices de gestiondeda entidad?

e (Estos aspectos estan acorde ‘a lo definido en la politica de gestion
documental o son totalmente independientes?

e ¢ Estos aspectos involuctany€lementos de gestion documental electrénica?

e (Cuales son los aspeetes comunes o transversales? y ¢Cuales son los
aspectos unicos?

e ¢Los aspectos transversales son definidos de la misma manera en las
diferentes polfticas o directrices de gestion?

Una vez identifiecados cada uno de los elementos, la entidad deberia plantear las
siguientes agtividades:

e Analizar y definir si los aspectos se complementaran, unificaran y se
anexaran a cada una de las politicas.

o —Analizar si los aspectos definidos, se pueden tratar a través de la politica y
lineamientos de gestion documental.

Una vez realizado el analisis se debe crear una propuesta de integracién de los
aspectos de gestion documental para que estos a través del MGDA sean incluidos
en las diversas politicas y directrices de gestion de la entidad.

b. Paso 2: Identificar riesgos y requisitos

Proceso: Gestién Documental Cédigo: GDO-F-03
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Con el objeto de establecer el alcance y objetivos del PGDe, la entidad debe
identificar los riesgos y requisitos asociados a la gestion de documentos
electronicos, para ello deberia preguntarse:

e ¢ Cuales son los requisitos legales, administrativos y técnicos que la entidad
debe cumplir en cuanto a la gestion de documentos electrénicos?

e ¢ Cudles de esos requisitos la entidad no esta cumpliendo?

e ¢ Cuales son los riesgos que corre la entidad por no cumplir esos requisitos?

A partir de la identificacion anterior, la entidad deberia:

e Listar los requisitos que no se estan cumpliendo.

e Listar los riesgos asociados al no cumplimiento de los requisitos.

e Los requisitos y riesgos se podrian clasificar en: Factores'internos, Factores
externos, software para la administracion de documentos y procesos de
gestiébn documental electronica.

Debido a que los requisitos y riesgos pueden ser muchos, la entidad deberia
priorizarlos contemplando como minimo los siguientes aspectos:

e El impacto legal y econdmico que‘acarrearia la entidad si estos no se
atienden.

e El alcance que tendria dentro“de la entidad el implementar el requisito o
mitigar el riesgo.

e Los costos que involucrada.implementacion del requisito o la mitigacion del
riesgo, puede ser que debido a los costos, la entidad considere atenderlos
en un mediano plazo.

e Los demas aspectos que considere la entidad para priorizarlos.

Una vez priorizados(las.requisitos y riesgos, la entidad deberia seleccionar aquellos
gue por su impacto & importancia, se deben desarrollar en un corto y mediano plazo,
por lo cual deben,inCluirse dentro del PGDe.
A partir del_ejercicio realizado la entidad podria crear una metodologia para la
identificacién y priorizacion de requisitos y riesgos, ya que este paso se realizara de
forma periddica.

€. Paso 3: Definir el alcance del PGDe

A partir de la priorizacion y seleccion de los riesgos y requisitos, la entidad debe
definir el alcance del PGDe, para ello se deberia preguntar:

e ¢ Cuales son los requisitos y riesgos seleccionados para incluirse dentro del
PGDe?

Proceso: Gestién Documental Cédigo: GDO-F-03
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e ¢ Qué aspectos involucra los requisitos y riesgos seleccionados?

e ¢ Cuales son las areas o procesos involucrados?

e ¢ Cual seria el tiempo estimado para implementar los requisitos y mitigar los
riesgos seleccionados?

e ¢Cuales serian los recursos necesarios para implementar los requisitos y
mitigar los riesgos seleccionados?

Una vez identificados los aspectos anteriores, el alcance del PGDe deberia
involucrar:

e Todos los requisitos y riesgos seleccionados del listado de prigrizacion.

e Las areas o procesos involucrados, en el caso que sea multiple,_.puede estar
dirigido a toda la entidad.

e El tiempo estimado de ejecucion del PGDe, el cual no‘deberia ser mayor a
dos afios

El alcance se debe redactar e incluir dentro del PGDe}, a su vez la entidad deberia
asegurar que este:

e Sea medible y cuantificable
e Se actualice periddicamente

d. Paso 4: Definir objetivos

Los objetivos buscan materializar'el alcance del PGDe, para ello la entidad deberia
preguntarse:

e (Que busca la entidad al implementar los requisitos y mitigar los riesgos
seleccionados? (beneficios)

e ¢ CoOmo va admplementar los requisitos y mitigar los riesgos seleccionados?

e ¢ Qué tiempojrequiere para implementar los requisitos y mitigar los riesgos
seleccignados?

Al identificarlos aspectos anteriores, la definicion de objetivos deberia:

¢ \ Dar linea para resolver la implementacion de los requisitos y la mitigacion
de los riesgos seleccionados.

e Estar alineada con el alcance del PGDe.

¢ Identificar que los objetivos sean alcanzables en el tiempo definido en el
alcance.

e Asegurar que los objetivos sean medibles.

Para el desarrollo de los objetivos, la entidad deberia:

Proceso: Gestién Documental Cédigo: GDO-F-03
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Definir el responsable

Definir las actividades que se llevaran a cabo para cumplir con el objetivo
Definir los recursos para que se logre el objetivo

Definir los tiempos de desarrollo o ejecucion del objetivo

Medir y evaluar el desarrollo y ejecucion del objetivo

Los objetivos su desarrollo y medicidén se deben incluir dentro del PGDe.

4.3 Fase de construccion

La fase de construccion busca establecer unos sencillos pasos para gue leentidad
en un corto plazo pueda elaborar un PGDe a partir del alcance y objetivos definidos
en los pasos 3 y 4 de la fase de andlisis; para el desarrollo de_eSta fase se han
establecido los siguientes pasos:

a. Paso 1: Definir lineamientos para documentos electrénicos

Los lineamientos buscan contribuir al desarrollo.de\Ja gestion de documentos
electrénicos al interior de la entidad a partir de aspectos puntuales que buscan dar
solucion a los requisitos y riesgos seleccionados que fueron usados para la
construccion del alcance y objetivos del PGDe;"para lo cual la entidad se podria
basar en las siguientes preguntas:

¢ Cudles lineamientos de gestion de documentos electrénicos se requieren
para dar solucion a los requerimientos y riesgos seleccionados?

Los lineamientos de gestiéfde documentos electrénicos ¢ responden a todos
los aspectos legales, t€enicos y administrativos de la entidad?

Los lineamientos.de gestion de documentos electronicos ¢se encuentran
integrados a los procesos archivisticos definidos en el Programa de Gestion
Documental-PGD?

Los lineamientos de gestion de documentos electronicos ¢ cubren todo el
ciclo devida-del documento?

A partir dé los anteriores aspectos, la entidad deberia:

ldentificar los lineamientos minimos a cumplir en la gestion de documentos
electrénicos y articularlos con los procesos archivisticos, para ello se puede
basar en el listado de lineamientos preestablecidos en el Anexo A.
Identificar los lineamientos que contribuiran a la implementacion de los
requisitos y mitigacion de riesgos seleccionados.

Definir para cada uno de los lineamientos, como se van a resolver de acuerdo
a las caracteristicas, necesidades y recursos de la entidad

La definicibn de los lineamientos deben estar acorde con el alcance y
objetivos del PGDe

Proceso: Gestién Documental Cédigo: GDO-F-03
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e Para la definicion de los lineamientos debe tenerse en cuenta las
necesidades de la entidad asociadas a aspectos técnicos, legales,
tecnoldgicos, administrativos, procedimentales y demas que se consideren.

e Para la definicion de los lineamientos se puede usar guias, metodologias,
normas técnicas y demas documentos, siempre y cuando se acondicionen a
las necesidades de la entidad

Una vez definidos los lineamientos, se debe realizar una revision periodica.de
tal forma que se garantice su actualizacion contemplando las necesidades
vigentes de la entidad.

b. Paso 2: Definir lineamientos del SGDEA

La gestibn de documentos electronicos no se puede llevar~a cabo sin la
implementacion del SGDEA, el cual es importante para garantizar que el documento
y expediente electrénico cumplan con su ciclo de vida; para.ello la entidad deberia
preguntarse:

e (Se cuenta con un sistema o herramienta.informatica para gestionar los
documentos electrénicos?

e ¢ Cudl es el alcance del sistema o heframiénta informatica?

e (El sistema o la herramienta infarmatica cumple con las especificaciones
para que sea considerado Mn ‘Sistema de Gestion de Documentos
Electronicos — SGDEA?

e ¢ EI SGDEA se encuentra articulado con los procesos de la entidad?

o (ElI SGDEA integra el esqiema de metadatos?

A partir de lo anterior, la_entidad podria estructurar los lineamientos contemplando
los siguientes aspectos:

¢ Identificar 0s,requisitos minimos que deben cumplir los SGDEA

e La definicion“de los requisitos deben estar acorde con el alcance y objetivos
del PGDe

e Definiricada uno de los lineamientos del SGDEA y como estos se articulan
can‘los procesos archivisticos, de tal forma que se pueda garantizar el ciclo
de vida de los documentos electronicos.

o ~Definir como se integrara el esquema de metadatos con el SGDEA.

¢ Para la definicion de los requisitos del SGDEA se puede usar guias,
metodologias, normas técnicas y demas documentos, siempre y cuando se
acondicionen a las necesidades de la entidad

Cada requisito definido debera hacer parte del Modelo de Requisitos del Sistema
de Gestién de Documentos Electronicos de Archivo — SGDEA.

Proceso: Gestién Documental Cédigo: GDO-F-03
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C.

Paso 3: Definir lineamientos de los sistemas de informacion

Las entidades cuentan con sistemas de informacion que son Utiles para la
realizacion de sus actividades diarias, muchos de estos sistemas gestionan y
administran documentos; para ello la entidad deberia preguntarse:

¢, Cuales herramientas o sistemas de informacion gestionan o administran
documentos?

¢, Qué tipo de administracion estan efectuando?

¢La administracion involucra aspectos de gestion de documentos
electronicos?

¢Las herramientas o sistemas de informacion interoperan con\e SGDEA?

A partir de lo anterior, la entidad deberia:

d.

Identificar los requisitos minimos que deben cumplir los sistemas de
informacion en cuanto a la administracion y gestiéon de los documentos
electronicos

Definir los lineamientos para gestion defdecdmentos electronicos en las
diferentes herramientas y sistemas de informacion.

Los lineamientos deben estar acorde‘con el alcance y objetivos del PGDe
Definir como deben interoperar las-herramientas o sistemas de informacion
con el SGDEA, de tal forma que.se pueda garantizar el ciclo de vida de los
documentos electrénicos.

Definir como se integrard-el. esquema de metadatos con las herramientas o
sistemas de informacion.

Para la definicion de-los requisitos de los sistemas de informacién se pueden
usar guias, metodologias, normas técnicas y demas documentos, siempre y
cuando se acondicionen a las necesidades de la entidad

Paso 4: Définirlos recursos

La entidad debe-definir los recursos necesarios para la implementacion del PGDe,
para ello&se.debe preguntar:

¢ Cuales son los recursos que se requieren para implementar el PGDe?

¢ La entidad cuenta con los recursos?

¢, Qué tipo o clase de recursos requiere?

¢, Cual va ser el uso o aplicacion de los recursos dentro de la implementacion
del PGDe?

A patrtir de lo anterior, la entidad deberia:

Proceso: Gestién Documental Cédigo: GDO-F-03
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e Definir las personas, sus habilidades y competencias para cada una de las
actividades de implementacién del PGDe.

e Definir las herramientas tecnoldgicas necesarias para llevar a cabo todas las
actividades de implementacion.

¢ Definir los recursos econémicos necesarios para desarrollar las actividades
de implementacion.

¢ Definir estrategias de formacién y capacitacion para toda la entidad frente al
PGDe.

e Definir los medios o canales de comunicacion para informar sobre ekavance
y estado de desarrollo e implementacion del PGDe al interior de la‘entidad.

¢ Definir los demas recursos que considere la entidad.

e. Paso 5: Definir estrategia de implementacion

El PGDe debe implementarse al interior de la entidad de-una forma clara y
planificada; para ello se debe elaborar una estrategia que\contemple los siguientes
aspectos:

¢ Definir la implementacién de los lineamiehtos¥de documentos electrénicos,
lineamientos del SGDEA y lineamientos.de, l0s sistemas de informacion.

e Definir un Plan Detallado de Trabajo.~ PDT, en donde se definan fechas,
actividades y responsables de la implementacion

e Definir las actividades que “deben efectuar los responsables de las
actividades de implementacidn

e Articular con las iniciativas Jinstitucionales de gestion de informacién y
tecnologias

e Definir los hitos de implémentacion

o Definir areas o precesos en los cuales se implementara el PGDe

e Definir actividades.de seguimiento a la implementacion

Para la priorizacién en la implementacion del PGDe al interior de la entidad, se podra
tener en cuenta:

e LOsprocesos o areas clave en donde se requiere de forma urgente gestionar
los-documentos electronicos

¢ Procesos o areas de atencion al publico

¢) Mitigar riesgos con una alta probabilidad de materializacion

e Cumplir los requisitos establecidos

f. Paso 6: Definir estrategia de seguimiento y medicién

Proceso: Gestién Documental Cédigo: GDO-F-03
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El PGDe debe contar con una estrategia que permita realizar el seguimiento y
mejora en el desarrollo e implementacion del mismo, para ello la entidad deberia:

e Articular al PGDe a las actividades de seguimiento y medicion establecidas
en la entidad
e La estrategia deberia permitir evaluar:
- Alcance y objetivos del PGDe
- Ejecucion de los lineamientos de documentos electrénicos
- Ejecucion y cumplimiento de las fases de desarrollo e implementacién
del PGDe
- Formacion y capacitacion del PGDe
- Desempefio de las herramientas tecnolégicas asociadas al PGDe
- Planes de accién y mejora del PGDe
- Desempefio del PGDe
e Establecer indicadores de gestion
e Definir las acciones para la mejora

La entidad deberia evaluar periédicamente la efectividad de la estrategia de
seguimiento y medicion.

4.4 Fase de implementacion

La fase de implementacion busca .quefse efectie lo definido en la fase de
construccion, para que la entidad pueda‘implementar el PGDe, deberia seguir los
siguientes pasos.

a. Paso 1. Aprobacion

Una vez construido el PGDe, el equipo interdisciplinario que lo elaboré debe buscar
la aprobacién, apoye’y compromiso de la alta direccién de la entidad frente al PGDe,
para ello se deberfa,generar un informe en donde:

Especifique la estructura del PGDe

Especifique los recursos necesarios para implementar el PGDe
Especifique la estrategia de implementacion

Especifique la estrategia de seguimiento y mediciéon

La‘alta direccion podra hacer observaciones, recomendaciones o modificaciones al
PGDe, los cuales deben evaluarse para ser incluidos en el plan. A su vez, la alta
direccién sera la responsable de aprobar el desarrollo e implementacion del PGDe.

b. Paso 2. Implementacion

Proceso: Gestién Documental Cédigo: GDO-F-03
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Una vez aprobado el PGDe por la alta direccion, la entidad debera desarrollar la
estrategia de implementacion definida en el paso 5 de la fase 3 de construccion.
Durante el desarrollo de la metodologia, se deberia:

C.

Identificar la implementacién de los lineamientos de documentos electronicos
Identificar la aplicacion de los lineamientos en el SGDEA y sistemas de
informacion

Hacer seguimiento periédico del PDT definido

Validar la ejecucion de las actividades de implementacion en las-areas o
proceso definidos

Validar a corto y mediano plazo lo establecido en la implementacion si se
esté llevando a cabo por las areas o procesos definidos.

Paso 3. Seguimiento y control

El seguimiento y control en la fase de implementacionsy. busca desarrollar la
estrategia de medicidn establecida en el paso 6 de la fase'3 de construccién, para
ello la entidad deberia:

Revisar periédicamente los resultados del‘'seguimiento y medicién
Analizar el desempefio de los proces@s documentales implementados
Analizar el cumplimiento del alcance.y objetivos del PGDe

Analizar los procesos de formacign'y capacitacion del PGDe

Todas las actividades de seguimiento y medicion deben ir acompafadas de
metodologias que permitan realizar la mejora de aquellos elementos que no se
estan cumpliendo con lo planificado.

ANEXO A
LINEAMIENTOS PARA LOS DOCUMENTOS ELECTRONICOS
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1. Proceso de Produccioén

Requisitos ' Descripcion
Soportes y formatos
La entidad debera definir los formatos a usar en la creacion de los

Formatos electrénicos o ; N
documentos electrénicos (textuales, imagen, audio, video)

Formatos de
preservacion a largo
plazo

Contenido de los documentos >

La entidad debera definir los requisitos para estructurar el contenido

La entidad deber& definir los formatos de preservacion a large plazo
para los documentos electrénicos

Contenido L

de los documentos electrénicos.
Documentos La entidad debera definir y describir las caracterfsticas de los
especiales documentos especiales que se presentan‘en&oportes electronicos

La entidad debera definir y describir las caracteristicas de los

Documentos vitales ; .
documentos vitales que se presentan’en soportes electrénicos

Uso de Imagen

AT La entidad debera definir los aspeectos de imagen que deberan
institucional o

contener los documentos electronieos (letra, logos, color, etc)

corporativa

Mecanismos de validacion y autenticacion
La entidad debera definis fo.esquemas de firmas electronicas y

quienes hacen uso de €llas.

La entidad debera definir lo esquemas de firmas digitales y quienes
hacen uso de €ellas.

Estampas de tiempo | La entidad debera definir el uso y aplicacion de estampas de tiempo
Metadatos
Esquema de La entidad debera definir el objeto y alcance del esquema de
metadatos metadatos

La\entidad deberé definir los metadatos minimos que permitirdn darle
el valor probatorio a los documentos

La entidad debera definir los grupos de metadatos requeridos para
sustentar el valor probatorio y los eventos del documento

Formatos y formularios
La entidad debera definir las caracteristicas y elementos con los que
deben contar las plantillas electrénicas

Firmas electrénicas

Firmas digitales

Metadatos minimos

Grupos de metadatos

Creacion detplantillas

Formatos© . g - - ,
) La entidad debera definir las caracteristicas, condiciones y tipos de
formularioes en soporte . P
"\ formularios y formatos electrénicos
electronico

Generacion de documentos
La entidad debera definir las caracteristicas con las que deben contar

Caracteristicas de los - .
los documentos electronicos y los elementos que se requieren para se

documentos
cumplan en estos.
Identificacién de La entidad debera definir como identifica los requisitos legales que
requisitos legales deben cumplir los documentos electrénicos
Ir(;zﬂgg:f(?;lon de La entidad debera definir como identifica los requisitos administrativos

gue deben cumplir los documentos electrénicos

administrativos
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' Descripcion

Requisitos

Actividades de
creacion

La entidad debera definir los diferentes tipos de actividades que se
asocian a la creacion de documentos por ej: elaboracion, proyeccion,
revision, entre otras.

Definicion de copias

Digitalizacion

Tipos de digitalizacion

La entidad deber& definir las caracteristicas y condiciones para las
copias electronicas

La entidad debera definir los tipos de digitalizaciéon a usar, y a que
documentos se deben aplicar

Proyectos de
digitalizacion

La entidad antes de iniciar la digitalizacion deberd realizar el proyecto
contemplando:

- Alcance

- Objeto

- Tipo de digitalizacién, entre otros elementos.

Actividades de

La entidad debera definir las actividades asociadas a la digitalizacion:
- Escaneo
- Especificaciones de imagen

digitalizacion - Control de calidad
- ldentificacion (entre otras)
Formatos La entidad debe especificar.los formatos a usar en la obtencion de

imagenes o documentos

Digitalizacién con
fines probatorios

Captura en sistemas
de informacion

Uso de la digitalizaciéon s

La entidad deberd especificar las actividades para
procedimientos de digitalizacion con fines probatorios

respaldar

Debido a que les\documentos y/o imagenes digitales se requieren
administrar en. diversos sistemas de informacion, la entidad debera
- ldentificar los sistemas de informacion a cargar las imagenes
- . Deseribir las actividades de captura de los documentos o
Im&genes dentro de los sistemas de informacion

Metadatos de captura

Lafentidad debera definir los metadatos minimos para las imagenes y
documentos resultantes de la digitalizacién

Métodos de captura
de datos

Canalesde recepcion

- Captura de datos de sistemas de informacion

La‘entidad deberé definir el método de captura de datos por ejemplo:
- Captura de datos de documentos (papel y electrénicos)
- Captura de datos de formatos y formularios (papel y
electrénicos)

La entidad debe definir los canales y sus caracteristicas para la
recepcion de documentos electronicos

Recepcion de

La entidad debe definir las actividades para recibir los documentos

decumentos electronicos
La entidad debe definir las actividades para la validar los documentos
Validacion electrénicos y sus anexos que se han recibido por los diferentes

canales de comunicacién

Notificacion

Proceso: Gestion Documental
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Requisitos ' Descripcion
L La entidad debe definir las actividades de radicacion para los
Radicacion

documentos electrénicos

Registro en Sistemas
de informacion

La entidad debe definir qué actividades de incorporacion de los
documentos electrénicos y sus anexos recibidos en los diferentes
sistemas de informacion

Distribucion

La entidad debera definir los métodos de distribucién de los
documentos electrénicos recibidos

Metadatos de
recepcion

La entidad debera definir los metadatos minimos para los documentos
electronicos recibidos

2. Proceso de Gestién y tramite

Requisitos ' Descripcién N

Consultay acceso
Reglas de consulta 'y
acceso

La entidad debera definir reglas paragla consulta y acceso a los
documentos electronicos

Clasificacion de
seguridad

La entidad debera integrar los esquemas de clasificacion de seguridad
a los documentos electrénicos

Roles de consulta 'y
acceso

Flujos de trabajo

Definicion de flujos de
trabajo

La entidad debera definir lesdiferentes tipos de roles que puede tener
un usuario frente a los documentos electronicos, tales como: consulta,
descargue, copia, entre/otros roles

La entidad debera elaborar una metodologia para el disefio de flujos
de trabajo en‘donde se incorpore los lineamientos de gestion de
documentos electrénicos

Integracion con el
SGDEA

La entidad-debera definir los lineamientos para la integracion de los
flujosedertrabajo con el SGDEA

Metadatos de
contexto

Lalentidad deberéa definir en qué momento se incorporaran o
anexaran los metadatos para brindar el contexto del documento
dentro de los flujos de trabajo

3. Procesode-Organizacion

Requisitos

' Descripcion

Clasificacién y ordenacién
La entidad debera contemplar en el cuadro de clasificacion
documental — CCD las series y sub series electrénicas

Clasificacion

Ordenacion

Estructura

documentos y expedientes electrénicos
Expedientes electréonicos

La entidad debera definir los esquemas de ordenacion de los

La entidad debera definir los mecanismos para garantizar la estructura
de los expedientes electronicos (indice electronico, foliacion
electrénica, metadatos y documentos electrénicos)

Indice electrénico

La entidad debera aplicar la estructura del indice electrénico definida
por AGN y MINTIC

Proceso: Gestion Documental

Cédigo: GDO-F-03



ARUHIVO PROPUESTA DE ESTRUCTURA DEL PLAN DE Yf/rflzc;go(l)se
GENZRAL =
FAE4 Kucton GESTION DOCUMENTAL ELECTRONICA - Pagina 23 de
PGDe 25
Requisitos ' Descripcion

Foliacion

La entidad debera definir la estructura de la foliacién electronica y
como esta se incorpora en el indice electrénico

Metadatos del

La entidad debera definir los metadatos necesarios para brindar
autenticidad, integridad, fiabilidad usabilidad al expediente

Titulos de documento

Nombramiento

expediente g
electrénico.
Descripcion
Descripcion La entida(_j debera apIipa_r la norma NTC 4095 para la descripcion de
los expedientes electrénicos con valores secundarios
La entidad debera identificar los aspectos de indexacion-de los
Indexacion documentos electrénicos para cada uno de los sistemastde

informacion usados

s y expedientes

La entidad debera definir los aspectos minimos‘para nombrar los
documentos y expedientes electronicos de farma normalizada

4. Proceso de preservacién de documentos

Requisitos

' Descripcion

Medios de preservacion .

Medios de
almacenamiento

La entidad debera definir las‘caracteristicas de los medios de
almacenamiento autorizados que garanticen la preservacion de los
documentos y expedientes electrénicos

Repositorios digitales

Estrategias de
preservacion

repositoriosS)con los sistemas de informacion y el SGDEA
Lineamientos de preservacion

La entidad deberé definir las caracteristicas minimas para la
adquisicion y estructuracion de los repositorios digitales necesarios
para la garantizar la preservacion de los documentos y expedientes
electronicos, A su vez como sera la interoperabilidad de los

La entidad deberéa definir los lineamientos que garanticen la
preservacion de los documentos y expedientes electrénicos, estos
lineamientos deben incluirse en el plan de preservaciéon a largo plazo
del Sistema Integrado de Conservacion — SIC de la entidad

Migracion y
conversion

La entidad deberé definir los lineamientos para migraciéon y conversion
de los documentos electrénicos

Estrategias de
presepvacion a largo
plaze

La entidad debera definir los lineamientos para preservacion a largo
plazo de los documentos y expedientes electrénicos, estos
lineamientos deben incluirse en el plan de preservacion a largo plazo
del Sistema Integrado de Conservacién — SIC de la entidad

5. Proceso de Transferencias documentales

Requisitos ' Descripcion
Transferencias La entidad debera definir el procedimiento de transferencias primarias
primarias de los documentos y expedientes electronicos
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Requisitos
Transferencias
secundarias

' Descripcion
La entidad debera definir el procedimiento de transferencias
secundarias de los documentos y expedientes electrénicos

Traslado de medios
de almacenamiento

La entidad deber& definir los requisitos para el traslado de los medios
de almacenamiento de forma interna o externa

Intercambio de
documentos

La entidad deberé definir los mecanismos para garantizar el
intercambio de los documentos y expedientes electrénicos. Se deben
incluir lineamientos de seguridad de informacién, proteccion de datos
personales, entre otros aspectos.

6. Proceso de Disposicién final de los documentos

Requisitos ' Descripcion
Asignacioén de la La entidad debera definir las actividades para asignar la disposicion
disposicién final a los documentos y expedientes electronicos

Asignacion de los
tiempos de retencién

La entidad debera definir las actividades‘para asignar los tiempos de
retencion a los documentos y expedientes electronicos

Actividades de
disposicién

La entidad deber& definir los procédimientos y actividades de cada
una de las disposiciones definidas 'en la Tabla de Retencion
Documental — TRD

Borrado seguro

La entidad debera definif los‘procedimientos para garantizar el
borrado seguro de documentos y expedientes electrénicos

Destruccion de
medios fisicos

La entidad debera definir los procedimientos de destruccion de los
diferentes medios deralmacenamiento

7. Proceso de Valoracion

Requisitos ' Descripcion

Valores primarios y
secundarios

Lasentidad debera definir las clases de valores primarios y
secundarios que le pueden aplicar a los documentos expedientes
electrénicos

Actividades de
valoracion

La entidad debera definir cdmo realizara la identificacién y asignacion
de los valores primarios o secundarios a los documentos y
expedientes electronicos

8. Proceso de Planeacion

Requisitos Descripcién

ldentificacion de
requisitos legales y
administrativos

La entidad debera definir una metodologia para la identificacion de
los diferentes requisitos legales, administrativos y técnicos asociados
a la gestién de documentos electrénicos

Identificacion de
riesgos documentales

La entidad debera definir una metodologia para la identificacion de
riesgos documentales asociados a la gestion de documentos
electronicos
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