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INTRODUCCION

El Plan Estratégico de Tecnologias de la Informacion — PETI del Archivo
General de la Nacién, esta alineado con la misién, visién y objetivos
estratégicos de la entidad, estableciendo la hoja de ruta de
implementacion de las iniciativas de TI y la continuidad de los servicios
de TI existentes para la vigencia 2024.

El Grupo de Tecnologias de la Informacién del Archivo General de la
Nacion, a través de la definicidon de su Plan Estratégico de Tecnologias de
la Informacion 2024, presenta la oportunidad de transformar digitalmente
los servicios que brinda a sus grupos de interés, adoptar los lineamientos
de la Gestion de TI del Estado Colombiano, desarrollar su rol estratégico
al interior de la Entidad, liderar las iniciativas de TI que deriven en
soluciones reales y en la capacidad de transformar su gestién.

El Plan Estratégico de Tecnologias de la Informacion contempla el Analisis
de la situacién actual, la arquitectura actual de gestién de TI, la
arquitectura destino de gestion de TI, marco normativo; identificando las
oportunidades tecnoldgicas con el fin de proponer un camino de
crecimiento alineado con el cumplimiento de los objetivos estratégicos de
la Entidad y la politica de Gobierno Digital.
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1. OBJETIVO

Definir la estrategia de Tecnologia para la vigencia 2024 del Archivo
General de la Nacion, considerando los avances alcanzados durante las
vigencias anteriores y soportada en un modelo de gestién de TI que
responda a las necesidades de los grupos de interés en cuanto a
informacion, sistemas de informacién, infraestructura tecnoldgica, vy
seguridad de la informacion para el cumplimiento de los objetivos
estratégicos de la Entidad y de la Politica de Gobierno Digital.

2. ALCANCE

Este documento comprende la ejecucidn de las operaciones de tecnologia
e iniciativas de tecnologia del Archivo General de la Nacidon con base en
las metas estratégicas definidas internamente para el periodo 2024.

3. CONTEXTO NORMATIVO

A continuacién, se listan las normas y documentos de referencia que
aportaron al proceso de comprensién, analisis, y construccion del
presente PETI:

Tabla 1. Marco Normativo

Marco Normativo Descripcién

Por el cual se establecen los lineamientos generales de la
Decreto 767 de Politica de Gobierno Digital y se subroga el Capitulo 1 del
2022 Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015,

Decreto Unico Reglamentario del Sector de Tecnologias

de la Informacion y las Comunicaciones.

Por la cual se fortalece el Modelo de Seguridad vy
Resolucidon 746 de  Privacidad de la Informacion y se definen lineamientos
2022 adicionales a los establecidos en la Resolucion No.500 de

2021.
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Marco Normativo

Resolucion 382 de
2022

Directiva

Presidencial 03 de
2021

Resolucién 1126 de
2021

Decreto 620 de
2020
CONPES 3995 de

2020

Ley 1955 del 2019

CONPES 3975 de
2019

Decreto 2106 de
2019

ARCHIVO
GENERAL
DE LA NACION
COLOMBIA

Descripcidn

Por la cual se conforman los Grupos Internos de Trabajo en
el Archivo General de la Nacion Jorge Palacios Preciado y
se establecen sus funciones

Lineamientos para el uso de servicios en la nube,
Inteligencia artificial, seguridad digital y gestion de datos.

Por la cual se modifica la Resolucion 2710 de 2017, por la
cual se establecen lineamientos para la adopcion del
protocolo IPv6

Estableciendo los lineamientos generales en el uso y
operacion de los servicios ciudadanos digitales

Busca fortalecer las capacidades del Estado para enfrentar
las amenazas que atentan contra su seguridad y defensa
en el ambito cibernético (ciberseguridad y ciberdefensa),
creando el ambiente y las condiciones necesarias para
brindar proteccion en el ciberespacio.

Establece que las entidades del orden nacional deberan
incluir en su plan de accion el componente de
transformacion digital, siguiendo los estandares que para
tal efecto defina el Ministerio de Tecnologias de la
Informaciony las Comunicaciones (MinTIC)

Define la Politica Nacional de Transformacion Digital e
Inteligencia Artificial, estableci¢ una accién a cargo de la
Direccion de Gobierno Digital para desarrollar los
lineamientos para que las entidades publicas del orden
nacional elaboren sus planes de transformacion digital
con el fin de que puedan enfocar sus esfuerzos en este
tema.

Por el cual se dictan normas para simplificar, suprimir y
reformar tramites, procesos y procedimientos innecesarios
existentes en la administracion publica
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Marco Normativo Descripcidn

Cap. Il Transformacion Digital Para Una Gestion Publica

Efectiva
Directiva Moderniza el sector de las TIC, se distribuyen
Presidencial 02 competencias, se crea un regulador Unicoy se dictan otras
2019 disposiciones
Por el cual se fijan directrices para la integracion de los
Decreto 612 de L : ] p < -
planes institucionales y estratégicos al Plan de Accion por
2018 .
parte de las entidades del Estado.
Por el cual se establecen los lineamientos generales de la
olitica de Gobierno Digital y se subroga el capitulo 1 del
Decreto 1008 de p ¥ . Y 9 b
titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015,
2018 L . .
Decreto Unico Reglamentario del sector de Tecnologias de
la Informacion y las Comunicaciones.
La presente politica tiene por objetivo aumentar el
aprovechamiento de datos, mediante el desarrollo de las
condiciones para que sean gestionados como activos para
CONPES 3920 de enerar valofsocijl econégmico En lo que se refiere S las
Big Data, del 17 de 9 a y. A -
. actividades de las entidades publicas, esta generacion de
abril de 2018 . y ) .
valor es entendida como la provision de bienes publicos
para brindar respuestas efectivas y Utiles frente a las
necesidades sociales.
Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2
del libro 2 del Decreto Unico Reglamentario del sector TIC,
Decreto 728 de Decreto 1078 de 2015, para fortalecer el modelo de
2017 Gobierno Digital en las entidades del orden nacional del
Estado colombiano, a través de la implementacion de
zonas de acceso publico a Internet inaldmbrico.
Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto 1499 de Decreto Unico Reglamentario del Sector Funcion Publica,
2017 en lo relacionado con el Sistema de Gestidn establecido en

el articulo 133 de la Ley 1753 de 2015.
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Marco Normativo Descripcidn

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos
Digitales, Seccion 1 Generalidades de los Servicios
Ciudadanos Digitales

Decreto 1413 de
2017

Resolucion 2710 de  Por la cual se establecen los lineamientos para la adopcion
2017 del protocolo IPv6.

Por el cual se adiciona el Decreto Unico Reglamentario del
sector de la Funcion Publica, Decreto NUumero 1083 de
Decreto 415 de 2015, en lo relacionado con la definicion de los
2016 lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacion vy las
Comunicaciones.

Actualiza el Decreto 1078 de 2015 con la implementacion

Decreto 728 2016 L . . i
de zonas de acceso publico a Internet inalambrico
El crecimiento en el uso masivo de las Tecnologias de la
Informacion y las Comunicaciones (TIC) en Colombia,
reflejado en la masificacion de las redes de
telecomunicaciones como base para cualquier actividad
socioecondmica y el incremento en la oferta de servicios
disponibles en linea, evidencian un aumento significativo
CONPES 3854 pontbies en ines, v . °
e ) en la participacion digital de los ciudadanos. Lo que a su
Politica Nacional L .
de Sequridad vez se traduce en una economia digital con cada vez mas
DI ita?de participantes en el pais. Desafortunadamente, el
g . incremento en la participacion digital de los ciudadanos
Colombia, del 11 de trae consigo nuevasy mas sofisticadas formas para atentar
abril de 2016 9 Y b

contra su seguridad y la del Estado. Situacion que debe ser
atendida, tanto brindando proteccion en el ciberespacio
para atender estas amenazas, como reduciendo la
probabilidad de que estas sean efectivas, fortaleciendo las
capacidades de los posibles afectados para identificar y
gestionar este riesgo

Por la cual se expide el Plan Nacional de Desarrollo 2014-
Ley 1753 de 2015 2018 "TODOS POR UN NUEVO PAIS" "Por medio de la cual
se crea la Ley de Transparencia y del Derecho de Acceso a
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Marco Normativo Descripcidn

la Informacion Publica Nacional y se dictan otras
disposiciones.

Por el cual se reglamenta el registro de TIC y se subroga el
Decreto 2433 de titulo 1 de la parte 2 del libro 2 del Decreto 1078 de 2015,
2015 Decreto Unico Reglamentario del sector de Tecnologias de
la Informacion y las Comunicaciones.

Por medio del cual se expide el Decreto Unico

D to1078 d . )

2Oe1c;re © © Reglamentario del Sector de Tecnologias de Ia
Informacion y las Comunicaciones

Decreto 103 de Por el cual se reglamenta parcialmente la Ley 1712 de 2014

2015 y se dictan otras disposiciones

Resolucion 3564 de  Por la cual se reglamentan aspectos relacionados con la
2015 Ley de Transparencia y Acceso a la Informacion Publica.

Reglamenta algunos articulos y paragrafos del Decreto
numero 1081 de 2015 (Lineamientos para publicacion de la
Informacion para discapacitados)

Resolucion 3564
2015

Por medio de la cual se crea la ley de transparencia y del
Ley 1712 de 2014 derecho de acceso a la informacion publica nacional y se
dictan otras disposiciones.

Por el cual se establecen los lineamientos generales de la

Decreto 2573 de Estrategia de Gobierno en linea, se reglamenta

2014 parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones

Decreto 1377 de Por el cual se reglamenta parcialmente la Ley 1581 de 2012"

2013 o Ley de Datos Personales.

Por la cual se dictan disposiciones generales para la

Ley 1581 de 2012 -
proteccion de datos personales.

Por medio del cual se reglamenta el articulo 7 de la Ley 527
de 1999, sobre la firma electronica y se dictan otras
disposiciones.

Decreto 2364 de
2012
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Marco Normativo Descripcidn

Por el cual se establecen los lineamentos generales de la
Decreto 2693 de Estrategia de Gobierno en Linea de la Republica de
2012 Colombia, se reglamentan parcialmente las Leyes 1341 de
2009, 1450 de 2011, y se dictan otras disposiciones.

Accesibilidad a paginas web El objeto de la Norma Técnica

Norma Técnica Colombiana (NTC) 5854 es establecer los requisitos de

Colombiana NTC accesibilidad que son aplicables a las paginas web, que se

5854 de 2012 presentan agrupados en tres niveles de conformidad: A,
AA Yy AAA.

Decreto 235 de Por el cual se regula el intercambio de informacion entre

2010 entidades para el cumplimiento de funciones publicas.

Por la cual se definen Principios y conceptos sobre la
sociedad de la informacion y la organizacion de las

Ley 1341 de 2009 Tecnologias de la Informacion y las Comunicaciones -TIC-,
se crea la Agencia Nacional del Espectro y se dictan otras
disposiciones.

Por medio de la cual se modifica el Cédigo Penal, se crea
un nuevo bien juridico tutelado - denominado "de la
proteccion de la informacion y de los datos'"- y se preservan

Ley 1273 de 2009 . . L )
integralmente los sistemas que utilicen las tecnologias de
la informacion y las comunicaciones, entre otras
disposiciones

Decreto 4485 de Por medio de la cual se adopta la actualizacion de la

2009 Norma Técnica de Calidad en la Gestion Publica.
Lineamientos generales de la Estrategia de Gobierno en

Decreto 1151 de Linea de la Republica de Colombia, se reglamenta

2008 parcialmente la Ley 962 de 2005, y se dictan otras

disposiciones

El articulo 14 lo siguiente “Cuando las entidades de la
Administracion Publica requieran comprobar la existencia
Ley 962 de 2005 de alguna circunstancia necesaria para la solucion de un
procedimiento o peticion de los particulares, que obre en
otra entidad publica, procederan a solicitar a la entidad el
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Marco Normativo Descripcidn

envio de dicha informacion. En tal caso, la carga de la
prueba no corresponderd al usuario.

Sera permitido el intercambio de informacion entre
distintas entidades oficiales, en aplicacion del principio de
colaboracion. El envio de la informacion por fax o por
cualquier otro medio de transmision electronica,
proveniente de una entidad publica, prestara meérito
suficiente vy servird de prueba en la actuacion de que se
trate, siempre y cuando se encuentre debidamente
certificado digitalmente por la entidad que lo expide y
haya sido solicitado por el funcionario superior de aquel a
quien se atribuya el tramite”.

Senala la necesidad de eliminar, racionalizar y estandarizar
tramites a partir de asociaciones comunes sectoriales e
intersectoriales (cadenas de tramites), enfatizando en el

CONPES 3292 de flujo de informacion entre los eslabones que componen la

2004 cadena de procesos administrativos y soportados en
desarrollos tecnoldgicos que permitan mayor eficiencia y
transparencia en la prestacion de servicios a los
ciudadanos.

Por el cual se suprimen y reforman regulaciones,
procedimientos o tramites innecesarios existentes en la
Administracion Publica

Decreto 2150 de
1995

Fuente: Elaboracién Propia

4. ALINEACION ESTRATEGICA

El Plan Estratégico de Tecnologias de la Informacion del Archivo General
de la Nacion, para el periodo 2024 ha sido construido teniendo en cuenta
los motivadores estratégicos a nivel nacién, a nivel territorio, a nivel
entidad y los lineamientos y Politicas que dan linea en la orientacion vy
alineacidn de la estrategia de la entidad:

Archivo General de la Nacion Jorge Palacios Preciado
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Tabla 2. Motivadores de la estrategia

Motivador Fuente
Plan Nacional de Desarrollo 2022 - 2026 “Colombia,
potencia mundial de la vida”,
CONPES 3920 Politica Nacional de Explotacion de
Datos, CONPES 3975 Politica Nacional para la
Transformacion Digital e Inteligencia Artificial y
CONPES 3995 Politica Nacional de Confianza vy
Seguridad Digital.
Directivas Presidenciales
Plan Nacional de Cultura 2022-2032 - Cultura para
la proteccion de la diversidad de la vida y el territorio.
Estrategia Institucional Plan Estratégico Institucional

Transformacion Digital
Lineamientos y Politicas = Politica de Gobierno Digital

Modelo Integrado de Planeacion y Gestion
Fuente: Elaboracién Propia

Estrategia Nacional

Estrategia Sectorial

El presente documento contempla las acciones que emergen de lo establecido
en el Plan Nacional de Desarrollo 2022-2026, del Plan Nacional de Cultura 2022-
2032 y de los documentos CONPES 3920 Politica Nacional de Explotacion de
Datos, CONPES 3975 Politica Nacional para la Transformacién Digital e
Inteligencia Artificial y CONPES 3995 Politica Nacional de Confianza y Seguridad
Digital.

5. CONTEXTO INSTITUCIONAL

Mision:

El Archivo General de la Nacidén es un establecimiento publico del orden
nacional encargado de liderar la Politica de archivo y gestion documental,
coordinar el Sistema Nacional de Archivos, la Red Nacional de Archivos,
conservando el patrimonio documental, salvaguardando los derechos
ciudadanos y el acceso a la informaciéon publica; asi como, el
mejoramiento en la eficiencia de la gestion y la lucha contra la corrupcién.
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Vision:

En el afio 2026 el Archivo General de la Nacion sera una entidad
reconocida por el respeto de los Derechos Humanos, la construccidon de
paz y rectora de la politica archivistica, liderando la transferencia de
conocimiento, la organizacién, descripcién, digitalizacién, preservacion,
acceso y uso eficaz de las Tecnologias de la Informacién y las
Comunicaciones para la gestién de los archivos y la difusion del
patrimonio documental de la Nacidn.

Funciones:

De conformidad con lo establecido en la Ley 80 de 1989, Decreto 1777 de
1990 y Decreto 106 de 2015 y Resolucion 382 de 2022, las cuales son:

e Establecer, organizar y dirigir el Sistema Nacional de Archivos, con
el fin de planear y coordinar la funcion archivistica en toda la Nacion,
salvaguardar el patrimonio documental del pais y ponerlo al servicio de
la comunidad.

e Fijar politicas y expedir los reglamentos necesarios para garantizar
la conservacién y el uso adecuado del patrimonio documental de la
Nacién, de conformidad con los planes y programas que sobre la
materia adopte la junta.

e Seleccionar, organizar, conservar y divulgar el acervo documental
que integre el Archivo de la Nacién, asi como el que se le confie en
custodia.

e Formular, orientar, coordinar y controlar la politica nacional de
archivos, acorde con el Plan Nacional de Desarrollo y los aspectos
econdmicos, sociales, culturales, cientificos y tecnoldgicos de archivos
que hagan parte del Sistema.

e Promover la organizacién y fortalecimiento de los archivos del orden
nacional, departamental, municipal y distrital para garantizar la eficacia
de la gestion del Estado y la conservacion del patrimonio documental,
asi como apoyar a los archivos privados que revistan especial
importancia cultural o histodrica.

Archivo General de la Nacion Jorge Palacios Preciado
Direccion: Carrera 6 No.6 - 91, Bogota D.C., Colombia
Teléfono: (+57) 601 328 2888
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e Establecer relaciones y acuerdos de cooperacidon con instituciones
educativas culturales, de investigacion y con archivos extranjeros.

e Apoyar la organizacidon de archivos especializados en las distintas
areas del saber, asi publicos como privados.

e Regular y racionalizar la produccién, gestién y administracién de los
archivos de la administracion publica.

e Apoyar la investigacion de la informacidén contenida en los distintos
archivos de la nacidon a partir de fuentes primarias y el uso y consulta
de los archivos para las decisiones de la gestidon administrativa.

Objetivos Estratégicos.

Tabla 3. Objetivos estratégicos — Archivo General de la Nacién

ID Objetivo

001 Acervos documentales para los derechos humanosy la paz.

002 CGestion integral y territorial del patrimonio documental

003 Nuevas tecnologias para la transparencia y la eficiencia de la gestion publica

004 Politica de archivos y de gestion documental para la construccion de una nacion
diversa e incluyente

005 Archivos para la investigacion y activacion de la memoria
Fuente: Plan Estratégico Institucional AGN 2023-2026

Estructura Organizacional

Se presenta a continuacion el grafico que muestra la estructura
organizacional del Archivo General de la Nacidn:

Ilustracion 1. Organigrama AGN

Archivo General de la Nacion Jorge Palacios Preciado
Direccion: Carrera 6 No.6 - 91, Bogota D.C., Colombia
Teléfono: (+57) 601 328 2888
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Fuente: www.archivogeneral.gov.co

6. TENDENCIAS TECNOLOGICAS.

Tabla 4. Tendencias tecnoldgicas

Nombre Descripcion
Archiapp que es una aplicacion
disefada para ser ejecutada en
teléfonos inteligentes, tabletas y otros

Aplicaciones moviles

Uso de nube - Software como servicio
Uso de nube Plataformma como
servicio

dispositivos moaoviles permitiendo al
usuario la visualizacion de la imagen del
dia y anteriores, consulta de archivos
historicos en Colombia, reportar un
archivo historico y realizar comentarios,
asi como dar “me gusta” a las imagenes
en la app.

Herramientas ofimaticas, office 365.
Directorio Activo, Portales de Azure.

Archivo General de la Naciéon Jorge Palacios Preciado

Direccion: Carrera 6 No.6 - 91, Bogota D.

Teléfono: (+57) 601 328 2888
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\ Nombre

Descripcion |

Uso de nube - Infraestructura como
servicio

Automatizacion de procesos con
motor BPM  (Business Process
Manager)

Automatizacion de procesos con
motor RPA  (Robotic  Process
Automation)

Software para analisis de datos
descriptivo

Software para analisis de datos
predictivo

Software para analisis de datos
cognitivo

Software de inteligencia artificial
Blockchain

Cestion y analisis de  datos
estructurados  (Motores  ETL-ELT,
Bodegas de datos y datamarts)
Cestion y analisis de datos no
estructurados (documentos, audios,
videos) con Big Data

Herramientas de gestion de calidad
de datos

Plataforma colaborativa

Bases de datos NoSQL (Not Only
SQL)

Internet de las cosas (IOT)
Arquitectura de sistemas orientada a
servicios SOA

Arquitectura de sistemas orientada a
Microservicios

Maquinas virtuales (Virtualizacion de
hardware)

Maqguinasvirtuales, almacenamiento en
nube (servidores virtuales), Red vy
herramientas de seguridad sobre Azure.
No

No

No
No
No
No

No
No

No

No

Office 365
No

No
No

Sistemas misionales y de apoyo (ERP)

Virtualizacion en nube (azure) vy
virtualizacion on  premise sobre
sistemas hiperconvergentes y SAN
tradicional

Archivo General de la Naciéon Jorge Palacios Preciado
Direccion: Carrera 6 No.6 - 91, Bogota D.C., Colombia

Teléfono: (+57) 601 328 2888
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| Nombre Descripcion |
Virtualizacion de sistema operativo  No
en contenedores (Docker)

Metodologias agiles No
Devops No
Plataforma de interoperabilidad X- No
ROAD

Carpeta ciudadana No

Plataforma de publicacion de datos  https;//www.datos.gov.co/login
abiertos
Arquitectura Empresarial con el No

marco TOGAF 9.2

Gobierno y Gestion de Tl con el No

marco COBIT 2019

Cestion de servicios de Tl con el  Se estan actualizando los procesos bajo
marco ITIL v4 cumplimiento de ITIL v4

Cestion de proyectos con PMI No

Fuente: Elaboracién Propia

Nota: No corresponde a la tecnologia que no se encuentra implementada
en el AGN

7. MODELO OPERATIVO

A continuacion, se presenta el mapa de procesos del Archivo General de
la Nacion reformulado en 2022, el cual cuenta con 19 procesos que le
permiten cumplir su misionalidad:

llustracion 2. Mapa de Procesos AGN

Archivo General de la Nacion Jorge Palacios Preciado
Direccion: Carrera 6 No.6 - 91, Bogota D.C., Colombia
Teléfono: (+57) 601 328 2888
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Fuente: www.archivogeneral.gov.co

Tabla 5. Procesos Estratégicos

Nombre Objetivo
Divulgar la informacion interna y externa a los usuarios
Comunicacion y grupos de valor garantizando el cumplimiento de la
Estratégica imagen institucional de la entidad.

Desarrollar e implementar politicas, planesy programas
Gestion Estratégica  de gestidon del talento humano que permitan el logro
del Talento Humano  de |os objetivos.

Definir, aplicar y valorar la estrategia de la entidad para
Planeacion garantizar el cumplimiento de la mision y vision
Estratégica aplicando una gestion por procesos.

Cestionar la estrategia y la operacion de las tecnologias
de la informacion que impulsen la transformacion
digital y la innovacion generando valor para fortalecer y
mejorar los servicios del Archivo General de la Nacion en
cumplimiento de la normatividad vigente aplicable.

Cestidn de las Tly el
Gobierno Digital

Archivo General de la Naciéon Jorge Palacios Preciado
Direccion: Carrera 6 No.6 - 91, Bogota D.C., Colombia
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Fuente: Sistema de Gestion de Calidad AGN

Tabla 6. Procesos Misionales

Nombre Objetivo

Regular los aspectos técnicos y legislativos que
requiera la administracion publica en materia de
gestion documental. Seguimiento y evaluacion a la

Produccién y Gestién
de Normativa

Archivistica Politica Nacional de Archivos y Gestion Documental.
Conservacion, Definir 'y aplicar las directrices destinadas a
Preservacion y Difusién  salvaguardar, proteger, recuperar, conservar vy
del Patrimonioy el divulgar del patrimonio archivistico y documental de
Acervo Documental la Nacion.

Implementar y promover proyectos de innovacion,
transformacion y la aplicacion de politicas, normas,
planes, programas y procedimientos en materia de
gestion documental electronica, preservacion digital,
digitalizacion e interoperabilidad y la adopcion de
nuevas tecnologias que contribuyan a |la
modernizacion de los archivos del pais.
Coordinar el Sistema Nacional de Archivos,
garantizando la organizacion y fortalecimiento de los
archivos de la administracion publica, tanto a nivel
Gestién de la Funcion nacional como a nivel territorial. Prestar asistencia
Archivistica técnica y capacitacion en cuanto a la administracion
y operacion de archivos y encargarse de las acciones
necesarias para la implementacion de la Politica
Nacional de Archivo y Gestion Documental.
Administrar, custodiar, conservar y preservar los

Cestidn Electrénicay
Transformacién Digital

Administracion de archivos de gestion y/o reservados de las entidades
Archivos de Entidades liuidadas que le sean asignadas al AGN, de
Liguidadas conformidad con lo establecido en la legislacion y

normativa vigente.

Definir y aplicar estrategias para la gestion de
Oferta de Servicios proyectos archivisticos en cualquier parte del
Archivisticos territorio nacional, asi como para la ejecucion y

desarrollo de estos.

Archivo General de la Naciéon Jorge Palacios Preciado
Direccion: Carrera 6 No.6 - 91, Bogota D.C., Colombia
Teléfono: (+57) 601 328 2888
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Nombre

Objetivo

Inspeccién, Vigilancia y
Control

Tabla 7. Procesos de Apoyo

Ejercer la funcion de inspeccion, vigilancia y control
de la funcion archivistica a las entidades publicas en
sus diferentes niveles, asi como a las privadas que
cumplan funciones publicas, de conformidad con la
normativa vigente y los procedimientos establecidos

Fuente: Sistema de Gestion de Calidad AGN

Nombre

Objetivo

Atencidn y servicio al
ciudadano

Gestiédn
Administrativa

Gestidn Contractual

Gestién Documental

Gestidn Financiera

Gestién Juridica

Orientar los requerimientos de los grupos de valor del
Archivo GCeneral de la Nacién para atender sus
necesidades, dando cumplimiento a las politicas vy
estrategias de atencion y servicio al ciudadano de
acuerdo con la normativa vigente.

Administrar y coordinar las actividades tendientes a
mantener la infraestructura y los bienes de la entidad
en condiciones adecuadas y seguras.

Adelantar la compra de bienesy servicios para satisfacer
las necesidades del Archivo General de la Nacion Jorge
Palacios Preciado (AGN) atendiendo los procesos y
procedimientos establecidos en el reglamento y la
normatividad vigente.

Asegurar el cumplimiento de la politica archivistica
articulado con los sistemas de gestion para apoyar el
desarrollo de la misionalidad del AGN.

Registrar, analizar y consolidar los hechos econdmicos
de la Entidad oportuna y razonablemente.

Asesorar, participar y representar a la entidad en los
procesos de gestion juridica y contractual que se
adelanten en cumplimiento de los principios
constitucionalesy legales.

Fuente: Sistema de Gestion de Calidad AGN

Archivo General de la Naciéon Jorge Palacios Preciado
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Tabla 8. Procesos de Evaluacidn y Control

Nombre Objetivo

» Gestionar y tramitar la Primera Instancia de los Procesos
Gestion de Disciplinarios adelantados contra los Servidores Publicos
Asuntos

de los niveles asistencial, técnico, profesional (universitario

Disciplinarios y especializado) y asesor.

Determinar la efectividad del Sistema de Control Interno,
generando alertas tempranas que eviten y/o reduzcan los

Evaluacion, riesgos institucionales, aplicacion de controles,
seguimientoy introduccion de correctivos, brindando informacion
control relevante a la Direccion General y a las dependencias del

AGN, para que orienten el accionar administrativo hacia el
cumplimiento de las metas de la entidad.
Fuente: Sistema de Gestion de Calidad AGN

Tabla 9. Servicios Institucionales

NOMBRE DESCRIPCION

Orientacion y acompanamiento brindado a cualquier
entidad o particular en temas relacionados con la funcion

Asistencia archivistica y la gestion documental.

Técnica
La asistencia técnica puede ser presencial, teleféonica, por
oficio o videoconferencia

Conjunto de medidas preventivas o correctivas adoptadas
para asegurar la integridad fisica y funcional de los
documentos de archivo.

Conservacion de
Documentos

Se realiza mediante dos acciones: diagnostico e
Restauracion intervencion de los soportes documentales para asegurar
su prevencion en el tiempo

Proceso de verificacion del estado actual de la gestion

Diagnostico documental en aspectos administrativos, archivisticos,
Integralde conservacion, infraestructura y tecnologia; asi como la
Archivos

validacion de su cumplimiento normativo, identificacion de
los aspectos criticos, debilidades, fortalezas, oportunidades

Archivo General de la Naciéon Jorge Palacios Preciado
Direccion: Carrera 6 No.6 - 91, Bogota D.C., Colombia
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Aseguramiento de
calidad

Organizacion
Documental

Inventario
documental

Servicio de
depdsito

Microfilmacion
Digitalizacién

Conservacion
Documental
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DESCRIPCION

y amenazas de la entidad entorno al cumplimiento de la
funcion archivistica.

Proceso en el cual se realiza la verificacion, seguimiento y
validacion en el cumplimiento de los aspectos vy
especificaciones técnicas de los procesos y productos
terminados entregados por un tercero a la entidad
contratante.

Proceso mediante el cual se desarrollan actividades de
clasificacion ordenacion y descripcion de los fondos
documentales de las entidades, respetando el principio y
orden original de los archivos. Nota: es necesario contar con
TRD y/o TVD convalidada.

Proceso de descripcion de la informacion contenida en los
archivos y fondos documentales, con el fin de determinar
en forma precisa la recuperacion y el acceso a la
informacion y su consulta.

Depositos con estanteria para el almacenamiento de
documentacion  cumpliendo con los  protocolos
establecidos en cuanto a seguridad y cumplimiento
normativo.

Proceso tecnoldgico que permite tener una reproduccion
exacta de un documento sobre un soporte fotografico
normalizado, para la preservacion a largo plazo.

Proceso tecnoloégico que permite convertir un documento
en soporte analogo en uno o varios archivos digitales que
contienen la imagen codificada, fiel e integra del
documento.

Garantizar la permanencia de la informacion mediante la
conservacion preventiva e intervencion de los diferentes
soportes documentales a través de los siguientes servicios:
Servicios de laboratorio, servicios de intervencion, servicios
de estructuracion del sistema integrado de conservacion,

Archivo General de la Naciéon Jorge Palacios Preciado
Direccion: Carrera 6 No.6 - 91, Bogota D.C., Colombia
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NOMBRE DESCRIPCION

servicio de capacitacion en seguridad industrial y salud e el
trabajo de archivos.

La biblioteca del AGN esta conformada por un acervo de
20000 publicaciones sobre historia y archivistica.
Disponible para consulta presencial o virtual.

Biblioteca
Especializada

El AGN ofrece cursos, capacitaciones y videoconferencias
con el fin de profundizar o actualizar conocimientos en
materia de gestion archivistica y documental.

Cursosy
capacitaciones

Fuente: Portafolio de Servicios AGN.

8. ESTRATEGIA DE TI

Lienzo estratégico Modelo de TI

Haciendo uso del modelo de lienzo estratégico de TI, los interesados
pueden ver de manera global los aspectos importantes de la gestién de
las Tecnologias que se realiza en el Archivo General de la Nacion:

llustracion 3. Marco de Tl

Archivo General de la Nacion Jorge Palacios Preciado
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Asociaciones Clave

Gobierno Nacional -
Ministerio de Cultura
Consejo Nacional de Cultura
Agencias de cooperacion
internacional tales como:

Iberarchivos:
Cooperacion
iberoamericana.
# ADAI: Programa de
apovyo al desarrollo
de los archivos
Ibercamericanos.
RADI: Red de
Archivos
diplomaticos
Ibercamericanos
# ALA: Asociacion
latinoamericana de
Archivos
# ICA: Consejo
internacional de
archivos

w

v

Estructura de costos

Costos asociados a:

COLOMBIA

POTENCIA DE LA

VIDA

Actividades Clave

Generacion de lineamientos, instructivos y
recomendaciones para la gestion de archivo
Asistencia técnica a entidades publicasy
privadas en temas relacionados en funcion
archivistica y funcién documental

Guardar, conservar y restaurar los
documentos a través de medidas preventivas
y correctivas.

Investigaciones para la conservacion
documental

Actividades encaminadas a la gestion del
conocimiento tales como cursos,
capacitaciones, servicio de biblioteca y visitas
guiadas.

Actividades relacionadas con el
aseguramiento de la calidad de compaiias
terceras en cuanto al cumplimiento de las
especificaciones técnicas de archivo
Actividades de microfilmacion para crear
reproducciones exactas de documentos.
Actividades de digitalizacion de documentos
Alguiler de espacios fisicos

Visitas de control y vigilancia

Recursos Clave

Recursos monetarios

Personal calificado y capacitade
Infraestructura tecnologica
Infraestructura fisica

Pagina web y otros

Funcionamiento: Personal, infraestructura fisica, insumos para la

operacion.

Gastos de viajes para atencion nacional.

Equipos para microfilmacidn y digitalizacion.
Implementacién y mantenimiento de infraestructura tecnoldgica.

Implementacion y mantenimiento de infraestructura fisica.
Costos derivados de |a difusion del patrimonio documental,

Mision y Vision de TI

Propuesta de valor

+ Salvaguardarel
patrimonio
documental como
parte integral de la
riqueza de la cultura
de la nacidn.

+ Direcciény
coordinacion dela
funcion archivista
para coayudar en la
eficiencia de la
gestion del Estado,

+  Preservacion,
difusion y
disponibilidad para
consulta de archivos
histéricos y
culturales.

+  Servicio de custodia
de informacion bajo
cumplimiento de los
estandares
establecidos en la
normatividad.

Control y vigilancia
archivistica,

Flujos de ingreso

Recursos propios y de la nacion

Facturacion de servicios de los segmentos privados
Venta de servicios: Asistencias técnicas, almacenamiento y custodia, restauracion y
conservacion documental, cursos y capacitaciones, digitalizacion, fotocopias,
constancias de escrituras...

Relacién

Indirecta: a través de la
expedicion de normas y
regulaciones para la gestion
dacumental.

Contacto directo a través del
grupo de asistencia técnica
archivistica,

Directa a través de
capacitaciones, conferencias y
cursos presenciales y virtuales,
Directe a través de la gestion
de solicitudes de informacién.
Directa a través de los nodos
territoriales.

Directa a través de laventay
gestion de servicios.

Canales Comunicacion
y Distribucidn

Oficinas presenciales sede central y
sede Funza

ARCHIVO
GENERAL
DE LA NACION
COLOMBIA

Segmento de Clientes

Pablicos:

Organismos con
archivos territoriales y
de orden nacional.
Organos de control.
Demas instituciones y
entidades del estado.

Privados:

Empresas privadas que
ejercen funciones
publicas.

Instituciones y centros
de investigaciony
ensefianza cientificay
técnica

Investigadores o
historiadores

Iglesias

Asociaciones

Partidos politicos
Archivos familiares y de

Canal escrito a través de la
tinica de correspondencia

Canal virtual a través de la pagina web,

chat en linea, e-mail, consulta de
documentos histéricos en linea
Atencidn telefdnica

Redes sociales: facebook, Instagram y
youtube

Visitas presenciales o virtuales

persor d
destacadas en el
campo del arte, la
ciencia, la literaturay
la politica
Ciudadanos en general

Fuente: Arquitectura de Negocio

Haciendo uso del modelo de lienzo estratégico de TI, los interesados
pueden ver de manera global los aspectos importantes de la gestion de
las Tecnologias que se realiza en el Archivo General de la Nacidn.

Mision de TI: Gestionar los recursos tecnoldgicos e informaticos de la
entidad y adelantar proyectos tecnoldgicos junto con los procesos para la
adopcién de nuevas tecnologias y servicios digitales de acuerdo con la
politica de gobierno digital y demas normativas aplicables que permitan
la modernizacion de la gestién del Archivo General de la Nacién y el
cumplimiento de sus objetivos estratégicos.
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Vision de TI: A 2026 el Archivo General de la Nacion sera reconocido por
el liderazgo en la transformacion digital de los tramites, procesos y
servicios de la entidad, bajo las mejores practicas y la implementacion de
las tecnologias emergentes.

Servicios de Tecnologia

Tabla 10. Servicios de Tecnologia — Gestion de Accesos

ID 001

Nombre Gestion de Accesos

Realizacion, modificacion y eliminacion de cuentas de
Objetivo usuarios de las diferentes herramientas tecnoldgicas
dispuestas en la Entidad.

Usuario objetivo Usuarios AGN

Horario de Lunes a viernes de 800 a.m. a 5:00 p.m., exceptuando dias
prestacion del festivos.

servicio

e Canalweb
Canal de acceso e Canal Telefonico
e Presencial
Fuente: Catélogo de Servicios de Tl 2023

Tabla 11. Servicios de Tecnologia — Instalacion y Configuracion

ID 002
Nombre Instalacion y configuracion
Brindar la gestion y administracion de servicios base para
Objetivo garantizar la operacion diaria, revisiones, instalaciones y
configuraciones de la infraestructura de servicios del AGN.
Usuario objetivo Usuarios AGN
Horario de Lunes a viernes de 8:00 a.m. a 5:00 p.m., exceptuando dias
prestacion del festivos.
servicio
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ID 002

e Canalweb

Canal de acceso e Canal Telefénico
e Presencial
Fuente: Catdlogo de Servicios de Tl 2023

Tabla 12. Servicios de Tecnologia — Soporte de Incidentes de Tl

ID 003

Nombre Soporte de Incidentes de Tl
Administrary dar soporte técnico a los equipos tecnoldgicos

Objetivo que utilizan los funcionarios y/o contratistas del AGN, como
computador, fotocopiadora, impresora, entre otros

Usuario objetivo Usuarios AGN

Horario de Lunes a viernes de 8:00 a.m. a 500 p.m., exceptuando dias

prestacion del festivos.

servicio

e Canalweb
Canal de acceso e Canal Telefonico
e Presencial
Fuente: Catdlogo de Servicios de Tl 2023

Tabla 13. Servicios de Tecnologia — Servicios de conectividad

ID 004

Nombre Servicios de Conectividad

Administrar y configurar la plataformma de la Red LAN vy
Objetivo WAN de acuerdo con las politicas definidas y establecidas.
Usuario objetivo Usuarios AGN
Horario de Lunes a viernes de 8:00 a.m. a 5:00 p.m., exceptuando dias
prestacion del festivos.
servicio
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ID 004

e Canalweb

Canal de acceso e Canal Telefonico
e Presencial

Fuente: Catdlogo de Servicios de Tl 2023

Tabla 14. Servicios de Tecnologia — Sistemas de Informacion

ID 005

Nombre Sistemas de Informacion

Administrar y brindar soporte técnico de los aplicativos

Objetivo gue soportan las operaciones internas y externas del AGN.
Usuario objetivo ~ Usuarios AGN

Horario de Lunes aviernes de 8:00 a.m. a 5:00 p.m., exceptuando dias
prestaciéon del festivos.

servicio

e Canalweb
Canal de acceso e Canal Telefonico
e Presencial
Fuente: Catélogo de Servicios de Tl 2023

Tabla 15. Servicios de Tecnologia — Seguridad

ID 006

Nombre Servicios de Seguridad

Administrar y dar soporte técnico a los servicios de Tl y los
sistemas de informacion relacionados con la seguridad de

Objetivo la informacion de conformidad con las politicas definidas
por el AGN y la estrategia de Gobierno en Linea.

Usuario objetivo Usuarios AGN

Horario de Lunes a viernes de 8:00 a.m. a 5:00 p.m., exceptuando dias

prestacion del festivos.

servicio
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ID 006

e Canalweb

Canal de acceso e Canal Telefonico
e Presencial

Fuente: Catdlogo de Servicios de Tl 2023

Tabla 16. Servicios de Tecnologia — Telefonia

ID 007

Nombre Telefonia

Ofrecer a funcionarios y contratistas un medio de
comunicacion para que las labores sean mas productivas;

Objetivo lograr un trabajo conjuntoy efectivo mediante mensajeria,
conferencias web y audio, adaptadas a las necesidades del
AGN.

Usuario objetivo Usuarios AGN

Horario de Lunes a viernes de 8:00 a.m. a 5:00 p.m., exceptuando dias

prestaciéon del festivos.

servicio

e Canal web
Canal de acceso e Canal Telefonico
e Presencial
Fuente: Catdlogo de Servicios de Tl 2023

Tabla 17. Servicios de Tecnologia — Infraestructura

ID 008

Nombre Infraestructura

Administrar 'y dar soporte de los servicios de
infraestructura a los funcionarios y contratistas que lo

Objetivo requieran de acuerdo con las actividades que desarrollan
en el Archivo General de la Nacion.
Usuario objetivo Usuarios ACN

Archivo General de la Naciéon Jorge Palacios Preciado
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ID 008
Horario de Lunes a viernes de 8:00 a.m. a 5:00 p.m., exceptuando dias
prestacion del festivos.

servicio

Canal de acceso

e Canal web
e Canal Telefénico
e Presencial
Fuente: Catdlogo de Servicios de Tl 2023

Tabla 18. Servicios de Tecnologia — Servicios de Ofimatica

ID 009
Nombre Servicios de Ofimatica
Brindar a funcionariosy contratistas del AGN herramientas
colaborativas que permitan la creacion y edicion de
Objetivo documentos en el equipo, hojas de calculo, diseno de

Usuario objetivo

Horario de
prestacion del
servicio

Canal de acceso

presentaciones, entre otras, que le permitan desarrollar
sus labores diarias.
Usuarios AGN

Lunes a viernes de 8:00 a.m. a 5:00 p.m., exceptuando dias
festivos.

e Canal web
e Canal Telefénico
e Presencial
Fuente: Catdlogo de Servicios de Tl 2023

Tabla 19. Servicios de Tecnologia — Back-up

ID 010
Nombre Back-up
Brindar el servicio de respaldo de la informaciéon de correo
Objetivo electronico, computador de escritorio o portatil a

Usuario objetivo

funcionarios y contratistas.
Usuarios AGN

Archivo General de la Naciéon Jorge Palacios Preciado
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ID 010
Horario de Lunes a viernes de 8:00 a.m. a 5:00 p.m., exceptuando dias
prestacion del festivos.

servicio
e Canalweb

Canal de acceso e Canal Telefénico
e Presencial
Fuente: Catdlogo de Servicios de Tl 2023

Tabla 20. Servicios de Tecnologia — Acompafiamiento

ID on

Nombre Acompanamiento

Brindar el acompanamiento especializado a los
colaboradores de las diferentes areas de la Entidad,
mediante capacitaciones, procedimientos y herramientas.

Objetivo Asimismo, administrar y dar soporte técnico a equipos
tecnologicos dentro del auditorio y salas de reuniones,
facilitando la prestacion de servicios como equipos de
sonido y equipos de proyeccion, entre otros

Usuario objetivo Usuarios AGN

Horario de Lunes aviernes de 8:00 a.m. a 5:00 p.m., exceptuando dias
prestacién del festivos.

servicio

e Canalweb
Canal de acceso e Canal Telefonico
e Presencial
Fuente: Catélogo de Servicios de Tl 2023

Tabla 21. Servicios de Tecnologia — Gestidn de Contenidos Virtuales

ID 012

Nombre Gestion de Contenidos Virtuales

Administrar, actualizar, adicionar o retirar contenidos
Obijetivo publicados en los distintos canales virtuales del Archivo
General de la Nacion.
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ID 012
Usuario objetivo Usuarios AGN
Horario de Lunes aviernes de 8:00 a.m. a 5:00 p.m., exceptuando dias
prestacién del festivos.

servicio

e Canalweb

Canal de acceso e Canal Telefonico
e Presencial

Fuente: Catdlogo de Servicios de Tl 2023

Politicas y estandares para la gestion de la gobernabilidad de TI

Las siguientes son las politicas con las que actualmente cuenta el Archivo

General de la Nacion:

Tabla 22. Politicas y estandares para la gestion de la gobernabilidad de TI

Politica

Descripciéon

Seguridad de la Informacion

Continuidad del negocio
Cestidn ante desastres
tecnolégicos

Gestidén de la Informacién

Dentro de la fase Planificacion del Modelo de
Seguridady Privacidad de la Informacion - MSP|
se actualizo la Politica General de Seguridad de
la Informacion, se crearon los lineamientos de la
Politica de Seguridad de la Informacion, la
Politica de tratamiento y proteccion de datos
personales, la Politica de seguridad de
informacion del sitio Web, la Politica de gestion
de incidentes, la Politica de uso de los activos de
informacion, la Politica de gobierno de datos, la
Politica de pasarela de pagos, la Politica de uso
de redes privadas virtuales y la Politica de
seguridad digital.

Plan de continuidad del Negocio

Plan de Recuperacion ante Desastres
Tecnologicos

Politica de Transferencia de la Informacion

Archivo General de la Nacion Jorge Palacios Preciado
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| Politica Descripcion |
Desarrollo de Sistemas de Politica de Software seguro
Informacién

Capacidades de TI

Fuente: Elaboracién propia

A continuacidn, se relacionan las Capacidades de TI que hacen parte de
la gestion de las Tecnologias de la Informacion del Archivo General de la

Nacion:

Tabla 23. Capacidades de Tl

Categoria

Estrategia

Gobierno
Informacion

Sistemas de
Informacioén

Infraestructura

Uso y apropiacion
Seguridad

Capacidad

Cestionar arquitectura empresarial
Gestionar Proyectos de Tl

Definir politicas de Tl

Gestionar Procesos de T|
Administrar modelos de datos
Gestionar flujos de informacion

Definir arquitectura de Sistemas de
Informacion

Administrar Sistemas de Informacion
Interoperar

Gestionar disponibilidad

Realizar soporte a usuarios

Gestionar cambios

Administrar infraestructura
tecnologica

Apropiar Tl

Gestionar seguridad de la informacion

Tablero de control de TI

Cuenta con la
Capacidad en la
entidad

S
Sl
S
S
NO
Sl

Sl

Sl
NO
Sl
Sl
Sl
Sl

Sl
Sl

Fuente: Elaboracidén propia
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El Archivo General de la Nacidon cuenta con una hoja de vida de
indicadores para el proceso Gestién de Tecnologias de la Informacion que
mide, evalla y realiza seguimiento a la solucion de las solicitudes
tecnoldgicas que ingresan a la mesa de servicios, los incidentes de
seguridad de la informacidon, el cumplimiento de los respaldos de
informacion de los sistemas de informacidén que soportan los procesos de
la entidad, el cumplimiento de los controles de la norma ISO 27001 y los
avances en el PHVA. Con el seguimiento se logra visidén integral de los
avances y resultados en el desarrollo de la Estrategia TI y la generacién
de acciones de mejora:

Tabla 24. Tablero de control de TI

. . Frecuencia
. Tipo de Unidad de
Nombre Descripcion . ) de
indicador medida .
mediciéon
Medir la capacidad Eficacia Porcentaje Trimestral
de respuesta a las
., solicitudes de los
% Soluciéon de )
.. demas procesos del
requerimientos
.. AGN que son
de servicios .
L . gestionados dentro
tecnolégicos .
de los niveles de
servicio  acordados
(tiempos).
Medir la capacidad Eficacia Porcentaje Trimestral
de respuesta a los
incidentes
% Solucién de reportados a traves
incidentes de de la mesa de
servicios servicios y que son
tecnolégicos gestionados dentro
de los niveles de
servicio  acordados
(tiempos).
Medir el nivel de la Eficacia Porcentaje  Trimestral
% Reportes .
. gestion de los
gestionados de [
cequridad incidentes de
9 Y Seguridad Y
Archivo General de la Nacion Jorge Palacios Preciado , .
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privacidad de la Privacidad de Ia

informacién Informacion que
puedan afectar los
activos de
informacion en la
Entidad.
% Medir las frecuencias Eficacia Porcentaje Trimestral

de la realizacion de
los backup de la
informacion  en la
Entidad.

Cumplimiento
en la realizaciéon
de Back up

Fuente: Elaboracién propia

9. GOBIERNO DE TI

Las tecnologias de la informacidn lideradas desde el Grupo de Tecnologias
de la informacion del Archivo General de la Nacién disponen de un
esquema administrativo de gobierno y gestién de estas, que da el
direccionamiento y supervision ejecutiva y ademadas garantiza el
alineamiento, la planeacién, organizacién, entrega de servicios de TI de
manera oportuna, continua y segura.

Modelo de Gobierno de TI

Como instrumento para el gobierno de las TIC se actualizé en 2023 la
matriz de riesgos para identificar y gestionar los principales eventos de
riesgos institucionales relacionados con las TIC:

Tabla 25. Matriz de Riesgos de Tl

Identificacién del riesgo Andlisis del riesgo inherente

Zona de Riesgo

3 % %
S Descripcion Causa a Clasificacion - " - Criterios de Zona Zona
& del Riesgo Inmediata Causa Raiz del Riesgo Tipo de Riesgo Probabilidad % impacto Impacto % de de
& riesgo | riesgo
- e - -
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Posibilidad de Un ataque
vulnerabilidades . ataq
de los sistemas cibernético a los
de informacion servidores de la
or ataque a los Incumplimiento entidad
gen/ido?es de la de parte de los causarian un
entidad debido usuarios de las impacto mayor a
1 al politicas OPERATIVO POSIBLE 60% | l2operacionde | yavop | go% | 70% | 70% AT
incumplimiento establecidas la entidad en la
de ar‘t)e de los sobre medida que
usupflarios de las seguridad podria generar
politicas informatica perdidas de
establecidas informacion y
sobre seguridad afectar las
informatica. vulnerabilidades.
S Perder
P(e??:i?gl:zi (Ijae disponibilidad,
Dp;sponibilidad confidencialidad
confidencialidad e Ir)tegndad» Qe
e integridad de Noﬁtzner la |nfqrmacmn
la Informacién so I'arz tiene
por tener actualizado consecuencias
software que garantice de perdida
: un soporte SEGURIDAD o reputacional de o o o
2 °§Zﬂztﬂfzgg° adecuado de DIGITAL (RERCEEEREY  40% laentidady | MODERADO | 60% | 50% | 50% MODERADO
actualizado y parte del genera
que no tenga proveedor de desconfianza en
soporte técnico servicios cuanto a la
de parte del informaticos. seguridad de los
proveedor de dato_s de los
servicios u§u[anos dde I(I)s
i ati sistemas de la
informaticos. o
Pe;gg\i/z:zelos No disponer de Fuga de
f i politicas, informacion de
mfo:]n;atxg::r por procedimientos la entidad puede
controles y controles de tener impacto en
: fuga de Dafio de la
3 ebido aun informacién en D PROBABLE | 80% | marcao del MAYOR | 80% | 80% | 80% ALTO
de los sistemas los sistemas buen nombre de
de informacion, inf de _laEntidad o
bases de datos informacion, interrupcion de
y aplicativos de bases de datos la continuidad
la entidad y aplicativos. del negocio.

Fuente: Matriz de Riesgos Institucionales AGN 2023

En la matriz se puede evidenciar la gestién de 3 riesgos enfocados a la
afectacion de la plataforma tecnoldgica y la perdida de la integridad de la
informacion; los cuales se encuentran enmarcados en el proceso Gestidn
de Tecnologias de la Informacion.

e Gestidn y Supervisidon del Presupuesto de Inversiones y gastos de
Operacion de las TIC

A continuacidon, se describe el analisis financiero de las iniciativas
tecnoldgicas lideradas desde el Grupo de Tecnologias de la Informacion:
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Tabla 26. Presupuesto
2020 2021 2022 2023 2024

Mantener las
capacidadesy
soporte de los
servicios

$117.600.000 $294.000.000 $254.470.582 $112.829.933

Adquirir
arquitecturas
tecnolégicas de
software y hardware

$38.000.000 $10.000.000 $3.200.000.000 $1066.968.836

Mantener la

operacién de la

infraestructura

tecnoldégica, sistemas $689.354.447 $705.000.000 $1145.434.418 $30.000.000 $7,399,750,607
de informacién, bases

de datosy

licenciamiento

TOTALES $844.954.447 $1.000.009.000 $4.599.905.000 | $1.209.798.769 = $7,399,750,607

Fuente: Proyecto de inversién 2020, 2021, 2022, 2023 y 2024

. Gestidn de asignacién de Recursos Humanos

Mensualmente se revisan los reportes de desempeno y capacidad del
personal interno y externo de TI, para evaluar si se cuenta con el personal
suficiente e idoneo y sobre el analisis se toman decisiones al respecto.

Modelo de Gestion de TI

Tabla 27. Modelo de Gestion de Tl

Proceso Descripcion Procedimientos

Gestion de Generar e MANUALES

Tecnologias de implementar - Manual Sistema de Gestion de Seguridad de

la Informacion planes, proyectos, la Informacion
estrategiasy - Manual de politicas de Seguridad de la
soluciones Informacion
tecnoldgicas para - Manual de requerimientos técnicos Canales
el fortalecimiento del AGN
estratégico de la - Manual Actividades plataforma virtual
entidad.
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Proceso Descripcién Procedimientos
PROCEDIMIENTOS
- Soporte técnicoy mantenimiento de recursos
informaticos
- Elaboracion y administracion de copias de
seguridad
- Calificacion de la informacion
- Reporte de incidentes de seguridad de la
informacion
- Solicitud  Servicios Tecnologias de la
informacion
- Digitalizacion de firmas autdgrafas
- Gestion de contenidos en los canales de
comunicacion del AGN
- Gestion de casos en mesa de servicios
- Gestion de incidentes de Tl
- Gestion de requerimientos de Tl
- Gestion de incidentes de seguridad de la
informacion

- Guia para la calificacion de la informacién
ACNGCuia de accesibilidad para la publicacion
de contenido multimedia.

- Guia gestion de activos de informaciéon en
SGC

- Guia desarrollo, adquisicion y uso de sistemas
de informacion

Fuente: Sistema de Gestidn de Calidad. Archivo General de la Nacion

Estructura y Organizacion Humana de TI

A continuacion, se describe la estructura organizacional del Grupo de
Tecnologias de la Informacién del Archivo General de la Nacién, la cual
esta alineada con los procesos, procedimientos y actividades que soportan
la gestidn de las tecnologias de la Entidad.
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llustracion 4. Estructura organizacional de Tl

Auxiliar
Administrativo

Profesional de
Infraestructura y
Aplicaciones

Profesional de Técnico de Servicios
Gestion T

Fuente: Elaboracién Propia

La siguiente matriz presenta las responsabilidades de los roles del equipo
humano de TI:

Tabla 28. Roles y responsabilidades Grupo de Tecnologias de la Informacién

| Rol Cantidad Funciones

e Apoyar la gestion  estratégica con
Coordinador tecnologias de la informacion y las
Grupo de . comunicaciones.
Tecnologias de la e Desarrollar las politicas de gestion
Informacion relacionadas con Tecnologias, Gobierno

Digital Seguridad de la Informacion vy
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\ Rol Cantidad

Funciones \

Auxiliar
Administrativo

GCestion del Conocimiento y la Innovacion,
gue sean requeridas.

Realizar la gestion, seguimiento y control de
la ejecucidn de recursos financieros
asociados al portafolio de proyectos vy
servicios definidos en el Plan Estratégico de
Tecnologias de la informacion.

Identificar oportunidades para adoptar
nuevas tendencias tecnoldgicas que
generen impacto en el desarrollo de la
entidad.

Desarrollar  estrategias de gestion de
informacion para garantizar la pertinencia,
calidad, oportunidad, seguridad e
intercambio con el fin de lograr un flujo
eficiente de informacion disponible para el
uso en la gestion y la toma de decisiones en
la entidad.

Designar los responsables de liderar el
desarrollo, implementacion VY,
mantenimiento de los sistemas de
informacion y servicios digitales de la
entidad.

Garantizar la operacion de los sistemas de
informacion y servicios digitales con criterios
de calidad, oportunidad, seguridad,
escalabilidad y disponibilidad.

Apoyar logisticamente las actividades del
grupo de trabajo.

Mantener actualizados los registros de
caracter administrativo de la dependencia.
Efectuar la transferencia documental vy
manejar el archivo de gestion de la
dependencia de acuerdo con la Tabla de
Retencion Documental aprobada.

Recibir, radicar y controlar los documentos y
correspondencia interna y externa que se
genere en el grupo de trabajo.

Archivo General de la Naciéon Jorge Palacios Preciado
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Rol Cantidad

Funciones \

Profesional de
Infraestructura y 1
Aplicaciones de Tl

Mantener actualizadas las bases de datos
gue requiera la dependencia.

Colaborar en la consolidacion de informes
que requieran los profesionales del area.
Apoyar en la administracion de los sistemas de
informacion con los que cuenta la Entidad.
Efectuar seguimiento a las aplicaciones
informaticas y definir los niveles de soporte
de acuerdo con las solicitudes recibidas.
Apoyar el desarrollo, implementacion vy
mantenimiento de los sistemas de
informacion y servicios digitales de la
entidad en virtud de lo establecido en el
PETI.

Contribuir en la definicion, implementacion
y mantenimiento de la arquitectura
informatica de la entidad en virtud de las
definiciones y lineamientos establecidos en
el marco de referencia de arquitectura
empresarial, la estrategia GEL y segun la
vision estratégica, las necesidades de
transformacion y marco legal especificos de
la entidad.

Cenerar y administrar los cronogramas de
actividades tendientes a la ejecucion de los
backup de la informacion encriptada en
carpetas compartidas, aplicaciones, bases de
datos, correos electronicos.

Apoyar en la elaboracion, evaluacion, gestion
y control del plan de adquisicion de nuevas
tecnologias que sean requeridas por la
Entidad.

Organizar el soporte técnico de proveedores
de software y de equipos para asegurar el
cumplimiento de garantias y el optimo
funcionamiento de aplicativos y equipos.
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Redes 1

Apoyar en la configuracion y administracion
de plataformas (Routing, Switch) de las
sedes del Archivo General de la Nacion.
Apoyar en la configuracion, administracion y
gestion de la red de datos y comunicaciones
alambricas e inaldambricas de la entidad.
Apoyar  en la planeacion,  disefo,
implementacion y optimizacion de redes de
transporte de datos.

Apoyar en la planeacion e implementacion
los puntos de agregacion de trafico IP para
soportar el despliegue de red.

Apoyar la actualizacion de documentacion
técnica para la organizacion de las redes
l6gicas independientes virtuales (VLANS),
plan de continuidad y recuperacion de
dispositivos  tecnologicos de red vy
comunicaciones.

Apoyar en la administracion de equipos de
seguridad perimetral, politicas y control de
navegacion.

Brindar apoyo en la configuracion vy
administracion de las camaras de seguridad,
biométricos y dispositivos de control de
accesos.

Apoyar la organizacion fisica y loégica de los
puntos de red, cableado y dispositivos de red
y comunicaciones.

Atender los requerimientos e incidentes de
soporte técnico en la infraestructura de
comunicaciones (red MAN, WAN y LAN) y
almacenamiento bajo los parametros
establecidos por el grupo.

Participar activamente en la emision de
conceptos técnicos y la implementacion de
nuevos proyectos de tecnologia en la
entidad.
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Infraestructura 1

Apoyar en la actualizacion de |la
documentacion técnica, procedimientos,
planes de contingencia, para la recuperacion
de cada uno los componentes de la
infraestructura tecnologica fisica y virtual.
Apoyar al grupo de tecnologias de la
informacion en la configuracion y soporte de
las plataformas de virtualizacion.

Apoyar al grupo de tecnologias de la
informacion en la configuracion y soporte de
la  infraestructura tecnoldgica de Ia
Plataforma del Archivo Nacional Digital y
realizar transferencia de conocimiento sobre
su administracion.

Apoyar en el Monitoreo de la infraestructura
tecnoldgica que incluye: servidores alojados
en el Data Center, nubes publicas y privadas,
aplicaciones, bases de datos, plataforma de
correo electronico, seguridad informatica y
de la informacion, servicios conexos,
dispositivos de seguridad perimetral vy
plataformas de Tl.

Realizar las copias de respaldo de servidores
vy unidades de respaldo, en lo concerniente a
los datos corporativos de acuerdo con los
protocolos establecidos por la Entidad vy
gestionar el cumplimiento de las politicas de
backup y recuperacion.

Apoyar en la configuracion, monitoreo,
administracion de las politicas de directorio
activo y seguridad perimetral entre las sedes
del AGN.

Atender los incidentes y/o requerimientos,
asignados a través de la mesa de servicios
relacionados con la infraestructura
tecnologica de la entidad, documentando
en la base de conocimientos el seguimiento
y la solucion.
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Web Master 1

Profesional de
Gestidn

Emitir las recomendaciones técnicas vy
coadyuvar con la implementacion, de
nuevos proyectos de tecnologia en la
entidad.

Realizar las copias de seguridad de los sitios
y subsitios web de la entidad y procesos de
migracion de cualquier sitio welb, para llevar
a cabo mantenimientos y mejoras.

Apoyar al grupo de tecnologias de la
informacion en la implementacion de la
accesibilidad web W3C en los sitios vy
subsitios de la entidad.

Apoyar en la implementacion, seguimiento
de los lineamientos de la ley de
transparencia, Gobierno Digital emitidos por
MINTIC y otras entidades de control.

Apoyar en la integracion y alineacion de
tramites y servicios al portal de Gov.co.
Apoyar en la creacion y actualizacion de
contenidos digitales de acuerdo con los
requerimientos de la entidad.

Apoyar en el analisis de vulnerabilidades vy
auditoria de los portales web de la entidad
Colaborar en la actualizacion de Ia
documentacion técnica correspondiente al
estado actual y mejoras desarrolladas a cada
uno de los sitios web de la entidad.

Emitir las recomendaciones técnicas vy
coadyuvar con laimplementacion de nuevos
proyectos de tecnologia en la entidad.
Administrar los sistemas de informacion que
le sean asignados en la entidad, efectuando
los seguimientos y reportes de mejora.
Efectuar la aplicacion, seguimiento a los
protocolos de seguridad de la informacion,
planes de contingencia y medidas de
seguridad disenadas en la entidad para
evitar las pérdidas de informacion.
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Arquitectura
Empresarial.

Elaborar los documentos técnicos
relacionados con la adquisicion de bienes y
servicios de tecnologia.

Desarrollar actividades que faciliten el uso y
apropiacion de las tecnologias, los sistemas
de informacion y los servicios digitales por
parte de los servidores publicos, los
ciudadanosy los grupos de interés a quienes
estan dirigidos.

Elaborar y ajustar los procedimientos, guias,
protocolos, manuales y demas documentos
requeridos y ajustados al modelo integrado
de planeacion y gestion MIPG.

Apoyar la consolidacion de documento
diagnostico de la implementacion de
politica de gobierno digital en la entidad.
Apoyar en la elaboracion de la vision la
arquitectura empresarial y el avance de
arquitectura de negocios y de sistemas de
informacion.

Consolidar el cronograma para la
identificacion de las etapas de Ia
implementacion de la politica de gobierno
digital.

Apoyar en la elaboracion de un Documento
de Arguitectura de sistemas de Informacion
actual y objetivo de los procesos a
transformar digitalmente o automatizar en
la presente vigencia.

Apoyar en la actualizacion del plan
estratégico de tecnologias de la informacion
(PETI) y el plan de transformacion digital, de
acuerdo con los lineamientos del Ministerio
de Tecnologias (MINTIC).

Elaborar el Analisis de brecha entre la
arguitectura de solucion actual y la objetivo.
Realizar el seguimiento 'y reporte
cuatrimestral al avance en la
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Seguridad y
Privacidad de la 1 °
Informacioén

implementacion de la Politica de Gobierno
Digital, mediante el uso de la herramienta de
autodiagnostico y acorde con los planes de
accion y mejoramiento formulados y los
lineamientos de la OAP.

Participar en la planificacion, ejecucion y
seguimiento de todas las actividades que se
establezcan para generar una adecuada
cultura de uso, adopciony apropiacion de las
TIC al interior de la Entidad, en relacion con
la implementacion de la Politica de
Gobierno Digital.

Apoyar en la actualizacion del MSPI, de
conformidad con los lineamientos del
Ministerio de Tecnologias — MINTIC.

Apoyar en la definicion de politicas,
procedimientos e instructivos en materia de
seguridad de la informacion, proteccion de
datos personales y continuidad del negocio.
Documentar técnicamente las politicas,
procedimientos e instructivos para
garantizar la calidad de los datos, gestion de
cambios de TI, politica para conexiones
remotas, etc.

Cestionar los incidentes de seguridad vy
privacidad de la informacion, reportados por
medio de la mesa de servicios y demas
canales autorizados, documentando en la
mesa de servicios el seguimiento y la
trazabilidad.

Actualizar los documentos  técnicos,
manuales y procedimientos de
infraestructura tecnolodgica, con relacion a la
seguridad y privacidad de la informacion.
Llevar el controly monitoreo de los eventosy
politicas a implementar para garantizar la
seguridad y privacidad de la informacion.
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Gobierno de
Datos

Participar en el fortalecimiento de la cultura
de seguridad de la informacion, proteccion
de datos personales y continuidad del
negocio en los funcionarios y contratistas del
Archivo General de la Nacion.

Emitir conceptos técnicos sobre seguridad y
privacidad de la informacion.

Coadyuvar con la planeacion e
implementacion de nuevos proyectos de
tecnologia en la entidad.

Planificar, implementar, desplegar vy
promover la estrategia de gobierno de datos
de la entidad.

Construir documento de Modelo de
Gobierno de Arquitectura de Informacion.
Definir la caracterizacion de datos maestros
de la entidad y reglas de validacion funcional
para el dato a gobernar.

Definir y mantener actualizado el catalogo
de componentes de informacion y el
diccionario de datos.

Definir la estrategia de gobierno de datos y
seguimiento al plan de gestion asociado.
Establecer y gestionar el ciclo de vida de los
componentes de informacion.

Definir  acuerdos entre areas que
establezcan criterios de calidad para |la
produccion, intercambio y consumo de
componentes de informacion.

Disefar y garantizar los estandares que
aseguran un flujo de informacion constante
y de calidad a través de los sistemas de
informacion de la entidad.

Definir, modelar y documentar informacion de
arquitectura de datos.

Establecer procesos, desarrollos y supervisar la
gestion de datos para un uso 6ptimo.
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Apoyar la gestion de datos abiertos en la
Entidad.
Apoyar al grupo de trabajo en el soporte
técnico de los sistemas de informacién y/o
software de la Entidad para su optima
utilizacion.
Apoyar técnicamente en la implementacion
y sostenibilidad de los planes de
contingencia.
Apoyar el seguimiento vy atender los
requerimientos de los usuarios ante los
proveedores de software para asegurar el
optimo funcionamiento de los aplicativos
cuando sea requerido.
L Apoyar técnicamente las solicitudes de
Técnico de _ . .
. 1 soporte que realicen los funcionarios de la
Servicios Tl

Agentes de mesa
de servicio

Entidad.

Apoyar las actividades técnicas referidas a la
implementacion de Tecnologias de Ia
Informacion y las Comunicaciones (TIC) del
Estado, la estrategia GEL.

Apoyar las labores de soporte técnico de
hardware y software con el fin de garantizar
el optimo funcionamiento de los equiposy el
software instalado.

Realizar las copias de seguridad de los
sistemas de informacion que se encuentren
a su cargo, garantizando la seguridad de la
informacion generada.

Ejecutar operaciones orientadas al
mMantenimiento preventivo/correctivo, con el
fin de mantener en correcto funcionamiento
la infraestructura tecnologica de la entidad;
ya sea de manera presencial o remota.
Actualizar los servicios tecnologicos de la
mesa de servicios.

Atender los requerimientos reportados por
los usuarios, hacer el seguimiento y control
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en cuanto a la atencidn y emision de
reportes del estado de estos.

e Atender las solicitudes del supervisor del
contrato, en cuanto al estado de los equipos
tecnoloégicos de la Entidad, preparando los
documentos técnicos.

e Vigilary cumplir con los Acuerdos de Niveles
de Servicio (ANS), para la mesa de servicios
del ACN.

e Hacer seguimiento y control a las
herramientas de seguridad informatica
implementadas en la entidad, reportando
los incidentes que se presenten.

e Llevarelcontrol atraves de una herramienta
gue permita hacer el seguimiento a las
fechas de vencimiento de los certificados
digitales, la emision y la revocacion de estos
para los funcionarios que ingresan y se
retiran de la entidad.

e Renovar el listado del direccionamiento
logico de red y de los equipos en la entidad.

e Documentary mantener el correcto flujo de
la informacion, perfiles y permisos de para
usuarios finales en los sistemas de
informacion de la entidad.

e Realizar seguimiento al estado de garantias
y soporte de los sistemas de informacion,
infraestructura y dispositivos tecnoldgicos

de la entidad.
Fuente: Resolucién 389 del 06/07/2022 y Elaboracién Propia

10. ALINEACION DE TI CON LOS PROCESOS

El Plan Estratégico de Tecnologias de la Informacion del Archivo General
de la Nacién, para el periodo 2024 ha sido construido, para alinear la
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Politica de Gobierno Digital, la planeacion estratégica de la Entidad; su
desarrollo no soélo garantiza a la Entidad, la postulacion de proyectos
adecuados, estratégicos y eficientes que incluyan el uso eficaz de las TI,
ademas, asegurara la generacién de valor publico para la Entidad y los
usuarios, la participacion de todos, el disefo integral de proyectos y la
gestidén de estos ultimos de principio a fin al interior de la Entidad. Bajo
los lineamientos de planeacidén estratégica estipulados en el Manual de
Gobierno Digital, el presente plan vincula la estructura organizativa y
orienta su desarrollo a la misma segmentacién de elementos habilitadores
transversales de Arquitectura, Seguridad de la Informacion y Servicios
Ciudadanos Digitales que al ser articulados permitirdn el logro de los
propdsitos de la Politica de Gobierno Digital, apoyado, ademas, en el
marco de arquitectura empresarial TOGAF , que a su vez permitira incluir
la planeacion estratégica, el fortalecimiento de la gestién de TI, las
capacidades institucionales y establecer la relacion entre los procesos de
Transformacién Digital y la implementacion de la Politica de Gobierno
Digital.

Sistemas de Informacion

En la actualidad el Archivo General de la Nacidn presenta activos los
siguientes sistemas de informacién clasificados dentro de dos grandes
grupos:

Sistemas de Informacion Misionales

Son los sistemas de informacidén que ofrecen entornos reales de trabajo
al usuario y permiten la consecucidn de los objetivos cruciales del Archivo
General de la Nacién.

J ARCHIAPP

Aplicacion informatica diseflada para ser ejecutada en teléfonos
inteligentes, tabletas y otros dispositivos moviles y que permite al usuario
la visualizacidon de imagenes, consulta de archivos histéricos en Colombia,
reportar un archivo histérico y realizar comentarios y “me gusta” a las
imagenes en la app.
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. SISNA

Sistema de Informacién del Sistema Nacional de Archivos que contiene
informacion estratégica y misional de la entidad para el control y
seguimiento del cumplimiento de la politica de archivo a nivel nacional a
partir de la generacion de indicadores y tableros de control interactivos.

° Tesoros Documentales

Tesoros Documentales es un sistema de informacion creado para la
preservacion digital a largo plazo de los fondos documentales vy
transferencias secundarias de las entidades publicas y privadas con
funciones publicas al AGN.

Sistemas de Informacion de Apoyo

Contribuyen a completar la actividad del usuario, proporcionando ayuda
para extraer o almacenar la informacién y solventar las dudas que la
operacion le plantee.

. CONTROLDOC

Software de consulta para la gestion documental para los procesos de
radicacién, gestidén y consulta de comunicaciones oficiales de los asuntos
DAS, asi como la creacidén de expedientes digitales.

J SICOF

Sistema de Informacion de consulta que ofrece una solucién a los
procesos administrativos y financieros de la entidad en forma integrada,
segura y agil, respecto a la informacién procesada y los resultados
obtenidos de los procesos administrativos de las areas de Talento
Humano, Nomina, Inventarios y Activos Fijos de la entidad.

J NOVASOFT

Sistema financiero integrado NOVASOFT, actualmente de consulta, ofrece
una solucion informatica para las areas de Presupuesto, Tesoreria y
Contabilidad, automatizando los procedimientos y facilitando la gestidn
de la informacion generada. Cuenta con moddulos de Contabilidad -
Presupuesto y Tesoreria.
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. KACTUS

Software de administracion de la ndmina y gerenciamiento del talento
humano del extinto Departamento Administrativo de Seguridad DAS, se
usa como consulta para la generacidon de respuestas a los requerimientos
administrativos realizados por el sistema de gestion documental
CONTROLDOC.

. ALFRESCO

Es una plataforma de Gestién de Contenidos (ECM) open source, que
maneja la gestion de registros, gestion de contenidos web y colaboracién.

. SIG

Sistema de informacidn para la consulta de informacion referente a
certificaciones laborales de los funcionarios del Archivo General de la
Nacion.

J PORTALES WEB

Aplicacion web para la gestién de contenido del Archivo General de la
Nacion, donde se potencia el acceso a la informacién de la organizacion,
permite el acceso a la consulta de fondos documentales, publicaciones,
catalogos en linea etc. También contempla todo acerca de la politica
archivistica, transparencia y servicios al ciudadano.

Administracion de la operacion

La operaciéon de servicios tecnoldgicos la entidad busca garantizar la
disponibilidad y continuidad de los servicios tecnoldgicos por medio de
procesos, procedimientos, actividades y herramientas.

Tabla 29. Operacidn de los Servicios Tecnoldgicos

ldentificador Descripcion Si No
Herramientas, actividades o}
Monitoreo de la | procedimiento de monitoreo para
infraestructura de | identificar, monitorear y controlar el X
Tl nivel de consumo de la infraestructura
deTl.
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ldentificador Descripcion Si No
Se realizan planes de capacidades que
Capacidad de la | permiten proyectar las capacidades de

infraestructura la infraestructura, a partir de la X
tecnologica identificacion de las capacidades
actuales.
. L Se cuenta con rocesos
Disposicion de o b Y
. procedimientos para una correcta
residuos X

disposicion  final de los residuos

tecnologicos .
tecnoldgicos.

Fuente: Elaboracidn Propia

La entidad implementa los procesos de soporte y mantenimiento
preventivo y correctivo de los servicios tecnoldgicos, de acuerdo con las
necesidades de su operacion.

11. USO Y APROPIACION

Este dominio se trabajé logrando los artefactos iniciales para una
estrategia de Uso y Apropiacién, en el caso de la implantacién de las
nuevas soluciones tecnoldgicas desarrolladas o adquiridas.

Plan de Comunicaciones del PETI

A continuacién, se presenta la estrategia de comunicacion del presente

documento a los interesados y el responsable de la ejecucidn de cada
actividad:

e Elaboracién y revision del documento PETI. Grupo de Tecnologias
de la Informacion.

e Presentacion para aprobacion en el Comité Institucional de Gestién
del Desempefio. Comité Institucional de Gestidon y Desempefio.
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e Socializacién de proyectos del PETI a los servidores publicos de la
Entidad. Oficina Asesora de Planeacion

e Publicacidon en la pagina web del AGN, seccién de transparencia.
Grupo de Comunicaciones.

e Publicacion en Intranet del AGN. Grupo de Comunicaciones.

12. PORTAFOLIO DE INICIATIVAS DE TECNOLOGIA Y
MAPA DE RUTA

Iniciativas

La siguiente es la caracterizacion de las iniciativas de tecnologia que se
lideraran en el Archivo General de la Nacion durante la vigencia 2024:

Tabla 30. Caracterizacidn iniciativa tecnoldgica 01 Adquisicion de sistemas de almacenamiento para ampliar la capacidad
y administracién de la informacion del AGN

Id de la iniciativa tecnoldgica PROIT

Adquisicion de sistemas de almacenamiento
Nombre de la iniciativa para ampliar la capacidad y administracion de
la informacion del AGN.

Disponer de la infraestructura tecnoldgica con
Objetivos de la iniciativa capacidad de almacenamiento Y
administracion de la informacion del AGN.

Procesos de la entidad Gestion de Tecnologias de la Informacion y
impactadas con la iniciativa Gobierno Digital.

Estimacion de esfuerzoy

. 5 meses
tiempo

Estimacion de costos de

. 2 $2.100.000.000
inversiéon

Fuente: Plan Anual de Adquisiciones
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Tabla 31. Caracterizacidn iniciativa tecnoldgica 02 Renovacion de equipos de computo y accesorios del Archivo General
de la Nacién

Id de la iniciativa tecnoldégica PR0O2

Renovar 40 equipos de computo por estado
Nombre de la iniciativa de obsolescencia y adquirir accesorios
tecnologicos para el AGN.

Renovar 40 equipos de cOmputo y accesorios
tecnologicos para renovar por estado de
obsolescencia y mejorar las condiciones de los
usuarios del AGN.

Objetivos de la iniciativa

Procesos de la entidad
impactadas con la iniciativa

Estimacién de esfuerzoy
tiempo

Estimacidén de costos de
inversion

Cestion de Tecnologias de la Informacion y
Gobierno Digital

4 meses

$720.000.000

Fuente: Elaboracidén propia

Tabla 32. Caracterizacidn iniciativa tecnoldgica 03 Renovacidn infraestructura del SIS.

Id de a iniciativa tecnoldgica

Nombre de la iniciativa

Objetivos de la iniciativa

Procesos de la entidad
impactadas con la iniciativa

Estimacidn de esfuerzoy
tiempo

PRO3

Gestion de Tecnologias de la Informacion y
Gobierno Digital

Realizar la renovacion de la infraestructura del
SIS.

Gestion de Tecnologias de la Informacion y
Gobierno Digital

6 meses
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Estimacion de costos de

. . $700.000.000
Inversion

Fuente: Elaboracién propia

Mapa de ruta de las iniciativas tecnoldgicas

A continuacion, de acuerdo con las iniciativas definidas en la planeacion
estratégica del Archivo General de la Nacion, se plasma la linea de tiempo,
con base en la estimaciéon de esfuerzo y tiempo de estos:

Tabla 33. Mapa de ruta de iniciativas tecnoldgicas

2024
Proyectos PETI 2024

Enel Feb | Mar | Abr | May| Jun | Jul |Ago | Sep | Oct | Nov| Dic

Adquisicién de sistemas de
almacenamiento para ampliar
la capacidad y administracion
de la informacién del AGN.

Definicion de requerimientos
técnicos

Proceso de Contratacion de
proveedores para gestion de
requerimientos

Elaboracion del plan de trabajo
con la empresa seleccionada

Configuracion e
implementacion de la solucién
de almacenamiento

Desarrollo de pruebas y puesta
en produccion
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Renovar 40 equipos de
cémputo por estado de
obsolescencia y adquirir
accesorios tecnolégicos para el
AGN.

Definiciéon de requerimientos
Técnicos

Proceso de Contratacion de
proveedores para gestion de
requerimientos

Elaboracion del plan de trabajo
con la empresa seleccionada

Configuracion e
implementacion de los equipos
de computo

Realizar la renovacion de la
infraestructura del SIS.

Definicion de requerimientos
Técnicos

Proceso de Contratacion de
proveedores para gestion de
requerimientos

Elaboracion del plan de trabajo
con la empresa seleccionada

Configuracion e
implementacion de la solucién
de infraestructura del SIS
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2024

Proyectos PETI 2024
Ene| Feb | Mar | Abr | May | Jun | Jul |Ago | Sep | Oct | Nov| Dic

Desarrollo de pruebas

Puesta en produccion

Fuente: Elaboracién propia

CONTROL DE CAMBIOS

) FECHA
VERSION ) RESPONSABLE DESCRICPICON
APROBACION
1.0 12-2019 Laura Maria Ruiz. Emision del PETI
20 12-2020 Omar Villarreal Actualizacién PETI
Osorio
30 12-2021 Omar Villarreal Actualizacién PETI
Osorio
3.0 10-2022 Omar Villarreal Actualizacion PETI
Osorio
4.0 Martha Patricia Actualizacion PETI

Vargas Rodriguez
Observaciones:

Fuente: Elaboracién propia
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