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1. PRESENTACION

El presente documento se realiza con el fin de gestionar los riesgos de seguridad y
privacidad de la informacion basado en los criterios de confidencialidad, integridad
disponibilidad el cual se encuentra articulado con la metodologia de riesgos del
DAFP conforme a la guia para la gestion del riesgo y disefio de controles, en
entidades publicas version 4 y las disposiciones de la ley 1581 de 2012, decreto
1377 de 2013 y el decreto 886 de 2014.

2. ALCANCE

La vigencia del presente plan es 2019 y aplica para los 13 procesos que hacen parte
del mapa de procesos definido en el sistema de gestion de calidad del Archivo
General de la Nacion, siendo un (1) proceso estratégico, siete (7) procesos de
apoyo, cuatro (4) procesos misionales, un (1) proceso de evaluacién independiente.

3. OBJETIVOS

3.1. Objetivo general

Elaborar el plan de tratamiento de riesgos de seguridad y privacidad de la
informacion alineado con la guia metodolégica para la gestién del riesgo del DAFP
adoptada por el Archivo General de la Nacion y las disposiciones del CONPES 3854
DEL 2016, la ley 1581 de 2012, decreto 1377 de 2013 y el decreto 886 de 2014.

3.2. Objetivos especificos

e Realizar el plan de trabajo especifico vigencia 2019, conforme a los
resultados obtenidos de las auditorias realizadas en la vigencia 2018 y de los
mapas de riesgos institucionales.

¢ Alinear los procesos de informacion del Archivo General de la Nacion con los
de datos personales dando cumplimiento a la ley 1581 de 2012 y demas
normas concordantes.

e Aportar avances al modelo integrado de planeacion y gestion en sus politicas
gobierno digital, seguridad digital, transparencia, acceso a la informacién
publica y lucha contra la corrupcién entre otras.

e Gestionar los riesgos de seguridad y privacidad de la informacion buscando
la integracién de la metodologia del DAFP.
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4. RECURSOS

Humano: La direccién general, comité de control interno, equipo MECI,
oficina de control interno, los lideres de proceso, un profesional especializado
en seguridad informatica.

Fisico: Infraestructura tecnoldgica, controles de acceso fisico.

5. RESPONSABLES

La direccion general

Comité de control interno

Equipo MECI

Oficina de control interno

Lideres de proceso

Enlaces SIPG

Equipo Sistema Integrado de planeacién y gestion (SIPG)
Profesional Especializado en seguridad informética

6. METODOLOGIA DE IMPLEMENTACION

De acuerdo con la guia metodolégica para la administracion del riesgo y el disefio
de controles en entidades publicas, se deben aplicar tres (3) pasos basicos para el
desarrollo y la definicion e implementacion de estrategias de comunicacion
transversales a toda la entidad.
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4){ 3.4 Seguimiento }—)‘ Reportes periodicos ‘

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas — riesgos de gestion,
corrupcion y seguridad digital Funcién Pablica octubre 2018.
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Es por lo anterior que la implementacion del plan de tratamiento de riesgos de
seguridad y privacidad de la informacién consta de la definicion del enfoque
organizacional para la valoracién del riesgo y su posterior tratamiento

v |

Contexto Estratégico Organizacional

Identificacion del riesgo
iQué puede suceder?
iComo puede suceder?

Analisis del Riesgo
Determinar Probabilidad
Determinar Consecuencias
Determinar Mivel de Riesgo

Monitoreo y revision
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Valoracion del Riesgo
Identificar controles para el riesgo
Verificar |a efectividad de los controles
Establecer tratamiento

] Politicas de Administracion del riesgo

Fuente: Cartilla de administracion de riesgos del DAFP 1SO 31000:2005

6.1. Actividades y entregables de las fases de la metodologia de
implementacion ruente: si6-G-01_guia_metodologica_gestion_riesgo

Fase | — Caracterizacion de los sistemas de gestion y de los procesos de la Entidad
Dentro de esta fase se realizan las siguientes actividades:

e Listado Maestro de Registros en el SIG Actualizado
¢ Identificacién de procedimientos actualizados
¢ Inventario de activos de informacién

Fase Il — Identificacion de riesgos
Dentro de esta fase se realizan las siguientes actividades:

Identificacion de causas

Identificacion de riesgo.

Establecer las consecuencias.

Tipificar y valorar el riesgo

Determinar el impacto

Determinar la probabilidad

Determinar el nivel de riesgo inherente y residual
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Fase Il — Valoracion de controles:
¢ |dentificacion del tipo de control
e Calificar el tipo de control.
e Valoracion de la eficiencia del control.
Fase IV — Tratamiento de los riesgos
e Calculo estimado del riesgo residual
e Seleccién de la opcion de tratamiento

e Determinar las acciones de mitigacion del riesgo

Fase V — Seguimiento y Evaluacién.

Realizar seguimiento a la autoevaluacién de la gestion por areas

Realizar monitoreo de los riesgos a través de la evaluacion independiente
gue realiza la Entidad y el lider del sistema de gestion de seguridad y
privacidad de la informacion.

Determinar las alertas que se generen a partir de los resultados de las
mediciones anteriores

Aplicar acciones de mejora continua resultado de las auditorias, de los mapas
de riesgos y planes de accion.

Socializacion de resultados

7. DESARROLLO DEL PLAN

El seguimiento del presente plan se realiza conforme a los informes y tiempos
establecidos en el plan de accién por dependencia (PAD).

CONTROL DE CAMBIOS

FECHA VERSION PROYECTO REVISO APROBO DESCRIPCION
23-05-2018 10 Heilin Quarnlzo Manuel.(~30mez Erika Rar_lgel Versién inicial
Rodriguez. Patifio. Palencia
20-02-2019 2.0 Heilin Guarnizo 1 | - Ruiz Gomez Laura Ruiz Actualizacion
Rodriguez Gomez
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