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CIUDAD Y FECHA: Bogota D.C., 12 de marzo de 2024.
1. NOMBRE DE LA ACTIVIDAD QUE GENERA EL INFORME:

Informe de Verificacion, recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas en
materia de Derecho de Autor, sobre software en el Archivo General de la Nacion.

2. OBJETO DEL INFORME:

Verificar el cumplimiento de la normatividad vigente en materia de derecho de autor, adquisicion, uso y
disposicion final del software de la entidad a corte 31 de diciembre de 2023, con el fin de generar los resultados
y sus correspondientes recomendaciones.

3. RESUMEN:

Mediante la expedicion de las Directivas Presidenciales 01 de 1999 y 02 de 2002, el Gobierno Nacional reiterd
su interés en el cumplimiento a las normas sobre el derecho de autor y los derechos conexos e instruy6 a los
servidores publicos en la obligacion de adoptar un comportamiento respetuoso del derecho de autor y la
prohibicion de utilizar o adquirir obras literarias o artisticas, fonogramas y sefiales de television que infrinjan
tales derechos.

En este orden de ideas, y de conformidad con lo dispuesto en las precitadas Directivas, el Consejo Asesor del
Gobierno Nacional de las entidades del Orden Nacional y Territorial expidié la Circular 04 del 22 de diciembre
de 2006, mediante la cual solicité a los Representantes legales y Jefes de las Oficinas de Control Interno de las
Entidades u Organismos publicos del orden nacional y territorial la informacion relacionada con, la “Verificacion
,recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas en materia de derecho de
autor sobre software” estableciendo ademas, el procedimiento de remision de la informacién relacionada en
cabeza de la Direcciéon Nacional de Derechos de Autor.

En acatamiento a lo dispuesto en la Circular No. 04 de 2006 del Consejo Asesor del Gobierno Nacional en
materia de Control Interno de las entidades del orden nacional y territorial y Circular Externa No. 027 de 2023
de la Unidad Administrativa Especial Direccién Nacional de Derecho de Autor, por la cual se modifica la Circular
017 del 1 de junio de 2011 y se habilita un nuevo campo en el micrositio del Informe de Software, en el cual se
debera subir el link que permita acceder al Informe, “Verificacion, recomendaciones, seguimiento y resultados
sobre el cumplimiento de las normas en materia de derecho de autor sobre software,” la Oficina de Control
Interno del Archivo General de la Nacion, en su Rol de Evaluacién y Seguimiento, verificara si los controles y
medidas promovidas por el Grupo de Tecnologias de la Informacion de la entidad resultaron efectivos para dar
cumplimiento a lo establecido en la normativa vigente, respecto a la debida utilizaciébn de programas de
ordenador, manejo de licencias y relacion del inventario; asi como los procedimientos para dar de baja el
software de la entidad para, finalmente, presentar las respectivas recomendaciones que se deriven de dicho
estudio.

4. CONTENIDO:
A efectos de la verificacion se reviso la pagina http:/derechodeautor.gov.co/ a través de la cual se fijan los

parametros a seguir para la elaboracion del Informe de software, sustento normativo y los plazos establecidos
para su entrega, como se observa:
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http://derechodeautor.gov.co/

El 15 de febrero de 2024, reiterado el 26 de febrero de 2024, via correo electronico, la Oficina de Control Interno
remitio la solicitud de informacién al Grupo de Tecnologias de la Informacion de la entidad a efectos de dar
respuesta a las preguntas contenidas en el formato dispuesto por la Direccion Nacional de Derechos de Autor
en su pagina web, misma que fue respondida el 27 de febrero de 2024 por este mismo medio.

De igual manera, en aras a complementar la informacion solicitada para la elaboracién del reporte, producto de
la verificacion del uso legal de Software en la entidad, se solicité al Grupo de Tecnologias de la Informacion
llevar a cabo el diligenciamiento del cuadro Excel -CATALOGO DE SOFTWARE Y LICENCIAMIENTO EN
OPERACION, de produccién propia de la Oficina de Control Interno el cual fue remitido via correo electronico
del 27 de febrero de 2024.

Asi mismo, en el marco del seguimiento Derecho de Autor — Uso legal de software, se llevé a cabo una
verificacién en sitio de los controles implementados para el uso de software en los equipos de la entidad el 29
de febrero de 2024, con el acompafamiento de funcionarios del area del Grupo de Tecnhologias de la
Informacion con el objeto de efectuar una verificacion aleatoria en algunas estaciones de trabajo.

Posteriormente se procedera, segun lo dispone la Circular Externa No. 027 de 2023, a registrar en el formulario
diligenciado a la Direccién Nacional de Derechos de Autor el enlace que permita acceder al Informe
“Verificacidon, recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas en materia de
derecho de autor sobre software,” de la pagina web del Archivo General de la Nacion. La confirmacién de la
presentacion del Informe de Software hace parte integral del presente informe.

Producto de las respuestas y soportes remitidos por las areas se obtuvieron los siguientes resultados:
1. ¢Con cuéantos equipos cuenta la entidad?

El Grupo de Tecnologias de la Informacién de la entidad reporté la siguiente informacion:

Equipos de cdmputo: 458 equipos de escritorio

Computadores Portatiles: 109 portatiles
Servidores: Servidores fisicos 22 y servidores virtuales 61

REPORTE EQUIPOS DE COMPUTO GRUPO
TECNOLOGIAS DE LA INFORMACION AGN
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Gréfico 1. Relacion Equipos de Computo 2022/2023. Elaboracion propia

De la verificacion efectuada y con base en la relacion de equipos remitida por el Grupo de Tecnologias de la
Informacion se pudo evidenciar que el Archivo General de la Nacién, actualmente cuenta con un total de 650
equipos representados en equipos de escritorio, portatiles y servidores entre las sedes Centro y Funza,
567(Equipos de Cémputo) y 83 (Servidores). Asi mismo, de la evaluacion se observd un aumento en el reporte
de cantidad de equipos de escritorio pasando de 392 (2022) a 458 (2023), asi como un aumento en el reporte
de equipos portatiles pasando de 103 (2022) a 109 (2023) y en servidores pasando de 25 (2022) a 83 (2023).

De otra parte, de acuerdo con el reporte del Grupo de Servicios Administrativos, la entidad cuenta con: “600
equipos.”

Es pertinente sefialar que efectuado el analisis de la informacion remitida por el Grupo de Tecnologias de la
Informacion y la del Grupo de Servicios Administrativos (Almacén) se identificaron diferencias en cuanto al
namero de equipos relacionados por las areas, como se indica a continuacion:
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Relacién equipos Grupo de Techologias de la
Informacion

650 EQUIPOS

Relacién equipos Grupo de Servicios
Administrativos (Almacén)

600 EQUIPOS

Tabla 1. Relacion de Equipos Grupo de Tecnologias de la Informacion / Almacén. 31/12/23

Cabe sefalar que la informacion del Grupo de Servicios Administrativos (almacén) se remitié de manera general
y no desagregada por equipos de escritorio, portatiles y servidores entre las sedes Centro y Funza. Es
importante especificar que; existe una diferencia de 50 equipos de cédmputo en la informacion entregada por
almacén, frente a la reportada por el Grupo de Tecnologias de la Informacién. Lo anterior advierte
desactualizacién de los inventarios de equipos por parte del Grupo de Servicios Administrativos (almacén) en
lo que respecta a los equipos con los cuales cuenta la entidad.

2. ¢El software instalado en estos equipos se encuentra debidamente licenciado?

En respuesta a la solicitud presentada por Control Interno, el Grupo de Tecnhologias de la Informacion informé
gue; “Todo el software que maneja la entidad se encuentra debidamente licenciado, bajo los lineamientos
establecidos.”

De manera complementaria, el Grupo de Tecnologias de la Informacién remitié el cuadro Excel -Catalogo de
software y licenciamiento en operacién, elaborado y remitido por la Oficina de Control Interno para su
diligenciamiento, con el objeto de que en dicho instrumento se referencie el nombre del producto de software
licenciado en la entidad con su respectiva version, cantidad y tipo de licencia, encontrando los siguientes
resultados:

Catalogo de software y licenciamiento en operacidn - Corte 31 diciembre 2023

Producto software
AGN

Cantidad licencias
AGN

Producto licenciado

Tipo de licencia

Perpetua

Vencimiento en un
término de tiempo

17 productos de
software

5718

Sl

0

17

Tabla 2. Catélogo de Software Licenciado. 31/12/23

Efectuada una revision del licenciamiento de la entidad se pudo evidenciar que dos (2) de las licencias
correspondientes a la Renovacién de Licenciamiento con Microsoft se encuentran por vencer, como se observa:

Renovacion de

Licenciamiento 5GGTI11
Microsoft.

Cuentas de recursos de
telefono Microsoft Anual

Teams
- -

14/01/2024 14/01/2025

w
=)
o

Office 365 E1 Anual

24/04/2023 23/04/2024

&0

Por vencer

Se informd que se encuentra
estructurando el proceso bajo
acuerdo marco- Microsoft

Project Plan 5 Anual

27/03/2023 26/03/2024

Por vencer

Se informo que estas no se
ENCUENtran en usoy no se
renovara su compra

Asi mismo, producto de una verificacion aleatoria, se solicitd al Grupo de Tecnologias el envio del soporte con
evidencia de compra legal y/o ingreso al almacén de la entidad de tres (3) de los productos reportados en la
relacion de licencias remitida, como se observa:
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ALMACENISTA

3. ¢(Qué mecanismos de control se han implementado para evitar que los usuarios instalen
programas o aplicativos que no cuenten con la licencia respectiva?

En respuesta a la solicitud presentada por Control Interno, el Grupo de Tecnologias de la Informacion report6
gue como mecanismo de control, “Los equipos se encuentran en el dominio de la entidad:
archivogeneral.gov.co, cada uno de ellos maneja un usuario de red, sin privilegios de administrador, con lo cual
se controla la instalacién de software licenciado no autorizado.”

Visita de verificacion en sitio — 29 de febrero de 2024

El 29 de febrero de 2024, la Oficina de Control Interno procedié a verificar los controles implementados para
evitar que los usuarios instalen programas o aplicativos que no cuenten con la licencia respectiva, para lo cual,
realiz6 una inspeccion en sitio con el fin de revisar los accesos y permisos establecidos en el GIT-M-02 MANUAL
DE POLITICAS DE SEGURIDAD DE LA INFORMACION. Version: 2 2016/12/02, del Archivo General de la
Nacion el cual establece:

“9.9 Politica de uso de internet.

El acceso al servicio de internet debe ser autorizado por el Grupo de Sistemas quien vigilara su correcto uso y
funcionamiento a través de herramientas de monitoreo y analisis de trafico, dicho uso esta priorizado
exclusivamente para actividades institucionales.

Los recursos TIC han de ser utilizados de manera responsable y entre las acciones no _permitidas
en el uso incluye el utilizar sistemas de intercambio de archivos (P2P,torrent, ares, dropbox etc)
para obtener de manera ilegal material con derecho de autor, instalar software gue no ha sido
aprobado por el Archivo General de la Nacién y/o utilizar los recursos TIC de |la Entidad en
violacion de leyes de derecho _de autor aplicables.

El acceso a servicios de mensajeria instantdnea y redes sociales debe ser autorizado por el Grupo de Sistemas.

El grupo de sistemas se encuentra facultado para bloquear todos aquellos sitios de internet que considere que
no son compatibles con las labores de los funcionarios, contratistas y/o terceros. En caso de existir excepciones
por causas debidamente justificadas, el jefe del area o dependencia correspondiente debera presentar la
solicitud mediante memorando, exponiendo las causas de la excepcién ante el grupo de Sistemas para estudio
y aprobacion” (Subraya nuestra)

Asi las cosas, con el con el acompafamiento de funcionarios del Grupo de Tecnologias de la Informacion, la
Oficina de Control Interno realiz6 una inspeccién aleatoria de estaciones de trabajo (equipos de cémputo) con
el fin de revisar los accesos y permisos que tienen los servidores y contratistas del Archivo General de la Nacion.

En este sentido, se visitaron ocho (8) dependencias y se inspeccionaron 16 equipos de cOmputo en sus areas
de trabajo, obteniendo como resultado lo siguiente:
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Lista de chequeo - Verificacion controles instalacion software equipos AGN

PERMITE INSTALAR
NOMBRE (funcionario o

. DEPENDENCIA SOFWARE OBSERVACIONES
contratista)
SI NO
Gestion Documental ANYDESK
Damaris Sanchez Rubiano X Bloqueado
Camilo Chivato Gestion Documental X
Subdireccién Gestion del Patrimonio
Adriana Carrefio Documental X
Subdireccién Gestion del Patrimonio
Elizabeth Rojas Medina Documental X
Subdireccién de Mercadeo y ANYDESK
Lisandro Ledn Operacién de Servicios Archivisticos X Bloqueado
Subdireccién de Mercadeo y
Jennifer Arteaga Operacién de Servicios Archivisticos X
Subdireccidn de Archivos de
Carlos Torres Entidades Liquidadas X
Subdireccidn del Sistema Nacional de
Leonardo Quintero Archivos X
Subdireccidn del Sistema Nacional de
Jenny Maritza Castillo Archivos X
Subdireccidn del Sistema Nacional de
Maria del Carmen Gil Archivos X

Subdireccién Gestidn del Patrimonio
Documental — Grupo Organizacion y
Amanda Correa Reprografia X
Subdireccidn Gestion del Patrimonio
Documental — Grupo Organizacion y

Andrés Felipe Alcazar Reprografia X
Mariela Lugo Asesores Direccion General X
Asesores Direccidn General ANYDESK

Indira Alexandra Ricaurte X Bloqueado

Grupo de Atencidn y Servicio al
Jeimmy Betancourt Ciudadano X

Grupo de Atencidn y Servicio al Programas
Carlos Manuel Socha Ciudadano X obsoletos

Tabla 3. Verificacion de Controles, Instalacion de Software. 29/02/24
De los dieciséis (16) equipos de computo inspeccionados se pudo constatar lo siguiente:

» Dieciséis (16) equipos bajo el dominio ARGENACO no permiten instalar software ajeno al de la entidad.
(Descarga de programas ejecutables — Recuva Installer), pide usuario y contrasefa.
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Fuente: Verificacion aleatoria equipos de la entidad- Oficina de Control Interno AGN — 29 febrero2024

» Se encontr6 que en Un (1) equipo del area de la Subdireccion de Archivos de Entidades Liquidadas se
advirtio la instalacion del programa gratuito VLC MEDIA PLAYER, siendo este un reproductor multimedia
multiplataforma de cédigo abierto y libre que reproduce la mayoria de los archivos multimedia, asi como
DVD, Audio CD, VCD, el cual no se encuentra reportado en el Catalogo de software y licenciamiento
en operacion de la entidad como se observa:
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@ Googie Chime 4

Igor Paviov

“

s

Wieeting Add-im for 2 <
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Fuente: Verificacion aleatoria equipos de la entidad- Oficina de Control Interno AGN — 29 febrero2024

Al respecto, por informacién del Grupo de Tecnologias de la Informacién se aclar6 que a través de mesa de
ayuda se solicité se autorice su descarga para fines laborales.

4. ¢Cual es el destino final que se le da al software dado de baja en su entidad?

En respuesta a la solicitud presentada por Control Interno, el Grupo de Tecnologias de la Informacién respondi6
que “Hasta ahora en la entidad, cuando se realiza cambio de software por problemas técnicos 0 porgue su uso
ya no es necesario, se ha dejado operativo de consulta, puesto que la informacién gue guarda no se ha migrado
a los nuevos aplicativos puestos en produccién; por tanto, no se ha dado de baja ningin software.”.

De otra parte, es importante sefialar que, a efectos de la verificacién de uso legal de Software en el AGN y
frente al procedimiento de baja de software por parte del almacén, la informacién no fue suministrada y se indic6
el 11 de marzo de 2024 que; “La informacion de software, debe solicitarla al grupo de tecnologias de la
informacion.”
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En este sentido es importante tener en cuenta que; todo licenciamiento de software en desuso debe ser dado
de baja mediante la aplicacién de un procedimiento establecido para tal fin, el cual debe desarrollarse de manera
coordinada entre el Grupo de Sistemas y las demas areas que sean necesarias. El procedimiento de baja de
software le otorga a la entidad una evidencia del software que ya no se utiliza el cual se basa en aspectos tales

como:

Desuso por obsolescencia

Depreciacion

Concepto técnico

Descargar inventario que pudiera estar asignado a un funcionario o contratista.

En este mismo sentido, cuando se da de baja hardware, que incluye software preinstalado, de tipo OEM u otro,
adicional a los aspectos ya mencionados, el area de tecnologia debe contribuir con un procedimiento
documentado de borrado seguro de la informacion.

5. CONCLUSIONES:

1.

5.

En cumplimiento a la Circular No. 04 de 2006 y Circular Externa No. 027 de 2023, la Oficina de Control
Interno del Archivo General de la Nacion, como responsable de la verificacion del cumplimiento de la
normatividad vigente en materia de Derecho de Autor efectud las evaluaciones necesarias para la
elaboracion del presente informe, soportado en las evidencias remitidas por el Grupo de Tecnologias de
la Informacion, las cuales fueron allegadas a la Oficina de Control Interno mediante correo electrénico
del 27 de febrero de 2024.

Una vez solicitada la informacién de inventario de equipos e informacion acerca del destino final que se
le da al software dado de baja en la entidad al Grupo de Servicios Administrativos, mediante correo
electrénico del 11 de marzo de 2024, se indica que no se adelanta dicho procedimiento de baja con el
Software de la entidad.

De la verificaciéon efectuada se pudo concluir que el software instalado en los equipos de la entidad se
encuentra debidamente licenciado de conformidad con los requerimientos y directrices impartidas por la
Direccion Nacional de Derecho de Autor, en lo que respecta a legalidad de software en las entidades.

Producto de la visita en sitio del 29 de febrero de 2024 a los puestos de trabajo de la entidad se observo
gue el Grupo de Tecnologias de la Informacién acogio las recomendaciones presentadas por la Oficina
de Control Interno en el Informe de seguimiento al licenciamiento de software y derechos de autor con
corte a diciembre de 2022 en el cual, se advirti6 la instalacién del programa gratuito AnyDesk, el cual no
se encontrd, en sumomento, reportado en el Catalogo de software y licenciamiento en operacién de
la entidad. En este sentido se evidenciaron los correctivos necesarios por parte de la dependencia para
controlar su instalaciéon en tanto que, efectuada la verificacion en los equipos que cuentan con éste
programa, los controles no permiten su descarga.

o e
) W ) Mueva tonence

3 de conaxion. Por favor, comprueba (s conaxién & Internet.

199 738 256

Noticias

1Qua novedades Estado de AnyDesk
tene AnyDesk 7,07
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ntes Ce a5te

My informacion en

Se recomienda socializar ante la entidad (funcionarios y contratistas), lo sefialado en el GIT-M-02
MANUAL DE POLITICAS DE SEGURIDAD DE LA INFORMACION, Version: 2 2016/12/02, del Archivo
General de la Nacién el cual senala que: “Los recursos TIC han de ser utilizados de manera
responsable y entre las acciones no permitidas en el uso incluye el utilizar sistemas de

intercambio de archivos (P2P, torrent, ares, dropbox etc) para obtener de manera ilegal material
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con derecho de autor, instalar software gue no _ha sido aprobado por el Archivo General
de la Nacién y/o utilizar los recursos TIC de la Entidad en violacién de leyes de derecho
de autor aplicables”(Subraya nuestra). Asi mismo, se sugiere socializar los controles respecto a la
descarga de programas gratuitos con los que cuenta el Grupo de Tecnologias de la Informacién a través
de la Mesa de Ayuda.

Frente a lo anterior, es importante tener presente que el software instalado y utilizado en los equipos de
la entidad, sin excepcion, debe estar alineado al catdlogo de software permitido y consolidado por el
Grupo de Tecnologias de la Informacidén en funcion de las politicas de seguridad de la informacion,
ciberseguridad, Derecho de Autor, licenciamiento y deméas recomendaciones pertinentes emitidas por
parte de dicha &rea.

6. Si bien el Grupo de Tecnologias de la Informacion informé que; “Hasta ahora en la entidad, cuando se
realiza cambio de software por problemas técnicos o porque su uso ya no es necesario, se ha dejado
operativo de consulta, puesto que la informacion que guarda no se ha migrado a los nuevos aplicativos
puestos en produccion; por tanto, no se ha dado de baja ningun software”. Sin embargo, lo anterior, se
reitera en la necesidad planteada en el Informe de seguimiento al licenciamiento de software
y derechos de autor con corte a diciembre de 2022 y de acuerdo a lo evidenciado en 2023, respecto a
la pertinencia de elaborar un procedimiento que especifique el destino final del software de la entidad,
el cual debe desarrollarse de manera coordinada entre el Grupo de Tecnologias de la Informacion y las
demas areas que sean necesarias a efectos de concepto técnico, depreciacién, descarga en inventarios
de almacén, entre otros.

7. Se recomienda al Grupo de Servicios Administrativos (Almacén) y al Grupo de Tecnologias de la
Informacion, establecer acciones conjuntas para mantener actualizado en tiempo real un catalogo de los
computadores en operacion; tanto los asignados en los puestos de trabajo, como los que se encuentran
ubicados en el centro de datos del Archivo General de la Nacion.

8. Producto de la verificacion se recibieron consultas por parte de los funcionarios y contratistas de la
entidad acerca de la posibilidad de que la Intranet tenga un acceso remoto a través de usuario y
contrasefia por fuera del dominio del AGN. Lo anterior, en aras a que el Grupo de Tecnologias de la
Informacion evalle y analice esta posibilidad en el marco de los recursos tecnolégicos con que cuenta.
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JUAN MANUEL MANRIQUE RAMIREZ
Jefe de Oficina de Control Interno
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