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INTRODUCCION

Las Tablas de Control de Acceso se elaboran de conformidad con las directrices
establecidas en el articulo 2.8.2.5.8 del Decreto 1080 de 2015, literal (i). Este instrumento
archivistico se desarrolla atendiendo lo definido en la Norma ISO/TE 15489-2:2001,
especificamente en los numerales 4.2.5y 4.2.5.1. Segun esta norma, las tablas de control
de acceso se consideran un "“instrumento formal de identificacion de los derechos acceso
y del régimen de restricciones aplicables a los documentos es una herramienta necesaria
para las organizaciones de cualquier tamafio y bajo cualquier ordenamiento juridico.
Cuanto mas compleja sea la organizacién y su marco reglamentario, mayor sera la
necesidad de normalizacion de los procedimientos de aplicacion de las categorias de
acceso y seguridad”.

Para este propdsito, en este documento consideraremos los documentos como
informacion, partiendo del principio de que todo documento contiene informacion.
Conforme a lo establecido en la Ley 1712 de 2014, conocida como "Ley de Transparencia
y del Derecho de Acceso a la Informacion Publica Nacional”, se enfatiza el acceso a la
informacion en lugar del acceso a la documentacién. Este enfoque esta respaldado por la
ISO/TR 15489-1:2010, que define el documento como “informacion u objeto registrado
que puede tratarse como unidad”. De esta manera, se permite tratar tanto los
documentos, los formatos como los registros con igual relevancia que la informacién en
Si.
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1. OBJETIVO

Establecer las Tablas de Control de Acceso, proporcionando un marco normativo y una
guia para la gestidén de acceso a la informacidon y documentacion generada por el Archivo
General de la Nacion.

2. NIVELES DE CLASIFICACION DE LA INFORMACION Y LA DOCUMENTACION

Teniendo en cuenta las directrices de la Ley 1712 de 2014, - Ley de Transparencia y
Acceso a la informacién -, y en conformidad con las normativas establecidas por el Archivo
General de la Nacion y de acuerdo con la adopcién de las disposiciones contenidas en el
articulo 6, especificamente los literales (b, c y d) de dicha ley, se procede a la clasificacion
de la informacion de la siguiente manera:

Informacion Publica: Es toda informacion que un sujeto obligado genere, obtenga,
adquiera o controle en su calidad tal.

Informacion Publica Clasificada: Es aquella informacion que estando en poder o
custodia de un sujeto obligado en su calidad de tal, pertenece al ambito propio,
particular y privado o semiprivado de una persona natural o juridica por lo que su acceso
podra ser negado o exceptuado, siempre que se trate de las circunstancias legitimas y
necesarias y los derechos particulares o privados consagrados en el articulo 18 de la
Ley 1712 de 2014 - Ley de Transparencia y Acceso a la Informacion-.

El acceso podra ser rechazado o denegado en situaciones en las que el mismo pudiera
ocasionar un dafio a los siguientes derechos:

a) El derecho de toda persona a la intimidad, bajo las limitaciones propias que impone
la condicion de servidor publico, en concordancia con lo estipulado por el articulo 24
de la Ley 1437 de 2011

b) El derecho de toda persona a la vida, la salud o la seguridad;

c) Los secretos comerciales, industriales y profesionales

PARAGRAFO. Estas excepciones tienen una duracién ilimitada y no deberdn aplicarse
cuando la persona natural o juridica ha consentido en la revelacion de sus datos
personales o privados o bien cuando es claro que la informacion fue entregada como
parte de aquella informacion que debe estar bajo el régimen de publicidad aplicable.

Informacion Publica Reservada: Es aquella informacién que estando en poder o

custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la

ciudadania por dafio a intereses publicos y bajo cumplimiento de la totalidad de los
Imprimir este documento Unicamente si es imprescindible.
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requisitos consagrados en el articulo 19 de la Ley 1712 de 2014 - Ley de Transparencia
y Acceso a la Informacion-.

El acceso podra ser rechazado o denegado de manera motivada y por escrito en las
siguientes circunstancias, siempre que dicho acceso estuviera expresamente prohibido
por una norma legal o constitucional:

a) La defensa seguridad nacional

b) La seguridad publica

c) Las relaciones internacionales

d) La prevencion, investigacidon y persecucion de los delitos y las faltas
disciplinarias, mientras que no se haga efectiva la medida de aseguramiento o
se formule pliego de cargos, segun el caso

e) El debido proceso y la igualdad de las partes en los procesos judiciales

f) La administracion efectiva de la justicia

g) Los derechos de la infancia y la adolescencia

h) La estabilidad macroecondmica y financiera del pais

i) La salud publica

PARAGRAFO. Se exceptian también los documentos que contengan las opiniones o
puntos de vista que formen parte del proceso deliberativo de los servidores publicos.

3. PERMISOS Y USUARIOS

En el proceso de elaboracién de las Tablas de Control de Acceso, existen dos elementos
relevantes: los usuarios y los documentos. El propodsito principal de este andlisis es
establecer una matriz que regule de manera controlada, los permisos y usuarios para el
acceso a la informacion.

La definicion de permisos conlleva la tarea de identificar quiénes tienen la autorizaciéon
para acceder a documentos especificos o participar en flujos de trabajo particulares. Estos
flujos de trabajo se derivan directamente de los procesos y procedimientos predefinidos
por la Entidad. Este enfoque no solo optimiza la eficiencia operativa, sino que también
contribuye a reforzar la seguridad de la informacion.

Esta configuracion no es estatica; debe evolucionar en consonancia con los cambios en la
estructura organizativa, las actualizaciones de procesos y cualquier otro factor relevante.

3.1 PERMISOS SOBRE LOS DOCUMENTOS
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Los usuarios finales desempenan un papel fundamental en la gestion de documentos al
contar con la capacidad de llevar a cabo diversas acciones en relacion con la informacion
almacenada.

Estos permisos se disefian para proporcionar a los usuarios la flexibilidad necesaria para
interactuar con los documentos, mientras se mantiene control sobre el acceso y la
manipulacién de la informacidn.

CREAR
Autoriza la elaboracion de
un nuevo documento

ESCRITURA
Permiite la edicion de un ‘ /l

documento existente

LECTURA
Permite el acceso para visualizar @

documentos autorizados, sin la
capacidad de realizar cambios

ELIMINAR
Autoriza la eliminacion de un
documento

Gréfico 1. Permisos de acceso y control sobre los documento

3.2 GRUPOS DE INTERES

En la gestidn de acceso a la informacidn, es necesario identificar los grupos de interés, los
cuales abarcan individuos u organismos con un interés particular en la gestion y los
resultados de las entidades publicas. Estos grupos comprenden entre otros, instancias o
espacios de participacion ciudadana, tanto formales como informales.

Estos grupos de interés se divide en internos y externos, cada uno con dinamicas y
relevancias especificas en el contexto de la seguridad de la informacion.
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INTERNOS

Los grupos internos constituyen elementos esenciales en la
estructura interna de la entidad, teniendo influencia directa
en su gestion y operaciéon. Estos incluyen funcionarios,
contratistas, grupos de trabajo, dependencias y cualquier
componente integral de la Entidad. La gestion efectiva de
estos grupos no solo implica asignar y controlar los niveles de
acceso a la informacion, sino también facilitar la colaboracion
interna y optimiza la eficiencia operativa.

EXTERNOS

Los grupos de interés externos no forman parte directa de la
entidad, pero ejercen influencia en su gestion y operacion.
Estos abarcan a la ciudadania, comunidad académica e 1
investigativa, medios de comunicacion, entidades publicas y

-
B
decisiones estratégicas, requisitos regulatorios o en la imagen = O
institucional general de la entidad en el mercado. La gestion ==

de acceso para grupos externos debe abordar == =
especificamente los niveles de privilegio que estos actoresfl —

poseen, equilibrando la necesidad de compartir informacion

con la proteccion de datos sensibles.

privadas, entre otros. Su influencia puede manifestarse en

Gréfico 2. Grupos de Interés AGN
3.3 USUARIOS

En el Archivo General de la Nacion - AGN, la clasificacion de usuarios se realiza
considerando su tipo y pertenencia a grupos de interés especificos.

e Grupo de Interés: Interno

Tipo de Usuario Definicion

La constitucidon Politica de 1991, en su articulo 123
define que: “Son servidores publicos los miembros
de las corporaciones publicas, los empleados y
trabajadores del Estados y de sus entidades
descentralizadas territorialmente y por servicios.
Los servidores publicos estan al servicio del Estado
y de la comunidad; ejerceran sus funciones de la
forma prevista por la Constitucion, la ley y el
reglamento. La ley determinara el régimen aplicable
a los particulares que temporalmente desempefien
funciones publicas y regulara su ejercicio. "

Servidores publicos
(funcionarios y
contratistas)
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Grupo de Archivo y
Gestion Documental

Es la dependencia encargada de establecer vy
realizar seguimiento de las  politicas vy
procedimientos que aseguran la integridad,
autenticidad y disponibilidad de la informacion
dentro de la Entidad.

Tabla 1. Tipos de Usuario Interno

Grupo de Interés: Externo

Definicion

Tipo de Usuario

Ciudadania

La ciudadania se refiere a la condicién que ostentan
las personas como habitantes de un pais,
otorgandoles un conjunto de derechos civiles,
politicas y sociales, acompafadas de
responsabilidades. En el contexto del Estado
Colombiano, ser ciudadano implica la capacidad de
ejercer una serie de derechos y deberes
reconocidos por la Constitucién, a partir de los
dieciocho (18) afos.

Entidades publicas

Hace referencia a la totalidad de |las
administraciones estatales, englobando a todos los
organismos y entidades, tanto centralizadas como
descentralizadas. @ También abarca aquellas
administraciones privadas que, si bien no son
estrictamente gubernamentales, se han
constituido con aportes de origen publico.

Universidades o
Instituciones

Institucién educativa autorizada por el Ministerio
de Educacién Nacional (MEN) para ofrecer
formacion en niveles basico, secundario, técnico,

Educativas pregrado y posgrado.
Academias Asociaciones cientificas, literarias o artisticas
establecidas con autoridad publica.
ONG's
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Entidades sin animo de lucro, independiente del
gobierno, que busca promover objetivos sociales,
humanitarios, ambientales o culturales.

Canales o plataformas a través de los cuales se
transmiten mensajes, informacion, noticias vy
entrenamiento a una audiencia amplia.

Medios de
comunicacion

Organizaciones conformadas por individuos que

Asociaciones civiles, comparten intereses, objetivos o causas comunes

entre otros y que trabajan de manera colectiva para abordar o
promover estos temas.

Tabla 2. Tipos de Usuario Externos
4. REQUISITOS PARA EL CONTROL DE ACCESO

En la elaboracion de las Tablas de Control de Acceso (TCA), se ha tomado como punto de
partida diferentes aspectos. Estos aspectos proporcionan unos requisitos base para
garantizar la efectividad y la alineacidon con lo establecido en los parametros normativos
y operativos especificos en la Entidad para el control de acceso.

SISTEMA INTEGRADO DE GESTION

Descripcién Situacién Actual

El Acuerdo 09 de 2012, titulado “Por el cual se adoptan los
Estatutos Internos del Archivo General de la Nacién Jorge
Palacios Preciado”, establece en su articulo 5 los objetivos
misionales del AGN. Se puede consultar en el siguiente
enlace:

Objetivos
Misionales

Objetivos Misionales

El AGN llevd a cabo la caracterizacién de sus procesos y

procedimientos mediante el Sistema de Gestidon de

Calidad. En este espacio, se encuentran disponibles los

documentos actualizados relacionados con los procesos y

procediYnientos proc.’edimien_tos_ de la Entidad. Pueden ser consultados a
traves del siguiente enlace:

Caracterizacion
de los procesos

Sistema de Gestion de Calidad

Imprimir este documento Unicamente si es imprescindible.
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Las metas institucionales del AGN se identifica vy
documentan en el Plan Estratégico Institucional, el cual

Metas . -
puede ser consultado a traves del siguiente enlace:

Institucionales

Planes Estratégicos Sectoriales Institucionales

Plan Anual de Adquisiciones: Herramienta que
identifica, registra, programa y divulga las necesidades de
bienes, obras y servicios, asi como contratos de prestacién
de servicios, radicacion y servicio de distribuciéon de
mensajeria. Puede consultar la informacion en el siguiente
enlace:

Plan Anual de Adquisiciones 2023

Plan de Transferencias Documentales: Se envia

anualmente un cronograma a todas las dependencias con

Planes, el fin de programar la transferencia de las Series y

Programas y Subseries documentales que hayan cumplido los tiempos

Proyectos de de retencion en el archivo de gestion, de acuerdo con la

Gestion Tabla de Retencion Documental (TRD). El procedimiento

Documental estd debidamente documentando y puede consultarse el
siguiente enlace:

GDO-PR-02 - Transferencia Documental Primaria

Proyectos de Inversion: El Grupo de archivo y Gestidn
Documental hace parte del proyecto denominado
"Fortalecimiento de la planeacidn y gestion instituciona en
el Archivo General de la Nacién”, cuyo objeto es
"Adquisicion de herramienta de la solucion para la Gestion
Documental Electrénica en el marco de la politica de
gestion”.

El Archivo General de la Nacién cuenta con el

procedimiento de auditoria y seguimiento en el proceso
Procedimiento denominado "Evaluacion, Seguimiento y Control”, el cual
de Auditoriay puede consultarse a través del siguiente enlace:
Seguimiento

Sistema de Gestién de Calidad>>Procesos de Evaluacion,

Seguimiento y Control
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Asimismo, se elabora el Plan Anual de Auditoria, el cual
evalla el Sistema de Control Interno del AGN y verifica la
capacidad del Sistema Integrado de Gestion y Control para
asegurar que la entidad cumple con los requisitos legales,
reglamentarios y contractuales aplicables a la gestion.
Ademas, se evidencia su eficacia en el logro de los
objetivos institucionales, proponiendo recomendaciones y
sugerencias que contribuyas al mejoramiento continuo de
los procesos del Archivo General de la nacién. El Plan se
publica en la pagina web y se puede consultar en el
siguiente enlace:

Plan Anual de Auditoria 2023

El AGN cuenta con Lineamientos de Politica de

Administracion y Gestidn de Riesgos, los cuales estan

articulados con la guia del Departamento de la Funcién

Publica - DAFP. Esta politica establece los elementos y el

marco general para la gestién integral de los riesgos a los

que se enfrenta el AGN, y ademas, orienta las acciones

Metodologia necesarias para disminuir la vulnerabilidad frente a
para el analisis y situaciones que puedan interferir en el logro de su mision

gestion de y objetivos institucionales.
riesgos y las

acciones de Se pude acceder al documento a través del siguiente
mitigacion y enlace:

gestion de estos
Lineamientos de Politica de Administracion y Gestidon de

Riesgos

La Oficina Asesora de Planeacion realiza acompafiamiento
a las dependencias en la definicion y analisis de sus riesgos
para su posterior seguimiento.

El AGN cuenta con el documento "Politica General de
Seguridad de la Informacion”, la cual tiene como objetivo
proteger los recursos de informacién de la Entidad y su
tecnologia utilizada en el procesamiento, frente a
amenazas, ya sea internas o externas, deliberadas o
accidentales. Esto se logra asegurando la confidencialidad,
integridad, disponibilidad y privacidad de la informacion.

Politica General
de Seguridad de
la Informacion

La politica fue aprobada en 2021 por el Comité
Institucional de Gestion y Desempefio y se puede
consultar en el siguiente enlace:
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Politica General de Sequridad de la Informacion

Tabla 3. Requisitos para el Control de Acceso - SIG

. INSTRUMENTOS ARCHIVisTICOS

Descripcion

Situacion Actual

Plan
Institucional de
Archivos -
PINAR

Este instrumento es fundamental para la planificaciéon
archivistica, ya que se integra con los demas planes y
proyectos estratégicos establecidos por la Entidad. El
documento ha sido aprobado por el Comité Institucional
de Gestion y Desempefio y se encuentra disponible en la
pagina web en la entidad. Se puede consultar en el
siguiente enlace:

Plan Institucional de Archivos — PINAR 2023

Programa de

Este instrumento archivistico capacita al Archivo General
de la Nacion para formular y documentar, a corto, mediano
y largo plazo, el desarrollo sistematico de los procesos de

Gestion gestion documental. El documento se implementara
Documental - durante el periodo 2023-2027 y se puede consultar en el
PGD siguiente enlace:
Programa de Gestion Documental — Versién 3
Esta herramienta permite organizar y clasificar la
informacién de la Entidad. Su objetivo es establecer una
estructura jerarquica que reflejo la organizacion y las
funciones de la Entidad, de manera que facilite Ila
Cuadro de identificacion, recuperacion y gestion eficiente de los
Clasificacion documentos a lo largo de su ciclo de vida.
Documental -
CCD En el siguiente enlace se pude consultar el Cuadro de
Clasificacion Documental del AGN, el cual fue aprobado y
convalidado en mayo del 2021:
Cuadro de Clasificacién Documental
Tablas de
Retencion
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Documental - Las Tablas de Retencion Documental del AGN fueron
TRD actualizadas a partir de un cambio en su estructura
organico-funcional den la vigencia 2020.

Tablas de Retencion Documental

Se cuenta con un formato normalizado y su aplicacién se
encuentra definida en los procedimientos del Proceso de
Gestion Documental, los cuales se encuentran disponibles

. en la intranet, en el siguiente enlace:
Inventarios

Documentales - )
Formato Unico de Inventario Documental

El formato se diligencia tanto en los Archivos de Gestion,
como en el Archivo Central.

Este documento resalta la necesidad y busqueda de
optimizar el ejercicio de la captura, procesamiento y
disponibilidad de la informacién, como fuente principal y
fidedigna para el cumplimiento de la mision, vision y los
objetivos estratégicos de la Entidad; asi mismo, busca
Modelo de garantizar la normalizacion vy trazabilidad de los
Requisitos para documentos, la proteccién, conservacién y preservacion
la Gestion de del patrimonio documental, entre otros aspectos.
Documentos
Electronicos El documento fue aprobado por el Comité Institucional de
Gestidon y Desempefio en agosto de 2021 y puede
consultarse en el siguiente enlace:

Modelo de Requisitos para la Gestion de Documentos
Electrénicos

Tabla 4. Requisitos para el Control de Acceso - Instrumentos Archivisticos

DIRECTRICES DE SISTEMAS Y TECNOLOGIA

Descripcion Situacion Actual

Este documento estructura la politica general de seguridad
de la informacién y las politicas especificas que respaldan
el Sistema de Gestidn de Seguridad de la Informacion.
Estas politicas deben ser conocidas y aceptadas por todos
los usuarios de la infraestructura tecnoldgica y la
informacién de la entidad.

Manual de
Politicas de
Seguridad de la
Informacion
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Puedes acceder al documento a través del siguiente
enlace:

Manual de Politicas de Sequridad de la Informacion

En este documento se enuncian las siguientes politicas
relacionadas con el acceso a la informacion:

Politica General de Seguridad de la Informacion
Politica de Gestidén de Activos

Politica de Control de Acceso Légico y Fisico
Politica de Intercambio de Informacion

Tabla 5. Requisitos para el Control de Acceso - Instrumentos Archivisticos

INSTRUMENTOS DE GESTION DE INFORMACION PUBLICA
Descripcion Situacion Actual

El Registro de Activos de Informacion es el inventario de
la informacion publica que el AGN genere, obtenga,

. adquiera, transforme o controle en su calidad de tal.
Registros de

Activos de

- 2 Puedes acceder al documento a través del siguiente
Informacion

enlace:

Registros de Activos de Informacion

El indice de Informacién Clasificada y Reservada es el
inventario de la informacién publica generada, obtenida,
adquirida o controlada por el sujeto obligado, en calidad
de tal, que ha sido calificada como clasificada o reservada.

Indice de
Informacion L
. En el siguiente enlace se puede consultar el documento
Clasificada y . . . A .
que contiene el listado de la informacion identificada con
Reservada

reservada y/o clasificada:

Indice de Informacién Clasificada y Reservada

Tabla 6. Requisitos para el Control de Acceso — Instrumentos de Gestion de Informacion Publica
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5. TABLAS DE CONTROL DE ACCESO

Una vez finalizados los planes de accion establecidos en el Diagndstico para la Elaboracion
de las Tablas de Control de Acceso, es esencial proceder con la creacién de estas tablas
siguiendo un formato especifico.

Las Tablas de Control de Acceso se estructuran segun el siguiente formato, con el objetivo
de definir con precisidén los permisos y privilegios asociados con archivos, documentos vy
usuarios:

[ DGE Looyo2 ACTAS

Gestor Lider

Gestor Operativo

Intemo
Adminkstrador Funclonal weis

1000207  |Actas Comité Editorial Informackin Poblica
Adminstrador Teanloo (o

Extemo Cludadank yEntidades

Grafico 3. Formato de Tablas de Control de Acceso

El formato incorpora los campos que se detallan a continuacion:
CAMPO DESCRIPCION

Cadigo Corresponde al codigo de la Serie y Subserie Documental
Serie/Subserie asignado en la Tabla de Retencidn Documental.

Serie Nombre de la Serie o Subserie Documental que es objeto
Documental de control de acceso.

Consiste en la calificacién de la informacidn registrada en

Clasificacién de los instrumentos de gestion publica.

A () Registro de activos de informacién
cceso ! ;9 ; Y
(i) Indice de informacion reservada vy/o
clasificada
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Grupo de
Interés

Identifica el grupo de interés que tiene acceso a la
informacion.

Tipo de Usuario

Identifica el tipo de usuario que tiene acceso a los
archivos de la Serie o Subserie Documental.

Se relacionan los datos especificos de los roles o perfiles,

Detalle entidades u organizaciones que pueden tener acceso a
los archivos y documentos.
. Se marcan los permisos otorgados a los usuarios o
Permisos

grupos de interés.
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