J<iy  POLITICA DE ADMINISTRACION Y GESTION DE RIESGOS [ = or o4
B DEL ARCHIVO GENERAL DE LA NACION

ARCHIVO
GENERAL
DE LA NACION
COLOMBIA

POLITICA DE ADMINISTRACION Y GESTION DE RIESGOS DEL ARCHIVO GENERAL DE LA NACION

Proceso Direccionamiento Estratégico
OFICINA ASESORA DE PLANEACION Version 2

Abril 2024



@ J4ine  POLITICA DE ADMINISTRACION Y GESTION DE RIESGOS BT
COLOMBIA DEL ARCHIVO GENERAL DE LA NACION
Contenido
I Yo /o Yo [ oLl ] o PP 3
(@ ] o)1= o Y702 3
Y (= o o] 3
€] [0 F1= o o 1P 3
1. (@0 ] =D rq o TN =Y o o= [ <Y | ol J 7
B I @0 1 = o T o« =] o 1 7
A 0] 1 g o 1 1 =T o 11
2. ReSPONSADIlIAdES ... e e e 12
3. Niveles de Aceptacion y Periodicidad de Monitoreo o Seguimiento a los Riesgos.......... 17
3.1 Estrategia de seguimiento al plan de acCiON.......ccvieiiiiiiiii i e 19
4. Nivel de calificacion de probabilidad ........ccvvieiiiiiii i e, 20
4.1 para riesgos de proceso, seguridad digital y riesgos fiscales. ........ccccoeiiiiiiiiiiiin i 20
4.2 Nivel de calificacion de probabilidad para riesgos de corrupCion .......ccvvvvvivvinevnernnnnns. 21
5. Niveles para Calificar € IMPacto ...coiiiiii i e raeeas 21
5.1 Niveles para Calificar el Impacto - riesgos de proceso, seguridad digital y riesgos
| E=T o= 1= PP 21
5.2 Criterios para calificar el impacto de Riesgos de CorrupCion ........ccvvvvrvieviiiieiieininnnnnns 22
6. Tratamiento de RIESG0OS ..ottt st et r e e e s e st e e s s eaaanneeeeeeaanas 23
7. Periodicidad de la actualizacion al Mapa de Ri€SgO0S ......cvviiuiieiiiiiiiiiiiii i ieeaeaaenes 24
TR @le T a1 /o] Ia [ <3 or=1 o o1 5] 1= 25



@ Jy  POLITICA DE ADMINISTRACION Y GESTION DE RIESGOS - oo oo

COLOMBIA DEL ARCHIVO GENERAL DE LA NACION

Introduccion

La Administracion del Riesgo comprende el conjunto de elementos de control y sus
interrelaciones, para que la entidad identifique, evalle y gestione eventos
potenciales, tanto internos como externos, que puedan afectar el logro de los
objetivos institucionales, contribuye aque la entidad consolide su Sistema de Control
Interno y a generar una cultura de autocontrol y autoevaluacidén al interior de esta.

La administracion de riesgos contribuye a minimizar la ocurrencia de hechos que
puedan afectarel cumplimiento de la misionalidad del Archivo General de la Nacién,
por ello se encuentra alineado y armonizado con el Modelo Integrado de Planeacién
y Gestidon MIPG y la Guia para la Gestion del Riesgo vigente establecida por el
Departamento Administrativo de la Funcién Publica, la cual articula los riesgos de
gestion, corrupcidn, fiscales y de seguridad digital y la estructura del Sistema
Integrado de Gestion.

Objetivo

Establecer los elementos y el marco general de actuacién para la gestidn integral de
los riesgos, de toda naturaleza, a los que se enfrenta la Entidad y orientar las acciones
necesarias que conduzcan a disminuir la vulnerabilidad frente a situaciones que
puedan interferir en el logro de su misionalidad y objetivos institucionales y establecer
la respuesta oportuna a amenazas que puedan generar eventos de riesgo.

Alcance

La politica de administracién de riesgos es aplicable a todos los objetivos estratégicos,
procesos, planes, programas, proyectos y a las acciones ejecutadas por los servidores,
y demas colaboradores del Archivo General, durante el ejercicio de sus funciones.

Glosario

Con base en la “Guia para la Administracion del Riesgo y el disefio de controles en entidades
publicas Version 6” del Departamento Administrativo de la Funcién Publica - DAFP,
noviembre 2022"”, se establece la siguiente lista de términos especializados o palabras
clave:

ADMINISTRACION DE RIESGOS: Proceso sistematico para identificar, evaluar y gestionar
los riesgos de una organizacion, con el objetivo de minimizar en el corto plazo, los impactos
negativos y maximizar oportunidades para cumplir con la misién y visién de la entidad.

ACEPTAR EL RIESGO: No se adopta ninguna medida que afecte la probabilidad o el

impacto del riesgo (Ningun riesgo de corrupcion podra ser aceptado).
ACTIVO: en el contexto de seguridad digital es cualquier elemento que tenga valor para la
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organizacion, sin embargo, en el contexto de seguridad digital, son activos elementos tales
como: Aplicaciones de la organizacién, Servicios web, Redes, Informacién fisica o digital,
Tecnologias de informacion TI, Tecnologias de operacidon TO que utiliza la organizacion para
funcionar en el entorno digital.

ACTIVO DE INFORMACION: En el ambito de la seguridad digital, se hace referencia a
cualquier informacién o componente vinculado con su manejo (sistemas, dispositivos,
infraestructuras, personal, etc.) que posea un valor significativo para la organizacion.
AMENAZA: situacion potencial de un incidente no deseado, el cual puede ocasionar dafio a
un sistema o a una organizacion.

APETITO DE RIESGO: es el nivel de riesgo que la entidad puede aceptar, teniendo en
cuenta sus objetivos, el marco legal y las disposiciones de la Alta Direccién y del Organo
del Gobierno. El apetito del riesgo puede ser diferente para los distintos tipos de riesgo que
la entidad debe o desea gestionar.

ANALISIS DEL RIESGO: busca establecer la probabilidad de ocurrencia del riesgo y sus
consecuencias o impacto.

BIEN PUBLICO: Son aquellos muebles e inmuebles de propiedad publica (este concepto
comprende: bienes del Estado y aquellos productos del ejercicio de una funcién Publica a
cargo de particulares). Estos se clasifican en bienes de uso publico y bienes fiscales,
definidos asi: a) Bien de uso publico: aquellos cuyo uso pertenece a todos los habitantes
del territorio Nacional. Ejemplo: calles, plazas, puentes, vias, parques, etc. b) Bienes
Fiscales: aquellos estan destinados al cumplimiento de la funciones publicas o servicios
publicos, es decir, afectos al desarrollo de su mision y utilizados para sus actividades.
Ejemplo: los terrenos, edificios, Oficinas, construcciones, equipos, enseres, mobiliario, etc.
CORRUPCION: Practica deshonesta que implica el abuso de poder para obtener beneficios
personales ilegitimos, a menudo en detrimento de la integridad y ética organizacional.
CALIFICACION DEL RIESGO: Determina el nivel de exposicidén, considerando criterios de
probabilidad e impacto asociados a los riesgos.

CAUSA: Todos aquellos factores internos y externos que solos o en combinacidén con otros,
pueden producir la materializacién de un riesgo

CAUSA RA1Z: Causa principal o bésica, corresponde a las razones por las cuales se puede
presentar el riesgo. Nota: Tratdndose de riesgo fiscal, es el evento (accidon u omisién) de
gue presentarse es el generador directo de un efecto dafoso sobre los bienes, recursos o
intereses patrimoniales de naturaleza publica. Es la condicidon necesaria, de tal forma que,
si ese hecho no se produce, el dafio no se genera, asi las cosas, la causa raiz se asocia con
aquel hecho potencial generador del dafio.

CAUSA INMEDIATA: Circunstancias bajo las cuales se presenta el riesgo, pero no
constituyen la causa principal o base para que se presente el riesgo. Nota: Tratandose de
riesgo fiscal, se usa el término circunstancia inmediata. (Causa Inmediata, pero se asocia
a la misma causa inmediata).

CONFIDENCIALIDAD: propiedad de la informacién que la hace no disponible sea
divulgada a individuos, entidades o procesos no autorizados

CONSECUENCIA: los efectos o situaciones resultantes de la materializacién del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas. Nota:
Tratandose de riesgo fiscal, el impacto siempre serd econdmico y se identificard en la
redaccion de riesgos como efecto dafioso, sobre bienes publicos, recursos publicos o
intereses patrimoniales publicos.

CONTEXTO DE LA ENTIDAD: contexto estratégico en el que opera la entidad, la
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caracterizacion de cada proceso que contempla su objetivo, alcance, caracteristicas,
aspectos esenciales, interrelaciones y, también, el analisis frente a los factores internos y
externos que pueden generar riesgos que afecten el cumplimiento de los objetivos.
CONTROL: medida que permite reducir o mitigar un riesgo. Medidas o procedimientos
implementados para mitigar o reducir los riesgos, garantizando el cumplimiento de los
objetivos y la proteccién de los recursos.

CONTROL PREVENTIVO: control accionado durante la ejecucion del proceso. Estos
controles detectan el riesgo, pero generan reprocesos.

CONTROL DETECTIVO: accion y/o mecanismo ejecutado que permite detectar el riesgo
durante la ejecucion del proceso y puede disminuir la materializacion de dicho riesgo. Estos
controles detectan el riesgo, pero genera reprocesos

CONTROL CORRECTIVO: control accionado en la salida del proceso y después de que se
materializa el riesgo. Estos controles tienen costos implicitos.

CONTROL MANUAL: controles que son ejecutados por personas.

CONTROL AUTOMATICO: son ejecutados por un sistema.

CICCI: Comité Institucional de Coordinacién de Control Interno.

DISPONIBILIDAD: propiedad de la informacidon de ser accesible y utilizable a demanda
por una entidad.

EVALUACION DE RIESGOS: a partir del analisis de la probabilidad de ocurrencia del
riesgo y sus consecuencias o impactos, se busca determinar la zona de riesgo. Se debe
confrontar los resultados frente a los controles establecidos.

FACTORES DE RIESGO: Son las fuentes generadoras de riesgos.

GESTION: Proceso de planificacién, coordinacion y control de recursos y actividades para
alcanzar los objetivos de una organizacién de manera eficiente y efectiva.

GESTION DE RIESGO: Proceso efectuado por la alta direccion de la entidad y por todo el
personal, para proporcionar a la administracion un aseguramiento razonable con respecto
al logro de objetivos.

GESTION DEL RIESGO FISCAL: son las actividades que debe desarrollar cada Entidad y
todos los gestores publicos (ver concepto de gestor publico) para identificar, valorar,
prevenir y mitigar los riesgos fiscales (probabilidad de efecto dafioso sobre los bienes,
recursos y/o intereses patrimoniales de naturaleza publica, a causa de un evento potencial).
GESTOR FISCAL: Son los servidores publicos y las personas de derecho privado que
manejen o administren recursos o fondos publicos, desarrollando actividades econdmicas,
juridicas y tecnoldgicas, tendientes a la adecuada y correcta adquisicidon, planeacion,
conservacion, administracién, custodia, explotacién, enajenacion, consumo, adjudicacién,
gasto, inversion y disposicion de los bienes publicos, asi como, a la recaudacién, manejo e
inversion de sus rentas, en orden a cumplir los fines esenciales del Estado (articulo 3 de la
Ley 610 de 2000 o la norma que lo sustituya o modifique)4” . A titulo de ejemplo son
gestores fiscales, entre otros (sin perjuicio de las particularidades de cada entidad):
representante legal, ordenador del gasto, autorizado para contratar, pagador, tesorero,
almacenista.

GESTOR PUBLICO: Es todo aquel que participa, concurre, incide o contribuye directa o
indirectamente en el manejo o administracion de bienes, recursos o intereses patrimoniales
de naturaleza publica, sean o no gestores fiscales, por lo tanto, son todos los gestores
publicos y no soélo los que desarrollan gestién fiscal, los Ilamados a prevenir riesgos
fiscales”3. A titulo de ejemplo, ademas de los gestores fiscales, son gestores publicos, entre
otros (sin perjuicio de las particularidades de cada entidad): los contratistas, los
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interventores, los supervisores y en general todos los servidores publicos.

IMPACTO: las consecuencias que puede ocasionar a la organizacién la materializacion de
un riesgo.

INTERESES PATRIMONIALES DE NATURALEZA PUBLICA: Son expectativas razonables
de beneficios, que en condiciones normales se espera obtener o recibir y que sean
susceptible de estimacion econdmica. A diferencia del recurso publico, los intereses
patrimoniales de naturaleza publica son expectativas.

INTEGRIDAD: propiedad de exactitud y completitud.

INSTITUCIONALES: Relativo a una instituciéon, que puede ser una organizacién, entidad
0 empresa, y abarca sus estructuras, politicas y procesos.

MAPA DE RIESGOS: Documento con la informacién resultante de la gestidén del riesgo.
OBJETIVOS: Metas o resultados especificos que una organizacion busca lograr para
cumplir con su misién y vision.

POLITICA: Conjunto de principios y directrices establecidos para guiar las decisiones y
acciones de una organizacion, con el fin de lograr sus objetivos de manera consistente.
PROCESOS: Conjunto de actividades interrelacionadas que transforman insumos en
productos o servicios con el objetivo de lograr los objetivos de una organizacion.
PATRIMONIO PUBLICO: se entiende como el conjunto de bienes o recursos o intereses
patrimoniales de naturaleza publica, susceptibles de estimaciéon econdmica. Articulo 6 de
la Ley 610 de 2000: (i) bienes publicos; (ii) recursos publicos o (iii) intereses patrimoniales
de naturaleza publica.

PLAN ANTICORRUPCION Y ATENCION AL CIUDADANO: Plan que contempla la
estrategia de lucha contra la corrupcién, que debe ser implementado por todas las entidades
del orden Nacional, Departamental y Municipal.

PUNTO DE RIESGO: Actividades en las que potencialmente se genera riesgo. Tratandose
de riesgo fiscal los puntos de riesgo son todas las actividades que representen gestidn fiscal,
por ejemplo, aquellas de administracién, gestidon, ordenacién, ejecucién, manejo,
adquisicién, planeacién, conservacidén, custodia, explotacidn, enajenacidon, consumo,
adjudicacion, gasto, inversion y disposicion de los bienes o recursos publicos o intereses de
naturaleza publica. Para la identificacidn y priorizacion de los puntos de riesgo, la entidad
debera tener en cuenta aquellas actividades en las cuales se han presentado advertencias,
alertas, hallazgos fiscales y/o fallos con responsabilidad fiscal, asi como, aquellas
actividades que la organizacion identifique que pueden generar riesgos fiscales. Para
facilitar el ejercicio de identificacion de puntos de riesgo consulte el Anexo: Catalogo
Indicativo y Enunciativo de Puntos de riesgo fiscal y Circunstancias Inmediatas.
PROBABILIDAD: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la
exposicién al riesgo del proceso o actividad que se esté analizando. La probabilidad
inherente sera el numero de veces que se pasa por el punto de riesgo en el periodo de 1
afo.

RECURSO PUBLICO: Para efectos del capitulo de riesgos fiscales, entiéndase como recurso
publico, los dineros comprometidos y ejecutados en ejercicio de la funcidon publica.
Ejemplos: Los recursos de inversidn y recursos de funcionamiento de cada entidad; los
recursos generados por actividades comerciales, industriales y de prestacién de servicios,
por parte de entidades estatales; los recursos parafiscales; los recursos que resultan del
ejercicio de funciones publicas por particulares.

RIESGO: efecto que se causa sobre los objetivos de las entidades, debido eventos
potenciales. Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas
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por deficiencias, fallas o inadecuaciones en el recurso humano, los procesos, la tecnologia,
la infraestructura, o por la ocurrencia de acontecimientos externos.

RIESGO DE CORRUPCION: Posibilidad que, por accidon u omision, se use el poder para
poder desviar la gesti,o'n de lo publico hacia un beneficio privado.

RIESGO DE GESTION: Posibilidad de que suceda algun evento que tendra un impacto
sobre el cumplimiento de los objetivos del proceso. Se expresa en términos de probabilidad
y consecuencias.

RIESGO DE SEGURIDAD DE LA INFORMACION: Posibilidad de que una amenaza
concreta pueda explotar una vulnerabilidad para causar una pérdida o dafio en un activo de
informacidn. Suele considerarse como una combinacidn de la probabilidad de un evento y
sus consecuencias. (ISO/IEC 27000).

RIESGO FISCAL: Es el efecto dafioso sobre los recursos publicos y/o los bienes y/o
intereses patrimoniales de naturaleza publica, a causa de un evento potencial.

RIESGO INHERENTE: Nivel de riesgo propio de la actividad. El resultado de combinar la
probabilidad con el impacto nos permite determinar el nivel del riesgo inherente, dentro de
unas escalas de severidad.

RIESGO RESIDUAL: Es el resultado de aplicar la efectividad de los controles al riesgo
inherente.

Seguridad de la Informacién: Conjunto de medidas y procesos disefiados para proteger la
confidencialidad, integridad y disponibilidad de la informacién en una organizacion.
SEGUIMIENTO: Accién continua de observar, supervisar y evaluar el progreso o
desempefio de una actividad, proyecto o plan.

TOLERANCIA AL RIESGO: Es el valor de la maxima desviacion admisible del nivel de
riesgo con respecto al valor del Apetito de riesgo determinado por la entidad.
TRATAMIENTO DEL RIESGO: Es la respuesta establecida para la mitigacién de los
diferentes riesgos: Aceptar, reducir, evitar y compartir. En todos los casos para los riesgos
de corrupciép la respuesta sera evitar, compartir o reducir el riesgo.

VALORACION O ANALISIS DE RIESGOS: Etapa de la gestidn del riesgo que consiste en
establecer la probabilidad de ocurrencia del riesgo y el nivel de consecuencia o impacto,
con el fin de estimar la zona de riesgo inicial.

VULNERABILIDAD: Representa la debilidad de un activo o un control que puede ser
explotada por una o mas amenazas.

ZONA DE RIESGO: es el nivel de exposicion al riesgo, mediante el cruce entre la
probabilidad y el impacto.

1. Contexto Estratégico

El Archivo General de la Nacién es establecimiento publico del Orden Nacional encargado de
formular, orientar y controlar la Politica Archivistica, coordinar el Sistema Nacional de Archivos
y la Red Nacional de Archivos, y garantizar la conservacion del patrimonio documental articulada
con el uso de las Tecnologias de la Informacién y las Comunicaciones. Para desarrollar un
contexto estratégico adecuado, es necesario analizar tanto el entorno externo como el interno
gue afecta la gestidn por procesos de esta institucion.

1.1 Contexto Externo:
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PLE-PT-01

Evaluar las leyes y regulaciones que rigen la gestion de archivos y documentos en Colombia.

Considerar cualquier cambio en las normativas que pueda afectar la administracién y acceso a

la informacion archivada.

DECRETO

RESOLUCION

LEY

LEY

LEY

DECRETO

OTRA

158

691

594

1409

1185

1080

2022

2022

2000

2010

2008

2015

2019

Por el cual se establece
la estructura del
Archivo General de la
Nacion y se determinan
las funciones de Ilas
diferentes
dependencias.

Por medio de la cual se
establecen las tarifas
que el Archivo General
de la Nacion celebrara
por concepto de venta
de bienes, servicios y
alquiler de espacios.
Por medio de la cual se
dicta la Ley General de
Archivos y se dictan
otras disposiciones.

Por la cual se
reglamenta el ejercicio
profesional de la

Archivistica,, se dicta el
Cddigo de Etica y otras
disposiciones.

Por la cual se modifica
y adiciona la Ley 397 de
1997 -Ley General de
Cultura- y se dictan
otras disposiciones.
Por medio del cual se
expide el Decreto Unico

Reglamentario del
Sector Cultura.

Por el cual se
reglamenta el

procedimiento para la
elaboracioén,
aprobacion, evaluacion

\Y convalidacion,
implementacion,

publicacion e
inscripciéon en el

Registro tnico de
Series Documentales -
RUSD de las Tablas de
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Retencion Documental
— TRD y Tablas de
Valoracion Documental
- TVD.

1 2024 Por el cual se establece

el Acuerdo Unico de la
Funcion Archivistica, se
define los criterios
técnicos vy juridicos
para su
implementacion en el
Estado Colombiano y se
fijan otras
disposiciones.

LEY 1712 2014 Por medio de la cual se
crea la Ley de
Transparencia vy del
Derecho de Acceso a la
Informacion Pablica
Nacional y se dictan
otras disposiciones.

DECRETO 415 2016 Por el cual se adiciona
el Decreto Unico
Reglamentario del
sector de la Funcion
Publica, Decreto
Numero 1083 de 2015,
en lo relacionado con la
definicion de los
lineamientos para el
fortalecimiento
institucional en materia
de tecnologias de la

informacion Y las

comunicaciones.
DECRETO 767 2022 Por el cual se

establecen los

lineamientos generales
de la Politica de
Gobierno Digital y se
subroga el Capitulo 1
del Titulo 9 de la Parte
2 del Libro 2 del
Decreto 1078 de 2015,
Decreto Unico
Reglamentario del
Sector de Tecnologias
de la Informacién y las
Comunicaciones.

RESOLUCION 500 2021 Por la cual se
establecen los
lineamientos Y

estandares para la
estrategia de seguridad
digital y se adopta el
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modelo de seguridad y
privacidad como
habilitador de la
politica de Gobierno
Digital.

LEY 1341 2009 Por la cual se definen
principios y conceptos
sobre la sociedad de la

informacion \Y la
organizacion de las
Tecnologias de la
Informacion \ las
Comunicaciones TIC, se
crea la Agencia
Nacional de Espectro y
se dictan otras
disposiciones.

LEY 527 1999 Por medio de la cual se

define y reglamenta el
acceso y uso de los
mensajes de datos, del
comercio electrénico y
de las firmas digitales,
y se establecen Ilas
entidades de
certificacion y se dictan
otras disposiciones.

LEY 1562 2012 Por el cual se modifica
el sistema de riesgos
laborales y se dictan
otras disposiciones en
materia de salud
ocupacional.

DECRETO 1499 2017 Por medio del cual se
modifica el Decreto
1,.083 de 2015, Decreto
Unico Reglamentario
del Sector Funcion
Publica, en lo
relacionado con el
Sistema de Gestion
establecido en el
articulo 133 de la Ley
1753 de 2015.

LEY 87 1993 Por la cual se
establecen normas
para el ejercicio del
control interno en las
entidades y organismos
del estado y se dictan
otras disposiciones.

RESOLUCION 451 2022 Por la cual se integra y
establece el
reglamento de
funcionamiento del
Comité Institucional de
control interno del
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Archivo General de la
Nacion y se dictan otras
disposiciones.

Acuerdo 2024 Acuerdo Unico para la
Funcién Archivistica.

Tecnologia y Digitalizacion:

Analizar las tendencias tecnoldgicas y su impacto en la preservacion y acceso a documentos
histéricos. (Inteligencia Artificial (IA), Realidad Aumentada (RA) y Virtual (RV),
Almacenamiento en la Nube y Big Data, Colaboracion en Linea y Plataformas Interactivas,
entre otros.)

Evaluar la implementacidn de tecnologias de digitalizacion para facilitar la gestion eficiente de
los archivos.

Colaboracion Internacional:
Identificar oportunidades de colaboracion con instituciones archivisticas internacionales.

Evaluar convenios y acuerdos que puedan mejorar el intercambio de conocimientos y
recursos.

Cambio Socio-Cultural:

Considerar la evolucion de la sociedad colombiana y su impacto en la demanda de acceso a
archivos historicos.

Evaluar la importancia de la preservacion digital para satisfacer las necesidades de las
generaciones futuras.

1.2 Contexto Interno:
Recursos Humanos:
Evaluar la capacitacién y competencias del personal encargado de la gestion de archivos.
Identificar oportunidades de desarrollo profesional para mejorar la eficiencia y calidad del
trabajo.
Infraestructura y Tecnologia:
Analizar la infraestructura fisica y tecnoldgica de la institucion.

Considerar inversiones necesarias para mejorar la capacidad de almacenamiento, seguridad y
acceso a los archivos.

11
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Procesos y Métodos de Archivo:

Revisar los procesos existentes para la organizacidn, y acceso a los documentos.
Identificar oportunidades de mejora en la eficiencia y precision de los métodos de archivo.

Presupuesto y Finanzas:

Evaluar la asignacion de recursos financieros para las actividades archivisticas.
Identificar dreas que requieran mayor inversion para garantizar la sostenibilidad a largo plazo.

Gestion de Riesgos y Seguridad:
Analizar las medidas de seguridad implementadas para proteger los archivos.
Identificar posibles riesgos y proponer estrategias para mitigarlos.

2. Responsabilidades

La responsabilidad esta definida mediante las lineas de defensa determinadas

dentro de MIPG vy en el Archivo General de la Nacion se acogen segun la siguiente
tabla:

SIEER i Responsable Responsabilidad frente al riesgo
Defensa

o Definir y aprobar el marco general para la gestion
del riesgo y el control.

o Comite Directivo e Analizar los riesgos, vulnerabilidades y amenazas

e Comité de Gestién y institugignales para el cu_mpl_imignto de los objetivos
Desempefio estrateglc_os, planes _ institucionales, metas v,
Institucional (CGDI) compromisos de la entidad.

e Generar recomendaciones de mejora a la politica de
administracion del riesgo para su analisis €
inclusidn.

e Aprobar la politica para la administracién del riesgo
y el mapa de riesgos de la entidad.

Linea e Evaluar la efectividad de la politica en la
Estratégic administracion del riesgo institucional, destacando
a » Comite Institucional especialmente sus medidas preventivas y su
de Coordinacién de capacidad para detectar fraudes y conductas
Control Interno indebidas.
(CICCI) e Monitorear los riesgos criticos identificados (niveles
Alto y Extremo, independientemente de su
probabilidad), a partir del analisis de eventos o
materializaciones u otra informacidon aportada por
las instancias de 22 linea identificadas.

12
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e Examinar los riesgos, vulnerabilidades, amenazas v,
situaciones que puedan comprometer el logro de los
objetivos estratégicos, planes institucionales,
metas, compromisos de la entidad y su capacidad
para ofrecer servicios, basandose en la informacién
proporcionada por las instancias de segunda linea
desighadas.

e Garantizar el cumplimiento de Ilos planes
institucionales, estratégicos y sectoriales de la
entidad.

Lineas de

Defensa Responsable Responsabilidad frente al riesgo

El lider del proceso debe:

e Fomentar entre los miembros del equipo Ia
comprension del concepto de "gestién de riesgos",
comenzando con la difusion de la politica
correspondiente, su metodologia aplicada y el marco
de referencia de Funcidon Publica aprobado por la
linea estratégica.

e Detectar, valorar, evaluar y, segun sea necesario,
actualizar los riesgos que puedan impactar en los
objetivos, programas, proyectos, politicas y planes
vinculados a su proceso. Ademas, llevar a cabo un
seguimiento del mapa de riesgos correspondiente al
proceso a su cargo.

o El lider del proceso asignara a los profesionales
responsables de llevar a cabo la identificacién,
monitoreo, reporte y divulgacion de los riesgos.

e Lideres de los
procesos

e Responsables de
Primera Planes, programas y
Linea proyectos.

e Informar a la ~OAP- los cambios de responsables de

* Servidores Y| reporte en caso de ausentismo laboral
colaboradores en

general.

e Establecer, implementar, ejecutar y supervisar los
controles destinados a reducir los riesgos
identificados, asi como sugerir mejoras para
optimizar su gestion.

e Examinar la correcta configuracion y ejecucidn de los
controles establecidos para mitigar los riesgos,
asegurando que su documentacién quede reflejada
en los procedimientos operativos de los respectivos
procesos.

e Revisar de acuerdo con su competencia y alcance la
documentacién del plan continuidad del negocio.

13
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Reportar a la Oficina Asesora de Planeacién los
avances y evidencias de la gestion de los riesgos
dentro de los plazos establecidos.

e Realizar la medicidn y andlisis a la gestidon efectiva de
los riesgos.

e Monitorear la implementacidon de los controles
llevados a cabo por el equipo en la gestion diaria,
identificar posibles deficiencias en dichos controles y
determinar las acciones de mejora necesarias.

e Evaluar las acciones y planes de mejora establecidos
para cada riesgo materializado, asegurandose de que
se implementen medidas oportunas y eficaces.

e En caso de materializacion de un riesgo identificado,
Informar a la oficina de planeacién (segunda linea) y
a la Oficina de Control Interno (Tercera linea) vy
aplicar las acciones correctivas o de mejora
necesarias.

e En caso de la materializacion de un riesgo no
identificado, este debe ser gestionado segun el
procedimiento establecido para tal fin y ser incluido
en el mapa de riesgo institucional, con el
acompafiamiento de la Oficina Asesora de
Planeacion.

e Comunicar al equipo de trabajo los resultados de la
gestidn del riesgo.

e Asegurar que se documenten las acciones de
correccién o prevencion en el plan de mejoramiento.

e Revisar, evaluar y actualizar el mapa de riesgos con
el acompafiamiento de la OAP.

Los servidores en general deben:

e Participar en el disefio de los controles que tienen a
cargo.

e Ejecutar los controles a su cargo de la forma como
estan disefiados.

e Ejecutar los controles a su cargo de la forma como
estan disefiados.

e Proponer mejoras a los controles existentes.

El responsable del proyecto debe:

e Realizar la identificacidn de los riesgos del proyecto.

e Monitorear los riesgos identificados y controles
definidos por la primera linea de defensa acorde con
la estructura de los temas a su cargo.

e Orientar a la primera linea de defensa para que

14
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identifique, valore, evalle y gestione los riesgos y
escenarios de pérdida de continuidad de negocio en
los temas de su competencia.

Supervisar la implementacion de las acciones de
mejora o la adopcidn de buenas practicas de gestién
del riesgo asociado a su responsabilidad.

Jefe Oficina Asesora
de Planeacion.

Jefe Oficina Asesora
Juridica

Supervisores e
interventores de los
contratos y
proyectos.

Coordinadores de
Grupo.

Comité de
Contratacion.

Asesorar a la linea estratégica en el analisis del
contextointerno y externo, para la definicion de la
politica de riesgo, el establecimiento de los niveles
de impacto y el nivel de aceptacién del riesgo
residual.

Identificar cambios en el entorno (interno o externo)

que afecten el apetito del riesgo en la entidad, para
su analisis en el Comité Institucional de Coordinacién
de Control Interno CICCI y se adelanten los ajustes
que correspondan a este aparte dentro de la
presente politica.

Consolidar el mapa de riesgos institucional (riesgos
de mayor criticidad frente al logro de los
objetivos) ypresentarlo para analisis y seguimiento
ante el Comité de Gestion y Desempefio
Institucional CGDI.

Presentar al Comité Institucional de Coordinacién de
Control Interno CICCI el resultado de la medicion del
nivel deeficacia de los controles para el tratamiento
de los riesgosidentificados en las areas en los
diferentes niveles de operacién de la entidad.

Acompafar, orientar y asesorar a los lideres de
procesos en la identificacidon, analisis, valoracién y
evaluacion del riesgo y los controles conforme la
metodologia vigente.

Monitorear los controles establecidos por la primera
linea de defensa acorde con Ila informacién
suministrada por loslideres de procesos.

Evaluar que la gestidn de los riesgos este acorde con
la presente politica de la entidad y que sean
monitoreados por la primera linea de defensa.

Identificar cambios en el apetito del riesgo en la
entidad, especialmente en aquellos riesgos ubicados
en zona bajay presentarlos para su aprobacién del
CICCI.

15
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e Monitorear los riesgos identificados y controles
definidospor la primera linea de defensa acorde con
la estructura de los temas a su cargo.

e Realizar el seguimiento al mapa de riesgos de su
proceso.

e Reportar o delegar a un profesional de la
dependencia o grupo a su cargo, el registro de los
avances en la gestién del riesgo.

e Proponer las acciones de mejora a que haya
lugar posterior al analisis, valoracién, evaluacion o
tratamientodel riesgo.

e Supervisar la implementacion de las acciones de
mejora o la adopcién de buenas practicas de
gestion del riesgo asociado a su responsabilidad.

e Revisar las acciones y planes de mejoramiento
establecidos para cada uno de los riesgos
materializados, con el fin de que se tomen medidas
oportunas y eficaces para evitar en lo posible que se
vuelvan a materializar y logar el cumplimiento a los
objetivos.

e Socializar y publicar el mapa de riesgos
institucional, a cargo de la jefe de la Oficina Asesora
de Planeacion.

e Supervisar en coordinacion con los demas
responsables de esta segunda linea de defensa, que
la primera linea identifique, analice, valore, evalle V|
realice el tratamiento de los riesgos, que se adopten
los controles para la mitigacion de los riesgos
identificados y se apliquen las acciones pertinentes
para reducir la probabilidad o impacto de los riesgos.

Tercer Jefe Oficina de Control Revisar los cambios en el "Direccionamiento
alLinea Interno. estratégico" o en el entorno y cdmo estos pueden
generar nuevos riesgos o modificar los que ya se
tienen identificados en cada uno de los procesos,
con el fin de que se identifiquen y actualicen las
matrices de riesgos por parte de los responsables.

e Asesorar a la primera linea de defensa de forma
coordinada con la Oficina de Planeacién, en la
identificacion de los riesgos y disefio de controles.
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e Llevar a cabo el seguimiento a los riesgos vy
estrategia de continuidad negocio consolidados en
los mapas de riesgos y plan de continuidad de
conformidad con el Plan Anual de Auditoria y
reportar los resultados al Comité Institucional de
Coordinacién de Control Interno CICCI.

Revision de la adecuada definicion y desdoblamiento

delos objetivos institucionales a los objetivos de los

procesosque han servido de base para llevar a cabo
la identificacion de los riesgos, y realizar las
recomendaciones a que haya lugar.

e Revisar que se hayan identificado los riesgos
significativos que afectan en el cumplimiento de los
objetivos de los procesos, ademas de los riesgos de
corrupcidén y riesgos fiscales.

e Revisar el adecuado disefio y ejecucion de los
controlespara la mitigacién de los riesgos que se han
establecido por parte de la primera linea de
defensa y realizar las recomendaciones vy
seguimiento para el fortalecimiento deestos.

e Revisar el perfil de riesgo inherente y residual por
cada proceso consolidado y pronunciarse sobre
cualquier riesgo que este por fuera del perfil de
riesgo de la entidad o que su calificacidon del impacto
o probabilidad del riesgo no es coherente con los
resultados de las auditorias realizadas.

e Para mitigar los riesgos de los procesos se
encuentren documentadas y actualizadas en los
procedimientos y los planes de mejora como
resultado de las auditorias efectuadas, ademas, que
se lleven a cabo de manera oportuna, se establezcan
las causas raiz del problema y seevite, en lo posible,
la repeticion de hallazgos y la materializacién de
los riesgos.

Promover ejercicios de autoevaluacion para

establecer la eficiencia, eficacia y efectividad de los

controles seleccionados para el tratamiento de los
riesgos identificados.

Recomendar mejoras a la politica de operacion para

la administracién del riesgo.

Fuente: Cuadros elaborados por OAP con base en datos extraidos del Departamento Administrativo de la
Funcion Publica.

3. Niveles de Aceptacion y Periodicidad de Monitoreo o Seguimiento a los
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Riesgos

En el esquema que se detalla a continuacidon se establece el manejo (nivel de
aceptacioén y periodicidad del monitoreo o seguimiento) que debe darse a los riesgos
inherentes (antes de controles) de acuerdo con la zona de riesgo en la que se
encuentre ubicado.

Zona de Nivel de

Tipo de Riesgo Riesgo Aceptacion

Se ACEPTA el riesgo y se administra por medio de
) las actividades propias del proceso asociado.

Bajo
Se realiza seguimiento CUATRIMESTRAL.

Se establecen acciones de control preventivas
Moderad que permitan REDUCIR la probabilidad de
. oderado | gcurrencia del riesgo, se hace seguimiento
Riesgos de Proceso CUATRIMESTRAL.

-Seguridad Digital -
Riesgo fiscal

Se establecen acciones de Control Preventivas
que permitan EVITAR la materializacion del
riesgo o0 COMPARTIR el riesgo. Se monitorea
CUATRIMESTRAL.

Alto y Extremo

_ Ningun riesgo de corrupcién podra ser aceptado
Bajo en esta zona.

Se establecen acciones de control preventivas que
permitan REDUCIR la probabilidad de ocurrencia
Moderado (del riesgo. Periodicidad CUATRIMESTRAL.

Se adoptan medidas para:

REDUCIR la probabilidad o el impacto del riesgo,
o0 ambos; por lo general conlleva a la
implementacion de controles.

Riesgos de
Corrupcion Alto y Extremo [EVITAR Se abandonan las actividades que dan
lugar al riesgo, decidiendo no iniciar o no
continuar con la actividad que causa el riesgo.

COMPARTIR una parte del riesgo para reducir la
probabilidad o el impacto de este.
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Periodicidad CUATRIMESTRAL.

Fuente: Cuadros elaborados por OAP con base en datos extraidos del
Departamento Administrativo de la Funcion Publica.

El jefe de Control Interno del Archivo General de la Nacion debe adelantar
seguimiento al Mapade Riesgos de Corrupcién. En este sentido es necesario que
adelante seguimiento a la gestiéon del riesgo, verificando la efectividad de los
controles, teniendo en cuenta los siguientes cortes:

Primer seguimiento: Con corte al 30 de abril. En esa medida, la publicacién debera
surtirse dentro de los diez (10) primeros dias del mes de mayo.

Segundo seguimiento: Con corte al 31 de agosto. La publicaciéon debera surtirse
dentro de losdiez (10) primeros dias del mes de septiembre.

Tercer seguimiento: Con corte al 31 de diciembre. La publicacion debera surtirse
dentro de losdiez (10) primeros dias del mes de enero.

3.1 Estrategia de seguimiento al plan de accidén

Zona de Riesgo Residual o | Estrategia de Tratamiento - Plan
Tipo de Riesgo severidad!? de Accidon
No se debe realizar plan de accion
Riesgos de Gestion, y porque esta dentro del nivel de
Seguridad digital aceptacién del riesgo por Funcién
Baja Publica.

1 Frente a los niveles de severidad se toman como referencia los establecidos en la “Guia para la Administracion del
Riesgo y el disefio de controles en entidades publicas Version 6” pags.: 44 (Riesgos de proceso), 76; 82 (Riesgos
fiscales), 89 (Riesgos de Corrupcion), 102 (Riesgos de seguridad de la informacion).
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Moderada - Alta - Extrema

El lider del proceso define acciones
que permita mitigar el riesgo residual.
Asimismo, determina la fecha de inicio
y finalizacién de estas y establece los
seguimientos que va a realizar durante
la ejecucion de la accidon
correspondiente a su avance, el cual
se debe reportar con el seguimiento al
mapa de riesgo y controles.

Después de haber implementado la
accion debe realizar un seguimiento
con el fin de evaluar la efectividad del
plan de accién.

Fuente: Cuadros elaborados por OAP con base en datos extraidos del Departamento

Administrativo de la Funcion Publica.

4. Nivel de calificacion de probabilidad

4.1 para riesgos de proceso, seguridad digital y riesgos fiscales.

Tabla Criterios para definir el nivel de probabilidad
Frecuencia de la Actividad Probabilidad
Muy Baja La actividad que _conlleva el riesgo se 20%
ejecuta como maximos 2 veces por ano
La actividad que conlleva el riesgo se
. ~ 40%
ejecuta de 3 a 24 veces por ano
: La actividad que conlleva el riesgo se o
Higeliz ejecuta de 24 a 500 veces por afio 60%
La actividad que conlleva el riesgo se
Alta ejecuta minimo 500 veces al ano y 80%
maximo 5000 veces por afio
La actividad que conlleva el riesgo se o
Sy e ejecuta mas de 5000 veces por afio 100%

Fuente: Cuadros elaborados por OAP con base en datos extraidos del Departamento

Administrativo de la Funcion Publica.
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4.2 Nivel de calificacion de probabilidad para riesgos de corrupcion

Tabla Criterios para definir el nivel de probabilidad
Nivel Descriptor Descripcion Frecuencia
. Se espera que el evento ocurra en| Mas de 1 vez
5 Casi seguro , . . o
la mayoria de las circunstancias. al ano
. Al menos 1
Es viable que el evento ocurra en
4 Probable ; . . vez en el
la mayoria de las circunstancias. e ~
ultimo ano
Al menos 1
. El evento podra ocurrir en algun| vezen los
3 Posible e
momento. ultimos dos
anos
Al menos 1
El evento puede ocurrir en algun vez en los
2 Improbable P 9 - .
momento. ultimos cinco
afos
: No se ha
El evento puede ocurrir solo en
) . ) presentado en
1 Rara vez |circunstancias excepcionales (poco e
los ultimos 5
comunes o anormales). AR 0S

Fuente: Cuadros elaborados por OAP con base en datos extraidos del Departamento
Administrativo de la Funcién Publica.

PLE-PT-01

5. Niveles para Calificar el Impacto

Los criterios para valorar el impacto de los riesgos seran los contenidos en la guia
para la administracién del riesgo vigente del DAFP asi:

5.1 Niveles para Calificar el Impacto - riesgos de proceso, seguridad digital y
riesgos fiscales.

Afectacion Economica
(o presupuestal)
Afectacion menor a 10 El riesgo afecta la imagen de alguna area de la

SMLMV organizacion

Pérdida Reputacional

Leve 20%
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El riesgo afecta la imagen de la entidad
internamente, de conocimiento general, nivel
interno, de junta directiva y accionistas y/o de
proveedores

Entre 10 y 50 SMLMV

El riesgo afecta la imagen de la entidad con
Moderado 60% Entre 50 y 100 SMLMV algunos usuarios de relevancia frente al logro
de los objetivos

El riesgo afecta la imagen de la entidad con
efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o]
municipal

Mayor 80% Entre 100 y 500 SMLMV

El riesgo afecta la imagen de la entidad a nivel
Mayor a 500 SMLMV nacional, con efecto publicitarios sostenible a
nivel pais

Catastrofico

100%

Fuente: Cuadros elaborados por OAP con base en datos extraidos del Departamento
Administrativo de la Funcion Publica.

5.2 Criterios para calificar el impacto de Riesgos de corrupcion

La calificacidon obtenida se compara con la tabla de medicidn de impacto de riesgo de
corrupcién paraobtener el nivel de impacto del riesgo.

|R Calificacion de Riesgo de Corrupcién Impacto
espuestas . ez .
Afirmativas Descripcion Nivel
Moderado: Genera
Entrel1y5 medianas consecuencias 1
sobre la entidad
Entre 6-11 Mayor: Genera altas 5
consecuencias sobre la
Entidad
Catastrofico: Genera
Entre 12y 19 consecuencias desastrosas |3
para la entidad.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas
VERSION 6

La medicion del impacto de los riesgos de corrupcidn se realiza aplicando la siguiente
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No. Si el riesgo de corrupcion se materializa podria... Respuest
a

1 ¢Afectar al grupo de funcionarios del proceso?

2 ¢Afectar el cumplimiento de metas y objetivos de la dependencia?

3 ¢Afectar el cumplimiento de misidn de la Entidad?

4 ¢Afectar el cumplimiento de la misidn del sector al que pertenece la
Entidad?

5 ¢Generar pérdida de confianza de la Entidad, afectando su reputacion?

6 ¢Generar pérdida de recursos econdmicos?

7 ¢Afectar la generacion de los productos o la prestacion de servicios?

8 ¢Dar lugar al detrimento de calidad de vida de la comunidad por la
pérdida del bieno servicios o los recursos publicos?

9 ¢Generar pérdida de informacion de la Entidad?

10 ¢Generar intervencion de los 6rganos de control, de la Fiscalia, u otro
ente?

11 ¢Dar lugar a procesos sancionatorios?

12 ¢Dar lugar a procesos disciplinarios?

13 ¢Dar lugar a procesos fiscales?

14 ¢Dar lugar a procesos penales?

15 ¢Generar pérdida de credibilidad del sector?

16 ¢Ocasionar lesiones fisicas o pérdida de vidas humanas?

17 ¢Afectar la imagen regional?

18 ¢Afectar la imagen nacional?

19 ¢Generar dafio ambiental?

Fuente: Guia para la administracidn del riesgo y el disefio de controles en entidades publicasVERSION 6

6. Tratamiento de Riesgos

De llegarse a presentar la materializacion de algun riesgo, el lider de proceso debera
realizar los analisis de las causas y hara los ajustes en los mapas correspondientes. A su
vez se debe diligenciar el formato ESC-FO-01 PLAN DE MEJORAMIENTO, donde se
propondran las acciones de mejora delcaso.

TIPO DE
RIESGO

RIESGOS

Responsables ACCIONES PARA TRATAMIENTO DE
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> Informar a las autoridades de la ocurrencia
del hecho de corrupcién.

> Revisar el Mapa de Riesgos de Corrupcién, en
particular las causas, riesgosy controles.

> Verificar si se tomaron acciones y se
actualizé el Mapa de Riesgos de

CORRUPCION Corrupcion.

Llevar a cabo un monitoreo permanente.

Lideres de Proceso, > Identificar e implementar acciones correctivas

Y

Oficina Asesora de necesarias y establecer wun Plan de

Planeacion y Oficina mejoramiento para efectuar el andlisis de

de Control Interno. causas y determinar acciones preventivas y de
mejora.

» Definir nuevos controles asociados al riesgo
teniendo en cuenta el plan demejoramiento
definido.

» Una vez surtido el conducto regular
establecido por la entidad y dependiendo del
alcance (normatividad asociada al hecho de
corrupcidon materializado), determinar la
aplicabilidad del proceso disciplinario.

Lideres de Proceso, > Informar a la Oficina Asesora de Planeacién y

Oficina Asesora de a la Oficina de Control Interno haciendo una
Planeacién y Oficina descripcion detallada de lo ocurrido y del
PROCESO, de Control Interno. impacto generado en elproceso.
SEGURIDAD > Revisar el mapa de Riesgos del proceso en
DIGITAL y particular las causas, riesgos y controles. Se
RIESGOS debe tener en cuenta que en el analisis del
FISCALES riesgo varia la probabilidad.

» Tomar acciones para evitar que se repita la
materializacion del riesgo detectado vy
actualizar el mapa de riesgos y sus acciones
de seguimiento contempladas en el Plan de
mejoramiento.

» Proceder de manera inmediata a aplicar el
plan de contingencia o de tratamiento de
incidentes de seguridad de la informacion.

» Realizar un monitoreo permanente.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas

VERSION 6

7. Periodicidad de la actualizacion al Mapa de Riesgos

El mapa de riesgos del Archivo General de la Nacién se actualizara cada dos afos o antes
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en caso deser materializado alguno de los riesgos contemplados alli o si el lider del proceso
asi lo solicita.

8. Control de cambios

VERSIO ITEM ,
N FECHA |MODIFICADO | DESCRIPCION DEL CAMBIO

Marzo |Todo el
1|de 2020 |documento. |Creacién de la Politica de Gestidn del Riesgo.

Se hizo una revisién integral de la politica, se incluye
Glosario, en responsabilidades se incluye linea estratégica
y actualizan responsables.

Se actualizé la "Matriz de aceptacion de riesgo", en la
zona de riesgo moderado de los riesgos de gestidn
pasando de seguimiento bimestral a trimestral. De igual
manera en las zonas de riesgo "moderado” y "Alto y
Extremo" pasando de mensual a trimestral.

Marzo |Todo el
2 |de 2022 |documento. |Se actualizaron las acciones para tratamiento de riesgos.

Se hizo una revision integral de la politica para ajustarla
conforme a los parametros de la "Guia para la
Administracién del Riesgo y el disefio de controles en
entidades publicas Versidon 6" teniendo en cuenta la
inclusion de los riesgos fiscales.

Se actualizé el Glosario.

Se incluyeron contexto estratégico.

Se actualizaron las responsabilidades.

Se actualizaron los niveles de Aceptacién y Periodicidad
de Monitoreo o Seguimiento a los Riesgos.

Se incluyeron niveles para la calificacion de la
probabilidad y el impacto.

Marzo |Todo el Se actualizé el tratamiento de los riesgos.

3|de 2024 |documento. |Se incluye control de cambios.

Esta politica fue aprobada el 22 de abril de 2024.

) Firmado digitalmente
b @ por FRANCISCO JAVIER
| FLOREZ BOLIVAR

Francisco Javier Florez Bolivar
Director General
Archivo General de la Nacién Jorge Palacios Preciado
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