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INTRODUCCION

Para realizar el proceso de clasificacion de informacidn deben participar activamente los responsables de
la produccion de la informacion, jefes de dependencia, y custodios técnicos de la misma, ya que solo el
productor de informacion, puede determinar el nivel de clasificacién que debe recibir.

Dentro de las mdltiples razones por las cuales la entidad deberia realizar la clasificacion de la informacion
a su cargo, estan:

. Cumplimiento regulatorio.

. Coadyuvar al cumplimiento del derecho de acceso a la informacién publica.

. Compromiso demostrado con sus usuarios para la proteccion de la informacion.

. Cumplimiento de la politica General de seguridad de la informacion establecida por el Archivo

General de la Nacion con respecto a la preservacion de la confidencialidad, integridad y
disponibilidad de sus activos de informacion.

. Mejoramiento de los procesos de auditoria interna, ya que le permite a los auditores evidenciar
las medidas de control que aplica un area, dependencia o entidad y a los responsables de la
informacion garantizar la seguridad de la misma.

La clasificacion de la informaciéon es una actividad integrada y dependiente de la normatividad que empieza
desde la constitucion politica, los sistemas de gestion implementados en el AGN y la ley general de
archivos, entre otros. La gestion documental es importante y abarca la gestion de la documentacion desde
la produccion o recepcién, la radicacion, la distribucion y tramite, la organizacion, el almacenamiento, la
proteccion y conservacion documental, la consulta y recuperacion y la disposicion final. La guia hara énfasis
en la organizacion y clasificacion, la proteccién, la consulta y la recuperacion de informacion.

Para lograr una apropiada clasificacion, al momento de generar la informacién (Sea fisico, analoga o digital)
el responsable de la produccién o duefio de la informacion es responsable de su clasificacién, una vez que
se ha clasificado la informacion es obligatorio cumplir con la frecuencia de actualizacién establecida a la
informacion segun el literal () del articulo 42 del decreto 103 de 2015; el duefio o responsable del proceso
debe realizar este proceso de actualizacion.

Se debe trabajar de acuerdo al proceso de gestion documental haciendo una valoracion de estos
activos, clasificandolos, orientandolos y tomando las medidas de seguridad apropiadas desde el campo
de la conservacion preventiva de la documentacion, asi como de la proteccion fisica para garantizar que
los documentos permanezcan de acuerdo a las politicas de seguridad de la informacion del AGN. Por
otra parte se debe, garantizar el acceso a la informacién, de acuerdo a la clasificacion de la informacion
y alo establecido en la ley 1712/2014, su decreto reglamentario 103/2015 y normas relacionadas.

Para la elaboracion de la presente guia se emplearon directrices definidas en la norma ISO 27001:2013,
manual de la Presidencia de la Republica y la normatividad vigente.
1. OBJETIVO GENERAL.

Este es un documento controlado; una vez se descargue o se imprima se considera NO CONTROLADO.
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Proporcionar a los funcionarios, contratistas y jefes de dependencia del Archivo General de La Nacidn
una herramienta que apoye a la organizacion, clasificacion y valoracion de la informacién atendiendo lo
establecido en la ley 1712/2014, su decreto reglamentario 103/2015 y disposiciones normativas vigentes.

. ALCANCE.

La guia determina el establecimiento de una metodologia para la clasificacién de la informacién, cubre los
aspectos administrativos, regulatorios y de control que deben ser evaluados y aplicados por la alta
direccion, funcionarios, contratistas y terceros que presten sus servicios o tengan algun tipo de relacion con
el AGN para una debida clasificacién de la informacion.

. TERMINOS Y DEFINICIONES.
Activo: Cualquier cosa que tiene valor para la organizaciéon NTC-ISO /IEC 27001

Activo de informacion: Es una pieza de informacion definible e identificable, almacenada en cualquier
tipo de medio que tiene valor para el AGN

Archivo: Es el conjunto de documentos, sea cual fuere su fecha, forma y soporte material, acumulados en
un proceso natural por una persona o entidad publica o privada, en el transcurso de su gestion, conservados
respetando aquel orden para servir como testimonio e informacion a la persona o institucién que los produce
y a los ciudadanos, como fuentes de la historia. También se puede entender como la institucién que esta
al servicio de la gestion administrativa, la informacion, la investigacion y la cultura; Ley 1712/2014

Categorias de informacion: toda informacion de contenido o estructura homogénea, sea fisica o
electrénica, emanada de un mismo sujeto obligado como resultado del ejercicio de sus funciones y que
pueda agruparse a partir de categorias, tipos o clases segun sus caracteristicas internas (contenido) o
externas (formato o estructura). Decreto 103/2015

CIO: Chief Information Officer

Clasificar: Acto de asignar a la informacién alguna de las categorias definidas por la Entidad: Reservada,
clasificada, Documento en construccion, Publica.

Confidencialidad: Propiedad de la informacién que determina que esté disponible a personas autorizadas.

Control: Es un mecanismo preventivo, detector o correctivo adoptado por la administraciéon de una
dependencia o institucion que permite la prevencion, deteccién y correccion de desviaciones, ineficiencias
0 incongruencias en el curso de la formulacién, instrumentacion, ejecucion y evaluacién de las acciones,
con el propésito de procurar el cumplimiento de la normatividad que las rige, y las estrategias, politicas,
objetivos, metas y asignacion de recursos.

Datos abiertos: Son todos aquellos datos primarios o sin procesar, que se encuentran en formatos
estandar e interoperables que facilitan su acceso y reutilizacion, los cuales estan bajo la custodia de las
entidades publicas o privadas que cumplen con funciones publicas y que son puestos a disposicion de
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cualquier ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan reutilizarlos y
crear servicios derivados de los mismos. Ley 1712/2014

Las principales caracteristicas de los datos abiertos son:

e Completos: Los datos publicos no deben estar sujetos a privacidad u otras limitaciones. Ademas,
deben estar electronicamente almacenados.
e Primarios: Significa que debe haber una disponibilidad de la fuente primaria, sin procesamientos
y sin formas agregadas.
e Oportunos: Ello para preservar su valor.
e Accesibles: La disponibilidad debe ser lo mas amplia posible para los usuarios y para propdsitos
diversos.
e Procesables: Deben estar razonablemente estructurados para permitir su automatizacion por
diversas herramientas.
e Acceso indiscriminado: Implica su disponibilidad para cualquier usuario, sin necesidad de su
registro.
e No-propietarios: Deben estar disponibles en un formato donde nadie deba tener la exclusividad
de su control.
e Libres de licencias: No deben estar sujetos a copyright, patentes, o regulaciones secretas. Una
razonable

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos publicos,
entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio y a su calidad de
comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre
otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo
uso indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico,
la orientacién politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido politico o que garanticen
los derechos y garantias de partidos politicos de oposicién, asi como los datos relativos a la salud, a la
vida sexual, y los datos biométricos.

Disponibilidad: Propiedad de que la informaciéon y sus recursos relacionados deben estar disponibles y
utilizables cuando se los requiera.

Documento de Archivo: Es el registro de informacién producida o recibida por una entidad publica o
privada en razon de sus actividades o funciones. Ley 1712/2014

Documento en construccion: Informacidn preliminar y no definitiva, generada por el personal de la
Entidad en cumplimiento de sus labores. No sera considerada informacion publica aquella informacién
preliminar y no definitiva, propia del proceso deliberatorio de un sujeto obligado en su calidad de tal. Ley
1712/2014

Esquema de Publicacion de Informacién: Es el instrumento del que disponen los sujetos obligados
para informar, de forma ordenada, a la ciudadania, interesados y usuarios, sobre la informacidn publicada
y que publicara, conforme al principio de divulgacidn proactiva de la informacion previsto en el articulo 3°
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de la Ley 1712 de 2014, y sobre los medios a través de los cuales se puede acceder a la misma. Decreto
103/2015

Formato: Identifica la forma, tamafio 0 modo en la que se presenta la informacién o se permite su
visualizacién o consulta, tales como: hoja de calculo, imagen, audio, video, documento de texto, etc.
Decreto 103/2015

GEL: Gobierno en Linea

indice de Informacion Clasificada y Reservada: El indice de Informacién Clasificada y Reservada es el
inventario de la informacion publica generada, obtenida, adquirida o controlada por el sujeto obligado, en
calidad de tal, que ha sido calificada como clasificada o reservada. Decreto 103/2015

Informacién: Se refiere a un conjunto organizado de datos contenido en cualquier documento que los
sujetos obligados generen, obtengan, adquieran, transformen o controlen. Ley 1712/2014

La Constitucion de 1991, articulo 74 que “Todas las personas tienen derecho a acceder a los documentos
publicos salvo los casos que establezcalaley”. Y bajo este mismo entendido la Ley 1712 de 2014 establecio
en su articulo 2 que “Toda informacién en posesion, bajo control o custodia de un sujeto obligado es publica
y no podra ser reservada o limitada sino por disposicion constitucional o legal, de conformidad con la
presente ley”.

Informacién Publica: Es toda informacion que un sujeto obligado genere, obtenga, adquiera, o controle
en su calidad de tal. Ley 1712/2014 que ha sido declarada legalmente o por su propietario, de conocimiento
publico y accesible a cualquier persona. Ej. Rendicion de cuentas presentada por la entidad, Plan de accién
de la Entidad, datos abiertos, entre otros.

Informacioén publica clasificada. Es aquella informacién que estando en poder o custodia de un sujeto
obligado en su calidad de tal, pertenece al &mbito propio, particular y privado o semiprivado de una persona
natural o juridica por lo que su acceso podra ser negado o exceptuado, siempre que se trate de las
circunstancias legitimas y necesarias y los derechos particulares o privados consagrados en el articulo 18
de esta ley; Ley 1712/2014

Informacién publica reservada. Es aquella informacion que estando en poder o custodia de un sujeto
obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dafio a intereses publicos y
bajo cumplimiento de la totalidad de los requisitos consagrados en el articulo 19 de esta ley; Ley 1712/2014

Informacién Semi — Privada: Es aquella que por versar sobre informacién personal o impersonal y no
estar comprendida por la regla general anterior, presenta para su acceso y conocimiento un grado minimo
de limitacién, de tal forma que la misma so6lo puede ser obtenida y ofrecida por orden de autoridad
administrativa en el cumplimiento de sus funciones o en el marco de los principios de la administracion de
datos personales. Es el caso de los datos relativos a las relaciones con las entidades de la seguridad social
o de los datos relativos al comportamiento financiero de las personas. Sentencia T-828/14 corte
constitucional

Este es un documento controlado; una vez se descargue o se imprima se considera NO CONTROLADO.
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Informacién Privada: Es aquella que por versar sobre informacion personal o no, y que por encontrarse
en un ambito privado, sélo puede ser obtenida y ofrecida por orden de autoridad judicial en el cumplimiento
de sus funciones. Es el caso de los libros de los comerciantes, de los documentos privados, de las historias
clinicas o de la informacion extraida a partir de la inspeccién del domicilio. Sentencia T-828/14 corte
constitucional.

Lugar de consulta: Donde se encuentra la informacion. La ubicacion debe ser lo mas precisa posible para
que en caso de tener que recuperar la informacion se puede identificar rapidamente el lugar en donde se
encuentra.

Medio de conservacion ylo soporte: Establece el soporte en el que se encuentra la informacion:
documento fisico, medio electronico o por algun otro tipo de formato audiovisual entre otros (fisico, analogo
o digital- electronico). Decreto 103/2015

Nivel de Clasificacion de la Informacién: Es el estatus con el que se clasifica cualquier tipo de
informacion, en el AGN, Se puede calificar en informacion publica reservada, informacién publica clasificada
e Informacién publica.

Publicar o divulgar. Significa poner a disposicion en una forma de acceso general a los miembros del
publico e incluye la impresion, emision y las formas electrénicas de difusion; Ley 1712/2014

Registro de activos de informacion: Es el inventario de la informacién publica que el sujeto obligado
genere, obtenga, adquiera, transforme o controle en su calidad de tal. Decreto 103/2015

e Componentes del Registro de Activos de Informacion. El Registro de Activos de Informacion
debe contener, como minimo, los siguientes componentes:

o Todas las categorias de informacion del Archivo General de la Nacién
o Todo registro publicado.
o Todo registro disponible para ser solicitado por el publico.

Responsable de la produccion de la informacion: Corresponde al nombre del area, dependencia o
unidad interna, o al nombre de la entidad externa que cred la informacion. Decreto 103/2015

Responsable o custodio de la informacion: Corresponde al nombre del area, de-pendencia o unidad

encargada de la custodia o control de la informacion para efectos de permitir su acceso. Decreto 103/2015
4. CALIFICACION DE LA INFORMACION.

Para toda aquella informacién reservada o clasificada debe ser apropiadamente protegida de acceso no

autorizado, modificacion, divulgacién o destruccion, sin importar la fuente en donde esté almacenada

(computadores, librerias, computadores personales, fax, impresoras, copiadoras, comunicaciones
verbales, etc.).

Este es un documento controlado; una vez se descargue o se imprima se considera NO CONTROLADO.
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4.1 ROLES.

De acuerdo a la normatividad vigente el AGN definié los roles de la siguiente manera:

Titular de la informacion, Responsable de la produccion de informacién, Responsable o custodio de la
Informacion, encargado del control, asesor en seguridad e la informacidn, usuario final y responsable de la

informacién.
Tabla 1 Roles de los Responsables de la Informacioén.
ROL OBJETIVOS PERFIL RESPONSABLE AGN
Controlar la eneracion, .
e g Corresponde al nombre del area o de
clasificacion, desarrollo, . L
o .. | la dependencia o unidad interna, o al
mantenimiento, uso y proteccion .
. - nombre de la entidad externa que creo
adecuada de la informacion. . . Corresponde al nombre de
la informacion :
la dependencia, 0 al nombre
Productor " , g .
Facilitar el acceso a la informacion de la entidad externa que
. . . Personal a cargo de procesos de . .
de la entidad y analizar los mejores : , . creo la informacion.
. negocio de la entidad que tiene el
usos de la misma, de manera que . .
, : conocimiento de los mismos y de la
se convierta en un activo para la | . o
o, informacién que se produce.
organizacion.
. .. | Corresponde al nombre del area o de | Corresponde al nombre de
Proteger la informacion, . . .
. la dependencia o unidad encargada | la dependencia encargada
. manteniendo  los  controles . .
Custodio . « de la custodia o control de la | delacustodiao controldela
definidos por el duefio de la|. o | .
informacion informacién para efectos de permitir mformgmon para efectos de
' SU acceso. permitir su acceso.
Personal técnico, preferiblemente
" , ingenieros  de  sistemas  con | Profesional con experiencia
Facilitar y orientar el acceso a los - . o
. . conocimientos en estandares | en publicacion de
sistemas 'y repositorios de . PR . | .
- ) L . . abiertos, identificacion de informacién, | informaciéon,  documento
Técnico informacién de la entidad y liderar iy . . .
o extraccion y manejo de bases de | electronico y manejo del
la publicacion de los datos en i
: datos.  Conocimiento en  los | portal ~ web.  (TIADE-
formatos abiertos. - C
requerimientos para la publicacion y | SISTEMAS)
manejo del portal web de la entidad.
, . Personal técnico, preferiblemente
Garantizar un manejo adecuado | . : . - ,
) o, ingenieros  de  sistemas  con | Especialista en seguridad
, de los riesgos y las politicas de - . . o
Seguridad ) : conocimientos en aseguramiento de la | de la informacion y grupo de
seguridad de la entidad para la calidad en la informacion e | sistemas
proteccién de la informacion. O e i : '
identificacion de riesgos de seguridad.
Analizar, asesorar, conceptualizar | Abogado o  profesional  con
y orientar sobre los datos que son | conocimientos en el marco juridico de
susceptibles de  poner a | los proceso de la entidad y en temas
. disposicion de cualquier persona, | relacionados con la transparencia y el | .. . -
Juridico Isp quier p . ranspare YT Oficina asesora de Juridica
sin que esto implique la | acceso a la informacion publica, y con
vulneracion de los derechos | conocimiento en la reserva legal y
fundamentales de los individuos y | proteccién que tienen algunos datos e
el incumplimiento de la | informacion, en virtud de la Ley.
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RESPONSABLE AGN

normatividad, en cuanto a respetar
la reserva legal que tienen algunos
datos.

GEL

Actuar como un canal de
comunicacion entre la Direccion de
Gobierno en linea y la entidad,
para la toma de decisiones. Por
otro lado, debe estar presente en
la toma de las decisiones en cada
uno de los procesos de la apertura
de datos en lo concerniente a la
entidad. El rol también tiene la
responsabilidad de  coordinar
acciones al interior de la entidad.

CIO o servidor publico delegado por la
entdad con  habilidades en
coordinacion 'y dinamizacion de
equipos de trabajo.

TIADE

Aprobador

Avalar la politica de seguridad, los
planes, programas y proyectos
después de ser revisados por el
comité de Desarrollo
Administrativo.

Direccion General O Comité De
Desarrollo Administrativo O Secretaria
General

Comité de  Desarrollo
Administrativo.

Grafico No. 1. Roles de los responsables de la informacion

Identificacion del Analisis juridico Identificacion y Documentacion cargue &
inventario de del inventario de priorizacion de los de los conjuntos publicacion de los
informacion informacion conjuntos datos de datos conjuntos de
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4.2

RESPONSABILIDADES.

421 Responsable de la produccion de la informacién - Funcional

Tiene responsabilidad aprobada por el nivel directivo del AGN para controlar la generacion,
clasificacion, desarrollo, mantenimiento, uso y proteccion adecuada de la informacion.

Identificar todas las fuentes de informacion de su dependencia, concienciar a sus funcionarios
sobre la importancia de la clasificacion de la informacién para la adecuada operacién del AGN
Asegurar que se cumplan los controles para preservar la confidencialidad, la integridad y la
disponibilidad de la informacién.

Mantener un nivel apropiado de proteccion fisica y logica sobre la informacion.

Revisar periodicamente la calificacion de la informacién.

Asegurar la disponibilidad de la informacién en todo momento.

Definir y revisar periédicamente las restricciones de acceso y niveles de clasificacion de la
informacion, considerando las politicas definidas por el Comité de desarrollo administrativo del
AGN.

4.2.2 Responsable o custodio de la informacién - Custodio

Responsable de proteger la informacién, manteniendo los controles definidos por el duefio de la
informacion.

Obtener aprobacién del propietario de la informacidn antes de realizar la divulgacion de la misma.
Realizar y aprobar las copias de respaldo de la informacién para garantizar su disponibilidad.
Realizar restauraciones de las copias de respaldo.

Implementar los controles de acceso definidos o aprobados por el propietario de la informacién.
Realizar las tareas administrativas propias de su cargo con la informacion bajo su custodia.
Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o0 acceso no autorizado o fraudulento.

4.2.3 Especialista en publicacion y manejo del portal web - Tecnico

Apoyar la actualizacion permanente de informacion a publicar en la pagina web institucional y la
intranet, ubicando segun sea requerido los diferentes textos, audios e imégenes.

Apoyar en la implementacion de los componentes, modulos y plugins requeridos para optimizar la
funcionalidad de la pagina web e intranet.

Realizar actividades de acompafiamiento, socializacion y transferencia de conocimiento a las
dependencias responsables de la publicacion de la informacién en la pagina web y la intranet.
Apoyar en la elaboracion de imagenes para los diferentes proyectos SINAE y SISNA de acuerdo
con los parametros que indiquen por la subdireccion de TIADE.

Verificacion, reporte y gestion de los contenidos de la pagina web institucional e intranet, requeridos
para el cumplimiento de la Ley de transparencia y demas indicadores de medicién definidos por el
Estado.

Apoyo en las actividades relacionadas con la implementacion y actualizacién de los cursos
virtuales, de acuerdo con los lineamientos establecidos por la subdireccidn del TIADE

Este es un documento controlado; una vez se descargue o se imprima se considera NO CONTROLADO.
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424 Especialista en seguridad de la informacion - Seguridad

Especificar los requisitos para establecer, implementar, mantener y mejorar continuamente el
sistema de gestion de la seguridad de la informacion - SGSI de la entidad, basado en la norma
ISO27001:2013 y los lineamientos establecidos por Mintic

Identificar y apoyar los procesos de publicacion de datos en formato abierto priorizando aquellos
de mayor impacto en los usuarios

Apoyar a la entidad en las actividades de comunicacion y difusion de los datos abiertos.

Revisar y actualizar la politica de la seguridad de la informacidn y los objetivos de la seguridad de
la informacién, para garantizar que estos sean compatibles con la direccion estratégica de la
entidad.

Definir y gestionar los controles y mecanismos para alcanzar los niveles requeridos de seguridad,
privacidad y trazabilidad de los componentes de informacién establecidos en el manual de
Gobierno en linea.

Realizar un diagnéstico de seguridad y privacidad e identifica y analiza los riesgos existentes.
Definir las acciones a implementar a nivel de seguridad y privacidad asi como acciones de
mitigacion del riesgo (Seleccionar los controles a implementar y definir el plan de tratamiento del
riesgo).

Implementar el plan de seguridad y privacidad de la informacin, clasifica y gestiona controles
(Elaborar y entregar la declaracion de aplicabilidad de los controles).

Realizar actividades de seguimiento, medicion, analisis y evaluacion del desempefio de la
seguridad y privacidad a efecto de generar los ajustes o0 cambios pertinentes y oportunos

Revisar e implementar acciones de mejora continua que garanticen el cumplimiento del plan de
seguridad y privacidad de la informacion.

4.2.,5 Oficina asesora Juridica — Juridico

Analizar la normatividad juridica en cuanto a informacion secreta, de reservada y confidencial para
garantizar que los datos se pueden publicar.

Asesorar a la Direccion General y coordinar con las demas dependencias de la Entidad el tramite
y solucion de los asuntos de caracter juridico, asi como conceptuar sobre la interpretacion de
normas legales inherentes a las funciones de la entidad y mantener la unidad doctrinaria en los
actos y decisiones de la administracion; tales como incluir las clausulas de confidencialidad de la
informacién dentro de los contratos de los contratistas.

Velar por el cumplimiento de todos los Sistemas de Informacion que establezca el Estado para la
vigilancia de la contratacion estatal.

Definir los criterios para la clasificacién de la informacion y los procedimientos de manejo en
conjunto con los propietarios de la informacion.

Analizar, asesorar, conceptualizar y orientar sobre los datos que son susceptibles de poner a
disposicion de cualquier persona, sin que esto implique la vulneracion de los derechos
fundamentales de los individuos y el incumplimiento de la normatividad, en cuanto a respetar la
reserva legal que tienen algunos datos.

Este es un documento controlado; una vez se descargue o se imprima se considera NO CONTROLADO.
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426 GEL-TIADE

- Actuar como un canal de comunicacion entre la Direccion de Gobierno en linea y la entidad, para la
toma de decisiones de gobierno en linea y Ley de transparencia.

- Estar presente en la toma de las decisiones en cada uno de los procesos de la apertura de datos en lo
concerniente a la entidad.

- Coordinar acciones al interior de la entidad en materia del cumplimiento de la Ley de Transparencia y
gobierno en linea.

- Proponer a la Direccion General la formulacién de los lineamientos de la politica archivistica en
materia del documento electronico y en la aplicacion de las tecnologias de la informacion en la
gestién documental de las entidades publicas y privadas que cumplen funciones publicas, en los
diferentes niveles de la administracion.

- Fomentar la adopciéon de estandares que contribuyan al trabajo interinstitucional en gestion
documental electronica, gestion de archivos electronicos y en la distribucion e intercambio de
documentos electrénicos entre los diferentes sistemas de informacion del Estado.

- Dirigir el observatorio de tecnologias de la informacién en materia de gestién de informacién y
documentos electrénicos.

- Coordinar la implementacion de las politicas de seguridad de la informacién con los diferentes
procesos del Archivo General de la Nacion.

- Asesorar y emitir conceptos técnicos o recomendaciones sobre las materias que les sean
solicitadas, de acuerdo con su competencia.

4.2.7 Aprobador:

- Dirigir el disefio de la Politica de Seguridad de la informacién, para preservar la confidencialidad,
integridad y disponibilidad de sus activos de informacion, los servicios, las tecnologias de
informacion incluidos el hardware y el software, las personas (Funcionarios, contratistas y/o
terceros) y la imagen de la Entidad.

- Crear, conformar, asignar funciones a los 6rganos de asesoria y coordinacion, asi como los grupos
internos de trabajo necesarios para el cumplimiento de los objetivos y funciones del Archivo
General de la Nacion Jorge Palacios Preciado, mediante acto administrativo, dentro del marco de
su competencia.

- Garantizar la confidencialidad de la informacién que conoce, de acuerdo a sus responsabilidades
y funciones.

- Firmar las actas y documentos relacionados con los activos de informacion.

- Establecer los pardmetros y orientaciones a las dependencias de la entidad, en la formulacién,
disefio y determinacion de las politicas, orientaciones estratégicas, planes, programas y proyectos,
promoviendo y apoyando la implementacién de una cultura de la seguridad orientada por
resultados.

- Avalar la politica de seguridad, después de ser revisada por el comité interadministrativo.

4.3 DISPOSICION FINAL.

La disposicion final se define de acuerdo con lo establecido en los documentos vigentes del proceso de
“Gestion Documental GDO” y de conformidad con lo establecido en las Tablas de Retencién Documental.

Este es un documento controlado; una vez se descargue o se imprima se considera NO CONTROLADO.
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4.4 PASOS DEL PROCESO DE CALIFICACION DE LA INFORMACION.

A continuacion se detallan los pasos a seguir para la calificacion de la informacién en el AGN.
PASO 1. Identificar todas las fuentes de informacion

Como insumo principal se tomd sobre las TRD actualizadas de la entidad, |a identificacién se puede realizar
mediante aplicativos, pagina web, formularios electrénicos o fisicos. Si las fuentes de informacion no han
sido identificadas, la mejor fuente de informacion son los jefes de dependencias, los administradores de
sistemas de informacién o tecnologia y los funcionarios del AGN.

El resultado de este paso debe producir una descripcion de las fuentes de informacion de la entidad, el
idioma en el que se encuentra la informacién, medio de conservacion o soporte (Fisico, electrénico o
digital), formato (papel, word, excel, pdf, otros), informacién publicada o disponible, lugar de consulta donde
se puede acceder a la informacion, nombre del responsable de la produccion de informacién, (quienes son
los duefios de los datos, por ejemplo: funcionarios responsables del establecimiento de politicas).

En esta etapa, cada funcionario debe realizar un inventario de la informacion que tiene a su cargo, bajo su
custodia o que utiliza para el desarrollo de sus actividades laborales.

Paso 2. Identificar las clases de informacion

La Constitucion de 1991, articulo 74 que “Todas las personas tienen derecho a acceder a los documentos
publicos salvo los casos que establezca la ley”. Y bajo este mismo entendido la Ley 1712 de 2014 estableci6
en su articulo 2 que “Toda informacién en posesion, bajo control o custodia de un sujeto obligado es publica
y no podré ser reservada o limitada sino por disposicién constitucional o legal, de conformidad con la
presente ley”.

Asi que el Tribunal Constitucional definié cada uno de los tipos de documentos en los que reposa la
informacion asi:

Tabla 2 Calificacion de la Informacion.

Clasificacion

Definicion

Ejemplos

Ejemplo de posibles impactos.

Reservada

Es aquella informacioén que estando en
poder o custodia de un sujeto obligado en
su calidad de tal, es exceptuada de
acceso a la ciudadania por dafio a
intereses publicos y bajo cumplimiento
de la totalidad de los requisitos
consagrados en el articulo 19 de esta ley;
Ley 1712/2014

Seguridad nacional

La salud publica

La estabilidad macroecondmica del pais
La informacién que sirva para la
prevencion, investigacion y persecucion
de los delitos y las faltas disciplinarias,
mientras que no se haga efectiva la
medida de aseguramiento o se formule
pliego de cargos, segun el caso.

Pérdida de vidas.

Lesiones serias o irreparables.
Perdida de la seguridad publica.
Pérdidas financieras significativas.
Compromiso del sistema legal.
Destruccion de  relaciones
terceros.

Sabotaje o terrorismo.

con

Clasificada

Es aquella informacion que estando en
poder o custodia de un sujeto obligado en

Dar acceso a las hojas de vida
Imagenes de personas

Discriminacién
Lesiones serias o irreparables.

Este es un documento controlado; una vez se descargue o se imprima se considera NO CONTROLADO.
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Clasificacion Definicion Ejemplos Ejemplo de posibles impactos.
su calidad de tal, pertenece al ambito | Grabaciones que afecten a la intimidad de | Perdida de la seguridad de la entidad.
propio, particular y privado o | una persona Compromiso del sistema legal.
semiprivado de una persona natural o | Publicaciones que afecten a la intimidad | Sabotaje
juridica por lo que su acceso podra ser | de una persona Perdida de reputacion.
negado o exceptuado, siempre que se | Historia laboral Perdida de la confianza en el
trate de las circunstancias legitimas y | Expedientes pensionales gobierno.
necesarias y los derechos particulares o | Configuracion de la infraestructura. Perdida de la privacidad de individuos.
privados consagrados en el articulo 18 de | Ubicacién areas restringidas
esta ley; Ley 1712/2014

Ningun impacto.
Es toda informacion que un sujeto | Nombres y apellidos Minimos inconvenientes si no esta

Pbli obligado genere, obtenga, adquiera, o | Pre pliegos, pliegos de condiciones. disponible.

Ublica . . . X .
controle en su calidad de tal. Ley | Convocatorias Si se pierde temporalmente, no esta
1712/2014 disponible temporalmente, no genera

impactos negativos sobre el AGN.

Nota 1. La informacién que se recibe de otras dependencias debe:

a) Mantener el nivel de clasificacion otorgado por la entidad que la originé.
b) Se manejara de acuerdo con los esquemas de seguridad definidos por la legislacién o por el nivel de clasificacion que tiene.
Nota 2. La informacién que ha sido clasificada en un nivel superior de proteccion, puede ser reclasificada en un nivel inferior de
proteccion solo por el funcionario o area que la origind.
Nota 3. Use la herramienta de Excel “Registro activos de informaciénv0.1” como apoyo al proceso de clasificacion de la
informacion, pero siempre confirme el resultado con el duefio o autor del documento o en su defecto con su superior inmediato

0 el comité de desarrollo administrativo del AGN.

SERIE DOCUMENTAL
(s)

Subserie documental (Sd)

INVENTARIO DE ACTIVOS DE INFORMACION

Nombre o titulo de la
categoria de informacién

Descripcién del contenido la

" G oa Idioma
categoria de la informacién

Informacién
publicada o
disponible para ser

Medio de

conservacién y/o | Formato Lugar de consulta

soporte

info publica
clasificada
(Marque con
unaX) -

Info publica
reservada
(Marque con
unaX) -~

Nombre del responsable
de la produccion de
informacién

Info publica
(Marque con
una X) -

Paso 3. Relacionar las medidas de proteccion con las clases de informacion

Una vez que se ha identificado y clasificado la informacion, se procede a establecer el indice de informacidn
reservada y clasificada, el resultado de este paso debe producir una descripcion de las fuentes de
informacion reservada y/o clasificada de la entidad, el idioma en el que se encuentra la informacion, medio
de conservacion o soporte (Fisico, electrénico y/o digital), Fecha de generacion de la informacion,
frecuencia de actualizacién. Nombre del responsable de la produccién de informacién, (quienes son los
duerios de los datos, por ejemplo: funcionarios responsables del establecimiento de politicas). Nombre del
custodio de la informacion (encargado de la custodia o control de la informacién para efectos de permitir su
acceso ejemplo jefe de la dependencia), objetivo legitimo de la excepcion que cobija la calificacion de
informacion reservada o clasificada, fecha de calificacién y plazo de la clasificacién o reserva.

SERIE
DOCUMENTAL (S)

Subserie documental

Los mecanismos de protecci

UNICAMENTE APLICA PARA LA INFORMACION QUE SE CLASIFICO COMO INFORMACION PUBLICA RESERVADA, INFORMACION PUBLICA CLASIFICADA

Medio de

Fechade

Nombre del Nombre del | Info piblica | info piblica

Nombre o titulo de la
categoria de informacién

Descripcion del contenido la

5 N N conservacion
categoria de la informacién

y/o soporte

Idioma

dela
informacién

dela
produccién de
informacién

reservada | clasificada
(Marque con

unaX)

ia de
actualizacion

o
custodia de la
informacién

(Marque con
unaX)

Fecha de
la
calificacié

D =

Plazo de la
Objetivo Legitimo de la Excepcion ificacio

noreserva

ony

disposicion final, cuando la misma cumple su ciclo vital para el AGN. La

informacién se almacena siguiendo los esquemas definidos en las Tablas de Retencion Documental. En
caso de que la informacion no tenga una entrada en las Tablas de Retencién Documental, se debe
proceder a su incorporacion, de acuerdo con lo definido en los documentos de “Gestion Documental”

Este es un documento controlado; una vez se descargue o se imprima se considera NO CONTROLADO.
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Tabla 3: Guia para la proteccion y disposicion de nivel de clasificacion de informacion

Controles fisicos y

Autorizacion

Autorizacion

Mecanismos de
destruccion de copias

Categoria . . para . .. .. | NOnecesarias o
administrativos ‘s para distribucion | . o
reproduccion disposicion final del
documento

Reservada Utilizar encabezamiento y pie | Uso limitado de | Interna: Sobre | Lo que indique la tabla de
de pagina con  nota | copias solo bajo | sellado dentro de | retenciéon documental.
‘Reservada”. autorizacién del | un sobre manila. | Documentos en papel:
El productor es responsable | autor. Entrega a la mano | Usar una destructora de
de asegurar la confidencialidad | Para tramitarla | obligatoria y firma | papel y mezclar la tiras con
de la informacion y garantizar | copia se requiere | de  planilla  de | otros documentos
su distribucion unicamente bajo | autorizacion acuse de recibo. destruidos por la
autorizacion y siguiendo el | firmada. Externa:  Sobre | destructora.
principio  “necesidad  de sellado sin marcas. | Datos electrénicos.
conocer debido a los fines de Entrega a mano y | Borrado seguro 0
su trabajo”. firma de planilla de | destruccion del medio. Uso
Custodio: responsable de acuse de recibo. de los procedimientos
asegurarse  de que la Electronica: Uso | definidos por el area de
informacion confidencial sea del correo | sistemas para la
almacenada bajo llave cuando electrénico destruccion  segura  de
no esté en uso, cifrada si es institucional  con | medios electrénicos.
electrénica 'y aplicar los cifrado de datos.
controles  definidos por el
comité de desarrollo
administrativo.

Clasificada | Utilizar encabezamiento de Uso limitado de | Interna: Sobre Lo que indique la tabla de

pagina con nota “Clasificada”.
El productor es responsable
de asegurar la
confidencialidad de Ila
informacién y garantizar su
distribucion unicamente bajo
autorizacion y siguiendo el

principio  “necesidad  de
conocer debido a los fines de
su trabajo”.

Custodio: responsable de
asegurarse de que la
informacién  privada sea
almacenada  bajo llave

cuando no esté en uso,
cifrada si es electrénica vy
aplicar los controles definidos

copias solo bajo
autorizacion del
autor o sus
designados.
Para tramitar la
copia se
requiere
autorizacion
firmada.

sellado dentro de
un sobre manila.
Entrega a la mano
si es posible.
Externa: Sobre
sellado sin
marcas. Entrega a
mano 0 por correo
certificado.
Electroénica: Uso
del correo
electrénico
institucional,
deseable con
cifrado.

FAX:  Requiere
confirmacion

telefonica del

retencion documental
Documentos en papel:
Usar una destructora de

papel.

Datos electronicos.
Borrado seguro 0
destruccion del medio. Uso
de los procedimientos
definidos por el area de
sistemas para la
destruccion  segura de
medios electronicos.

Este es un documento controlado; una vez se descargue o se imprima se considera NO CONTROLADO.
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por el comité de desarrollo receptor 0
administrativo recepcion de una
pagina de prueba
antes de enviar la
informacion y
confirmacion  de

telefonica de
recepcion
completa de la
informacion.
Publica Distribucion autorizada por el | llimitada. Sin restriccion. Lo que indique la tabla de
productor de la informacion. retencion documental

Paso 4. Calificar la informacion

Sobre la base de las definiciones de los niveles de calificacién de la informacion, se debe realizar una
valoracion de los datos contenidos en cada documento y con ello determinar el nivel de informacién que lo
caracteriza.

Una vez calificada la informacion se debe divulgar para que todos los funcionarios del AGN, la conozcan y
la apliquen.

Después se determinara el esquema de almacenamiento y archivo; se debe registrar el mecanismo o
mecanismos que se seguiran para respaldar la informacion, las opciones pueden ser: copia electronica,
fotocopia, control de acceso a archivador, digitalizacién y almacenamiento en sistema de gestidn
documental; los esquemas de proteccion del activo deben ser coordinados por el propietario, el responsable
de la informacién y el comité de desarrollo administrativo y deben ser consistentes con los controles de las
tablas de retencion documental del AGN.

Paso 5. Identificar las medidas de proteccion que se ajusten a los tipos de informacion

En este paso las medidas de proteccion y los tipos de calificacion de la informacion son aplicados a las
fuentes, el objetivo de esta actividad es validar que las medidas de proteccién asociadas con la calificacidn
de la informacion son apropiadas para esas fuentes de datos.

Las medidas de proteccion de la informacion se pueden obtener de varias fuentes. Una de las fuentes es
la politica de seguridad de la informacion de la entidad, también se puede usar el organigrama formal y la
estructura informal de la entidad, otras fuentes son requisitos legales, recomendaciones de los jefes de
dependencias, los lideres de area o los equipos técnicos.

En lineas generales las medidas de proteccidn de la informacion que tienen mayor aceptacion son:

e Autenticacion
El mecanismo mas comun para proteger la confidencialidad de la informacion es autenticar a quienes
quieren tener acceso a la informacion. EI mecanismo mas simple es usar una palabra clave para tener

Este es un documento controlado; una vez se descargue o se imprima se considera NO CONTROLADO.
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acceso a los datos, pero también se pueden emplear otras soluciones como identificacidn biométrica (eje.
huella digital o mapa de la retina).

e Acceso basado en roles
Otro mecanismo comun para proteger la confidencialidad es otorgar acceso sobre la base de las
responsabilidades o funciones que debe cumplir el empleado. Es decir otorgar acceso a los datos
Unicamente si es indispensable para que el funcionario o empleado realice su trabajo.

o Cifrado de datos
El cifrado de datos formatea la informacion de modo que no pueda ser visualizada o modificada sin
deteccion. Por lo regular las transacciones financieras y la informacion de acceso a las aplicaciones (login)
estan cifradas para prevenir acceso no autorizado a los datos.

e Controles administrativos
Los controles administrativos, como procedimientos, segregacion de funciones, procedimientos de control
de cambios, rotacién de funciones, vacaciones obligatorias y entrenamiento cruzado (un funcionario
entrena a otro para que lo supla en ausencias provisionales), permiten establecer mecanismos para
proteger la confidencialidad y la integridad de los datos.

e Controles de tecnologia
También existen controles de tecnologia como antivirus, redundancia en aplicaciones y separacion de
redes de datos que facilitan la proteccion de los datos.

e Aseguramiento
Validar que los sistemas estén efectivamente protegidos también es un mecanismo de seguridad de los
datos. Algunos ejemplos pueden ser: cumplimiento de la politica, auditoria de sistemas, pruebas de
intrusion, evaluacion del desempefio de sistemas de informacion, supervisién administrativa y supervision
del acceso a los datos.

Paso 6. Consolidacion de los inventarios y definicion de controles

Una vez que cada funcionario ha completado su inventario de informacién, todas las tablas de inventario
se agrupan por area y se procede a realizar una sesion de validacidn de los tipos de informacién detectados.
En esa sesion los jefes y funcionarios acuerdan las protecciones que deben solicitarse al grupo de sistemas,
recursos fisicos y a TIADE para preservar la informacién identificada.

Dentro de las alternativas de controles para proteger la informacion se pueden incluir:

- Respaldo de datos con proteccion de control de acceso

- Cifrado de datos

- Protecciones fisicas como archivadores

- Insumos de oficina como carpetas y sobres sellados

- Bolsas para transporte de documentos internos

- Control de acceso limitado a computadores de escritorio y portatiles

Este es un documento controlado; una vez se descargue o se imprima se considera NO CONTROLADO.
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En caso de que existan dudas sobre los posibles controles se puede solicitar la ayuda del grupo de sistemas
o TIADE para determinar mecanismos de control para la informacién inventariada.

Paso 7. Implementacion de controles

La etapa final del proceso de clasificacion de la informacion es la consolidacion de todos los inventarios de
todas las areas y la implementacion de los controles acordados. Esta etapa es coordinada por el comité de
desarrollo administrativo.

. MARCO LEGAL

Todas las personas pueden hacer solicitudes a la administracion observando varios requisitos de orden
formal 2 y legal, 3 en cuanto a la informaci6n solicitada.

Normas del derecho interno.

Constitucion Politica,

Art.s 1y 2 que consagran el Estado Social de Derecho y los fines esenciales del Estado a los que deben
someter su actividad las instituciones y las autoridades.

Art. 20. Se garantiza a toda persona la libertad de expresar y difundir su pensamiento y opiniones, la de
informar y recibir informacion veraz e imparcial, y la de fundar medios masivos de comunicacion.

Art. 23. Toda persona tiene derecho a presentar peticiones respetuosas a las autoridades por motivos de
interés general o particular y a obtener pronta resolucién. (...)

Art. 40. Todo ciudadano tiene derecho a participar en la conformacion, ejercicio y control del poder politico.
(...)

Art. 74. Todas las personas tienen derecho a acceder a los documentos publicos salvo los casos que
establezca laley (...)

Codigo Contencioso Administrativo,
Art. 5y ss. Sobre los requisitos para ejercer el derecho de peticion de informacion.
Codigo Contencioso Administrativo,

Art 5 Cddigo contencioso administrativo, Toda persona podra hacer peticiones respetuosas a las autoridades, verbalmente o por escrito, a través de cualquier medio.

Las escritas deberan contener, por lo menos:

1. La designacion de la autoridad a la que se dirigen.

2. Los nombres y apellidos completos del solicitante y de su representante o
apoderado, si es el caso, con indicacion del documento de identidad y de la direccién.
3. El objeto de la peticion.

4. Las razones en que se apoya.

5. La relacién de documentos que se acompafian.

6. La firma del peticionario, cuando fuere el caso.

Si quien presenta una peticion verbal afirma no saber o no poder escribir y pide constancia de haberla presentado, el funcionario la expedira en forma sucinta. Las autoridades podran
exigir, en forma general, que ciertas peticiones se presenten por escrito. Para algunos de estos casos podran elaborar formularios para que los diligencien los interesados, en todo lo
que les sea aplicable, y afiadan las informaciones o aclaraciones pertinentes. A la peticion escrita se podra acompafiar una copia que, autenticada por el funcionario respectivo, con
anotacion de la fecha de su presentacion y del nimero y clase de los documentos anexos, tendra el mismo valor legal del original y se devolvera al interesado. Esta autenticacion no
causara derecho alguno a cargo del peticionario.

3 ART. 17. Del derecho a la informacion. El derecho de peticion de que trata el articulo 45 de la Constitucion Politica incluye también el de solicitar y obtener acceso a la informacion
sobre la accion de las autoridades y, en particular, a que se expida copia de sus documentos, en los términos que contempla este capitulo. (subrayado del autor).
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Art. 17. Del derecho a la informacidn. El derecho de peticion de que trata el art. 45 de la C.P. incluye también
el de solicitar y obtener el acceso a la informacion sobre la accion de las autoridades y, en particular, a que
se expidan copias de sus documentos (...).

Art. 19 (ley 57/85 art. 12) Toda persona tiene derecho a consultar los documentos que reposan en las
oficinas publicas y a que se les expida copia de los mismos. Siempre que dichos documentos no tengan
caracter reservado conforme a la constitucion o la ley o no hagan relacién a la defensa o seguridad nacional.

El caracter de reservado debera ser legal, al respecto se debe aclarar que en el sistema penal consagrado
en la ley 600 de 2002, Cdédigo de Procedimiento Penal, se plantea que las actuaciones penales tienen
caracter de reservado en la etapa de instruccion; al respecto la ley 906 de 2004, establece el sistema
acusatorio en Colombia, su articulo 152 da los parametros de publicidad o reserva de las actuaciones.

Normas que determinan informacion reservada

Ley 1098 de 2006 (8 de noviembre) Por la cual se expide el Codigo de la Infancia y la Adolescencia.

Art. 20. OBJETO. El presente cddigo tiene por objeto establecer normas sustantivas y procesales para la
proteccion integral de los nifios, las nifias y los adolescentes, garantizar el ejercicio de sus derechos y
libertades consagrados en los instrumentos internacionales de Derechos Humanos, en la Constitucion
Politica y en las leyes, asi como su restablecimiento. Dicha garantia y proteccion sera obligacién de la
familia, la sociedad y el Estado. *

Cédigo de procedimiento penal LEY 906 31/08/2004 Por la cual se expide el Codigo de Procedimiento
Penal.

Ley estatutaria 1266 DE 2008

Por la cual se dictan las disposiciones generales del habeas data y se regula el manejo de la informacion
contenida en bases de datos personales, en especial la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras disposiciones.

Ley 1273 de 2009 (enero 5).

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico tutelado - denominado “de
la proteccién de la informacion y de los datos’- y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre otras disposiciones.

Ley 527 de 1999.

Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio

electrénico y de las firmas digitales, y se establecen las entidades de certificacion y se dictan otras
disposiciones.
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Informacién no divulgada Acuerdo ADPIC “ articulo 3.

Las personas fisicas y juridicas tendran la posibilidad de impedir que la informacion que esté legitimamente
bajo su control se divulgue a terceros o sea adquirida o utilizada por terceros sin su consentimiento de
manera contraria a los usos comerciales honestos, 5 en la medida en que dicha informacién:

1. Sea secreta en el sentido de que no sea, como cuerpo o en la configuracion y reunion precisas de
sus componentes, generalmente conocida ni facilmente accesible para personas introducidas en los
circulos en que normalmente se utiliza el tipo de informacion en cuestion; y

2. Tenga un valor comercial por ser secreta; y

3. Haya sido objeto de medidas razonables, en las circunstancias, para mantenerla secreta, tomadas
por la persona que legitimamente la controla.

Secretos empresariales art. 260 decision 486 comunidad andina de naciones.

Art. 260.- Se considerara como secreto empresarial cualquier informacion no divulgada que una persona
natural o juridica legitimamente posea, que pueda usarse en alguna actividad productiva, industrial o
comercial, y que sea susceptible de transmitirse a un tercero, en la medida que dicha informacién sea:

1. Secreta, en el sentido que como conjunto o en la configuraciéon y reunion precisa de sus
componentes, no sea generalmente conocida ni facilmente accesible por quienes se encuentran en los
circulos que normalmente manejan la informacion respectiva;

2. Tenga un valor comercial por ser secreta; y
3. Haya sido objeto de medidas razonables tomadas por su legitimo poseedor para mantenerla
secreta.

La informacion de un secreto empresarial podra estar referida a la naturaleza, caracteristicas o finalidades
de los productos; a los métodos o procesos de produccion; o, a los medios o formas de distribucién o
comercializacion de productos o prestacion de servicios.

Requisitos de proteccion decision 486 comunidad andina.

OBJETO: Art. 260, incisos 10 y final, decision 486, cubren el secreto industrial y el secreto comercial.
VALOR COMERCIAL: La informacién debe tener valor actual o potencial por ser secreta.

INFORMACION UTILIZABLE: Informacion debe ser utilizable en alguna actividad productiva, industrial o
comercial.

INFORMACION TRANSMISIBLE: Informacion susceptible de transmitirse a un tercero.
CONTROL (ELEMENTO SUBJETIVO): Informacion debe ser objeto de medidas de proteccion adecuadas
por el detentador para mantenerla secreta.

4 Acuerdo de la OMC sobre derechos de propiedad de la Informacion (http://www.wto.org/)

5 A los efectos de la presente disposicidn, la expresion "de manera contraria a los usos comerciales honestos" significaréa por lo
menos las practicas tales como el incumplimiento de contratos, el abuso de confianza, la instigacion a la infraccién, e incluye la
adquisicion de informacion no divulgada por terceros que supieran, o que no supieran por negligencia grave, que la adquisicion
implicaba tales practicas.
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OBJETO DE LA PROTECCION (ART. 260, DECISION 486 ACUERDO DE CARTAGENA)
El objeto de proteccion del secreto empresarial puede estar referido a cualquier informacién no divulgada
que una persona natural o juridica legitimamente posea, incluye:

SECRETOS INDUSTRIALES: Informacién relacionada con la naturaleza, caracteristicas o finalidades de
los productos, y los métodos o procesos de produccion.

SECRETOS COMERCIALES: Relacionados con los medios o formas de distribucidén o comercializacion de
productos o con la prestacion de servicios.

e Qué no es secreto empresarial y su vigencia.

NOTA PRELIMINAR - VIGENCIA El secreto expira, segun el articulo 263 de la decision 486, al desaparecer
los requisitos de proteccion del mismo.

En consecuencia al desparecer los requisitos de proteccion establecidos por el art. 260, deja de existir
secreto.

También la informacién que deba ser divulgada por disposicion legal u orden judicial no se considera
secreta.

Sin embargo, no se considera que ha perdido caracter confidencial la informacién proporcionada a las
autoridades para obtener licencias, registros o permisos, o de otros actos de autoridad.

En los casos de divulgacion por ministerio de la ley, orden judicial o de pérdida de los requisitos de
proteccion, se considerara que la informacion ha entrado a formar parte del dominio publico.

Ley 1581 DE 2012.

Art. 1°. Objeto. La presente ley tiene por objeto desarrollar el derecho constitucional que tienen todas las
personas a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bases
de datos o archivos, y los demas derechos, libertades y garantias constitucionales a que se refiere el
articulo 15 de la Constitucion Politica; asi como el derecho a la informacion consagrado en el articulo 20
de la misma.

Decreto 1377 DE 2013.
CAPITULO 1. DISPOSICIONES GENERALES

Art. 1. Objeto. El presente Decreto tiene como objeto reglamentar parcialmente la Ley 1581 de 2012, por
la cual se dictan disposiciones generales para la proteccion de datos personales.

Y
LEY 1712 DE 2014: Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la

Informacion Publica Nacional y se dictan otras disposiciones.

Articulo 13. Registros de Activos de Informacion. Todo sujeto obligado debera crear y mantener
actualizado el Registro de Activos de Informacién haciendo un listado de:

a) Todas las categorias de informacion publicada por el sujeto obligado;
b) Todo registré publicado;
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c) Todo registro disponible para ser solicitado por el publico.
El Ministerio Publico podra establecer estandares en relacion a los Registros Activos de Informacién.
Todo sujeto obligado debera asegurarse de que sus Registros de Activos de Informacién cumplan con los
estandares establecidos por el Ministerio Publico y con aquellos dictados por el Archivo General de la
Nacion, en relacion a la constitucion de las Tablas de Retencion Documental (TRD) y los inventarios
documentales.
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