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1. INTRODUCCION

Para fortalecer la funcion publica y generar valor publico, el repensar
la manera como se desarrollan los procesos administrativos, misionales
y estratégicos buscando mejorar el servicio a los usuarios y garantizar
acceso a la informacion publica, es necesario. Desarrollar diferentes
iniciativas al interior de las entidades desde varios frentes, para hacerlos
mas agiles y efectivos, facilitar integracion de los recursos tecnoldgicos y
canales de informacion para interactuar de manera conjunta y coordinada,
permite, no solo facilitar el seguimiento al desarrollo de actividades
internas, sino también el fortalecimiento de la transparencia institucional.

En ese sentido, dentro de las alternativas e iniciativas para hacer mas
eficientes los procesos y procedimientos se encuentran, la digitalizacién
y automatizacioén; las cuales exigen a su interior la gestion asertiva de la
informacion; enmarcado en esto, la gestion documental cobra gran valor
y el prepararse para enfrentar esos retos es una tarea necesaria. A fin de
dar tratamiento a los documentos electronicos generados o recibidos y
que circulan en cada proceso y procedimiento automatizado asegurando
su tratamiento, almacenamiento, preservacion, acceso y disposicion de
manera integral.

Para lograr esto, el rol que ejerce la administracion de los archivos y
gestion de documentos electrénicos debera ser activo durante todo el
ciclo que se desarrolla en cada una de esas iniciativas o proyectos. En
respuesta de ello, este documento pretende identificar los aspectos que
deberan tener en cuenta las entidades para fortalecer la participacién de la
gestion documental con el fin de garantizar la salvaguarda del patrimonio
documental que se encuentra en soportes electronicos o digitales, su
autenticidad, integridad, fiabilidad y disponibilidad a fin de garantizar la
transparencia y el acceso a la informacion.
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2. OBJETIVO

Establecer los pasos y actividades para la automatizaciéon progresiva
de procesos y procedimientos administrativos en lo relacionado con la
produccion y gestion de documentos nativos electronicos y digitalizados
impulsando la modernizacién y transformaciéon digital de los archivos.

3. ANTECEDENTES

a. Compromiso del Archivo General de la Nacién ante el Conpes 3920 de

2018 - Politica nacional de explotacion de datos (Big data) “Generar un
plan de gestion documental electronica para las entidades publicas,
en el marco del proyecto de modernizacion de los archivos publicos,
el Archivo General de la Nacién pondra a disposicion de las entidades
publicas, en diciembre de 2021, la hoja de ruta para que estas
automaticen de manera progresiva los procesos y procedimientos
administrativos en la produccion y gestion de documentos nativos
electronicos y digitalizados. Esta hoja de ruta incluira los estandares
para que los datos contenidos en los documentos de las entidades
publicas puedan descubrirse y usarse facilmente. Lo anterior, sin
detrimento de las normas de conservacion y preservacion documental.
La digitalizacion de documentos historicos o de vigencias anteriores
sera priorizada y definida en articulacion con las necesidades de las
entidades.” (DNP, 2018.p 72).

b. Modelo de gestion documental y administracion de archivos - MGDA:

* Componente: Tecnoldgico

* Subcomponente: Articulacion de la Gestion de documentos
electronicos

Producto: Gestion de documentos electronicos en los procesos,
procedimientos, tramites o servicios internos (AGN. 2020 pag. 64-67).

1. Componente tecnolégico - subcomponente articulacion de la gestion de documentos
electrénicos.__ https://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5
Consulte/Recursos/Publicacionees/V3 _MGDA-min.pdf
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c. Los resultados del “Diagndstico del modelo de madurez de la gestion
de documentos de electronicos para la transformacion digital de los
archivos” aplicado a entidades del orden nacional en el afo 2.0202,
permitié identificar que aproximadamente el 50% de los procesos
internos y 60% de tramites, no han sido digitalizados o automatizados o
silo han hecho, no se integrado la gestion documental en el desarrollo
de esas iniciativas.

d. Documentos técnicos para la mejora de los procesos y tramites en la
funcién publica:

* Guia metodolégica para la racionalizacion de tramites del
Departamento administrativo de la funciéon publica — DAFP.

* Marco de la Transformacién Digital para el Estado Colombiano —
MINTIC.

* Guia para la digitalizaciéon de tramites, otros procedimientos
administrativos (OPAS) y consulta de Acceso a la Informacion
Publica (CAIP).

4. MARCO NORMATIVO

Uno de los elementos que impulsa la generacion de valor publico es la
mejora permanente en los mecanismos de interaccion del ciudadano
con el Estado, por lo que desde el Gobierno nacional se ha venido
desarrollando un marco normativo que promueve la transformacion digital
del sector publico, la racionalizacion y la digitalizacion de los procesos,
los tramites y los servicios. A continuacion, se presentan algunos de los
desarrollos normativos sobre la materia:

NORMA DETALLE

*  Art.1. Objeto y principios rectores: entre otros,

Ley 962 de 2005 o informacién y publicidad y fortalecimiento
Racionalizacién de tramites y tecnologico.
procedimientos

* Art. 6. Medios tecnoldgicos
e Art. 8. Entrega de informacion

administrativos

Directiva Presidencial

02 de 2019

Simplificacién de la interaccion
digital los ciudadanos y el estado

Portal Unico del Estado Colombiano, consideraciones
para su disposicion y para implementacion de parte de
las entidades.
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Decreto 1080 2015 (compila
Decreto 2609 de 2012)
Reglamento del Sector Cultura

Articulo 2.8.2.5.5. Principios del proceso de gestion
documental.

Entre otros:

a.

Eficiencia. entidades producir solamente los
documentos necesarios para el cumplimiento de sus
objetivos o los de una funcion o un proceso.

Economia; Las entidades deben evaluar en todo
momento los costos derivados de la gestion de sus
documentos buscando ahorros en los diferentes
procesos de la funcion archivistica.

Modernizacion. La alta gerencia publica junto con
el Archivo Institucional propiciara el fortalecimiento
de la funcién archivistica de la entidad, a través

de la aplicacion de las mas modernas practicas

de gestion documental al interior de la entidad,
apoyandose para ello en el uso de tecnologias de la
informacién y las comunicaciones.

NORMA DETALLE

Ley 1955 de 2019

Plan nacional de desarrollo 2018-
2022 “Pacto por Colombia, pacto
por la equidad”.

Art. 147. Transformacion digital publica. Entre otros
aspectos establece los principios que orientan los
proyectos de transformacion digital.

Decreto 019 de 2019

suprimir o reformar regulaciones,
procedimientos y tramites
innecesarios existentes en la
Administracion Publica

Art. 5. Economia en las actuaciones administrativas.

Art. 9. Prohibicion de exigir documentos que
reposan en la entidad

Art. 15. Acceso de las autoridades a los registros
publicos

Art. 18. Verificacion de la huella dactilar por medios
electrénicos.

Decreto 2106 de 2019

normas para simplificar, suprimir
y reformar tramites, procesos y
procedimientos innecesarios

Art. 16. Gestion documental electrénica y
preservacion de la informacion, en relaciéon con

el aseguramiento del adecuado tratamiento
archivistico y estar debidamente alineado con la
gestién documental electrénica y de archivo digital
en los tramites, procesos y procedimientos que ser
realizan por medios digitales

Art. 19. Desmaterializacion de certificados,
constancias, paz y salvos o carnés. Las autoridades
que en ejercicio de sus funciones emitan
certificados, constancias, paz y salvos o carnés,
respecto de cualquier situacion de hecho o de
derecho de un particular, deberan organizar dicha
informacién como un registro publico y habilitar su
consulta gratuita en medios digitales.
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NORMA DETALLE

Ley 2052 de 2020
Racionalizacién de tramites y
Se dictan otras disposiciones

*  Art. 5. Automatizacion y digitalizacion de los
tramites.

°  Art. 2.2.17.6.5. Registro de documentos
electronicos en relacién con los servicios
ciudadanos digitales.

Decreto 620 de 2020
Servicios ciudadanos digitales

Reglamenta las guias técnicas para integracion de la
sede electronica, ventanilla Unica, portales transversales
y los tramites, OPAS y CAIP al Portal unico del estado
colombiano, donde uno de los componentes a integrar
es la gestion documental.

Resolucién 2893

de 2020 MINTIC

Reglamenta guias técnicas para
integracion con el portal .gov.co

5. ALCANCE

Este documento presenta una serie de actividades organizadas en
cuatro (4) pasos que las entidades podran tomar como referencia para la
automatizacion progresiva de procesos y procedimientos administrativos
en la produccion y gestion de documentos nativos electronicos y
digitalizados.

6. :POR QUE AUTOMATIZAR LA
PRODUCCION Y GESTION DE LOS
DOCUMENTOS ELECTRONICOS?

En los proyectos de racionalizacion y de transformacion digital, (estos
son complementarios, no excluyentes) que se desarrollan en las
entidades, la gestion documental como fuente de informacion y proceso
de apoyo?® presente de forma transversal, debe participar activamente en
las iniciativas digitalizacion y de automatizacion de procesos y tramites
generando como ventajas, aspectos tales como:

3. Procesos de apoyo: Incluyen todos aquellos procesos para la provision de los recursos
gue son necesarios en los procesos estratégicos, misionales y de medicion, analisis y
mejora. Glosario DAFP

es de todos
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Oportunidad para establecer reglas de negocio en los flujos de
trabajo, que den cumplimiento a los principios la funcién archivistica*
y de la gestidon documental® para asegurar la conformacién del fondo
documental institucional y facilitar la salvaguarda el patrimonio
documental.

Permite la automatizacién de las tareas para produccion (elaboracion,
validacién, aprobacién, clasificacidon, almacenamiento), la recepcién
(registro, radicacion, distribucién, clasificacién y almacenamiento) y
archivamiento (conformacién de expedientes) y difusidén (consulta) a
través de los flujos de trabajo.

Vincular archivisticamente los documentos asociados a cada etapa y
actividad del proceso de forma automatica y controlada.

Facilita la trazabilidad de la gestion los documentos generados y
recibidos electronicamente.

Ahorrodetiempoyrecursosenlaproduccion, gestionyalmacenamiento
delosdocumentos.

Ayuda a asegurar que los documentos producidos o recibidos
electronicamente cuenten con los atributos que le permitiran obtener
valor probatorio.

Facilita el tratamiento archivistico de grandes volumenes de
documentos y metadatos que de ellos hacen parte.

Aporta para el acceso en linea a los documentos al interior y exterior
de la entidad de forma agil.

Mayor accesibilidad de los usuarios a toda la informacion disponible.

Para lograr lo anterior, se requiere que la gestion documental se articule
con elementos tan importantes de la gestion publica como el Marco
de transformacion digital y el Plan Estratégico de Tecnologias de la
informacion — PETI de la entidad, asegurando la integridad, autenticidad,
fiabilidad y disponibilidad de los documentos electronicos que se

4. Ley 594 de 2000. Articulo 4 Principios generales de la funcion archivistica:
institucionalidad e instrumentalidad, administracion y acceso, racionalidad,
modernizacién, entre oftros.

5. Decreto 1080 de 2015. Articulo 2.8.2.5.5. Principios del proceso de gestién documental:
eficiencia,economia, oportunidad, modernizacién,interoperabilidad, entreotros.
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gestionen, ademas, articularse con la estrategia de racionalizacion
del Plan Anticorrupcion y de Atencion al Ciudadano y responder a los
principios de transformacién digital descritos en el articulo 147 de la Ley
1955 de 2019.

Asi mismo, participar en el desarrollo de las politicas institucionales
que hacen parte del Modelo integrado de planeacién y gestion (MIPG)
en relacién con la racionalizacion, el fortalecimiento organizacional
y simplificacion de procesos, la transparencia, los archivos y gestiéon
documental, el gobierno y la seguridad digital, la gestién del conocimiento
e innovacion y las demas estrategias que permitan lograr la eficiencia
administrativa, el uso y aprovechamiento de las tecnologias y la gestién
del conocimiento institucional.

7. PASOS PARA LA AUTOMATIZACION
PROGRESIVA DE PROCESOS Y PROCEDIMIENTOS
ADMINISTRATIVOS PARA LA PRODUCCION

Y GESTION DE DOCUMENTOS NATIVOS
ELECTRONICOS Y DIGITALIZADOS

En aras de facilitar la comprension y la articulacién de los diferentes
elementos que se asocian ala automatizacion de procesosy procedimientos
en las entidades publicas, este documento toma como referente
los lineamientos y las orientaciones establecidas en la Guia para la
digitalizacién y automatizacion de tramites®, el Marco de la Transformacién
Digital para el Estado Colombiano y los documentos técnicos emitidos por
el AGN para la gestion de documentos electrénicos.

6. MINTIC (2021). Guia para la digitalizacién y automatizacion de tramites. Documento en
consulta  https://mintic.gov.co/portal/inicio/Sala-de-prensa/Noticias/176726:Ministerio-
TIC-publica-para-comentarios-el-proyecto-de-decreto-reglamentario-de-los-articulos-3-
5-y-6-de-la-Ley-2052-de-2020
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En ese sentido, se consideran como elementos orientadores los principios
de la digitalizacién y automatizacion de tramites’ aplicados a los procesos
y procedimientos:

* Disefo centrado en el usuario
* Mejora continua

* Experiencia del ciudadano

* Simplificar

* No duplicidad

* Agilidad

* Seguridad y privacidad de la informacion
* Digital por defecto

* Reutilizacion

* Cooperacion

* Gestion del conocimiento

Como se puede observar en la siguiente grafica, los canales digitales son el
puntodeiniciode lainteraccion entre ciudadanos, usuarios, grupos de interés
y las entidades del Estado para la gestion de tramites, otros procedimientos
administrativos y consultas de acceso a informacion publica. Internamente,
estos se vinculan con el desarrollo de los procesos de la entidad, y en
virtud de lo establecido alli se generan documentos electrénicos que
deberan archivarse conformando expedientes electrénicos, disponerse,
preservarse en el Sistema de Gestiéon de Documentos Electronicos de
Archivo (SGDEA), para asegurar que estos se mantengan auténticos,
integros, fiables y disponibles durante todo el ciclo de vida.

El presente documento expone los pasos recomendados desde el AGN
para la automatizacion progresiva de procesos y procedimientos, tal como
se expone a continuacion.

7. Op cit. pag. 8
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Sistema Integrado de Planeacion y Gestién - SIPG

Permitir el acceso

Acceder !
de los ciudadanos,

servicios

usuarios o grupos
de interes

Tramites

Otro Procedimiento
Administrativo (OPA)

Sede electronica [ 2

Ventanilla tnica

Consultas de Acceso a
Informacién Publica-CAIP

Portal especifico de un

programa transversal
del estado v

MINTIC

Anexo 1. Guia de digitalizacion y automatizacion de Tramites

PROCESO DE DIGITALIZACION AUTOMATIZACION DE

TRAMITES, OPA o CAIP

FASES DEL PROCESO
FASE 1: FASE 2: FASE 3: FASE 4:'
DISEKIO DEL OPERACION
AUTO TRAMITE IMPLEMENTACION DE TRAMITE
DIAGNOSTICO DIGITALIZADO Y Y PRUEBAS DIGITALIZADO /
AUTOMATIZADO AUTOMATIZADO

O

Procesos Misionales

Entradas ( Actividades ) Salidas

Responsables
de actividades
Responsables documentos
Generacion,

DOC administracion y DOC
2 archivo) 2

CENTRO DE ADMINISTRACION DOCUMENTOS
(Responsable de procesos archivisticos)

(Hoja de Ruta)
que sera aplicado
en las entidades

publicas para la

automatizacion
progresiva de
procesos y

procedimientos

Tablas de retenciéon
documental

SGDEA

Procesos de Apoyo

PROCEDIMIENTO 2

-

4 Procesos Estratégicos

PROCEDIMIENTO 2 PROCEDIMIENTO 3

PROCEDIMIENTO 2 PROCEDIMIENTO 3

~

Gestion de Documentos Electrénicos

Estructura Organico Funcional / Mapa de Procesos

Planeacién y Producciéon

Preparacion /
Identificacion

de procesos y
procedimientos

< 2

Formulacion
de acciones

y definicién
estrategia /
definicion de
requisitos de
GD para esa
racionalizacion

Implementacion
y monitoreo
Priorizacion

Preservacion y Acceso

Gestion y tramite

Organizacion

Infraestructura Tecnoldgica

Marco Normativo

PROCEDIMIENTO 2 PROCEDIMIENTO 3

Procesos de Evaluacion

PROCEDIMIENTO 3

\.

Ejemplos:

» Proceso: Gestion
juridica y
contractual.

Subproceso:
Contratacion de
bienes y servicios.

Procedimiento:
etapa contractual y
post contractual.

Proceso: gestion del
talento humano.
Procedimiento:
creacion,
administracion y
custodia de historias
laborales.

X

¥

4

4

Grafico 2. Integracion de caneles digitales, la automatizacion de tramites y la automatizacion de la produccion y

gestion de documentos electronicos. Fuente propia.
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A partir de lo anterior, se propone el desarrollo de los siguientes pasos para avanzar
en la automatizacion de procesos y procedimientos administrativos para la produccion
y gestion de documentos electronicos nativos y digitalizados y las actividades que las
comprenden para articular la gestion de documentos en cada uno de los procesos y
procedimientos intervenidos.

Gestion de Documentos Electronicos

Estructura Organico Funcional / Mapa de Procesos

- NG J

PASO PASO /) /)

5 Preparacion / Formulacion |

2 paracior Analisis y . Implementacion 8
3] Identificacion L, de acciones , o
g de procesos y diagnostico / y definicion y monitoreo 8
'8 procedimientos Priorizacion estrategia / <
o definicion de >
~ requisitos de S
c GD para esa 'O
0 racionalizacién ©
o <
® »
c ()
(1) et
o o

Gestion y tramite

Organizacién
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Grafico 2. Pasos para la automatizacion para la produccion y gestion de documentos
electronicos. Fuente propia

A continuacién, se describen las actividades que a desarrollar en cada paso y se enumeran
los insumos de informacion y herramientas minimas que pueden aplicarse, las cuales se
toman como referencia a partir de lineamientos, tales como: la Guia para racionalizacion de
tramites, el Marco de transformacion digital, la Guia para la digitalizacion y automatizacion
de tramites y el Modelo de gestion y administracion de archivos (MGDA) principalmente.
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Los insumos y herramientas mencionados se consideran como minimos,
pero considerando que no todas las entidades se comportan de la misma
manera y que se enmarcan en una estrategia puntual, estos pueden
adaptarse para cumplir con la automatizacién de procesos y procedimientos,
ampliarse, adicionar otros y si la entidad no cuenta con ellos, incorporar
otros que cumplan con la misma finalidad o generarlos, esto de acuerdo
con el contexto y disponibilidad de la entidad.

7.1 Paso 1 - Preparacion, identificacion de
procesos Yy procedimientos

El objetivo de este primer paso es identificar como articular las necesidades
de automatizacién de la produccion y gestion de los documentos
electronicos, para lo cual se desarrollan las siguientes actividades:

7.1.1. Articulacién equipo transversal de trabajo:
En el desarrollo de estrategias institucionales para lograr la eficiencia
administrativa, la transparencia y la transformacién digital, la gestion
documental debe articularse con otros procesos que se desarrollan al
interior de cada entidad, para lo cual debera:

* Indagar si la entidad cuenta con equipos de trabajo para: la
transformacion digital, Gobierno de informacion, racionalizacién u otros
equipos de trabajo transversales que aborden temas relacionados.

* Establecer canal de comunicacién en caso de que gestion documental
no esté haciendo parte de estos. Para lo cual se requiere del apoyo e
impulso institucional del responsable de la gestion documental en la
entidad y la alta direccién.

* Participar activamente los procesos de analisis de casos, definicion de
requisitos, integraciones, roles y responsabilidades, respecto a la gestion
de los documentos electrénicos, asegurando que durante el desarrollo
de todo el proceso o procedimiento (entrada, gestion y salida) se dé
cumplimiento a los requisitos establecidos en materia archivistica.

* Identificar qué proyectos de automatizacibn de procesos,
procedimientos o tramites involucran la gestion de documentos, para
ser participes de ellos.
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Validar e incentivar que incorporados que en el PETI sean incorporados
los proyectos de automatizacion de la produccion y gestion de
documentos electronicos.

Consolidar la informacion recolectada a partir de los items anteriores
en una matriz RACI, mapeando, ademas: (i) de cada equipo de trabajo:
objetivos, integrantes, alcance y rol asumir en ellos, (ii) De los proyectos
de automatizacion proyectados en PETI, en cuales se gestionan
documentos electronicos de archivo, en cuales participa activamente
gestion documental y cuales no.

7.1.2. Recoleccion de informaciodn: Busca llevar a cabo
la identificacion de los procesos y procedimientos, con respecto a su
caracterizacion, integracion con el sistema de gestion de calidad, la relacion
con la gestion de la informacion, entre otros aspectos segun sea el caso,
para lo que debera recopilar la siguiente informacién minima, segun sea el
caso de cada entidad:

a.

Lineamientos de la entidad respecto a la gestiéon de informacion, la
racionalizacion y la transformacion digital: identificar directrices que
tienen incidencia en la automatizacion.

Politica de racionalizacion
Politica de gobierno digital

Plan de transformacién digital, si no cuenta con este, considerar lo que
se identifique al desarrollar los siguientes insumos que presenta en el
Marco de transformacion digital:

» Respuesta a las preguntas orientadoras para cada dimension,
dispuestas para identificar las brechas existentes®.

» Herramienta de mediciéon de transformacion digital — Modelo
de madurez digital: Corresponde al primer elemento que compone
la herramienta de medicion es un cuestionario que analiza brecha
digital valorando cada una de las dimensiones real vs objetivo®.

8. MINTIC. Marco de transformacion digital para el estado colombiano. Pag.
28 — 32.

9. Op cit. P4g. 57-59
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* Marco de referencia de arquitectura empresarial aplicado

* Gobierno de informacion / gobierno de datos maestros aplicado
* Plan estratégico de tecnologias de la informacién

* Politica, plan institucional y programa de gestién documental.

* Documentos adicionales, complementarios o que hagan sus veces de
acuerdo con el contexto de la entidad.

b. Respecto a los procesos: como punto de partida para identificar al
detalle la entidad, la correspondencia y relacion entre los distintos
procesos y su estado.

* Mapa de procesos

* Inventario de procesos y procedimientos

* Documentacion de respaldo de los procesos (ej. base normativa)
* Caracterizacion de usuarios y grupos de interés

* Documentos adicionales, complementarios o que hagan sus veces
segun sea el caso.

c. Gestion lainformacion: identificar lo relacionado con la administracion
de la informacion, la gestion documental y los datos, para determinar
como el impacto en la gestidn de documentos electronicos, ademas,
permite identificar que instrumentos deberan ser actualizados una vez
se presente la propuesta de automatizacién en cada proceso.

* Inventario de activos de informacion.
+ Indice de informacién clasificada y reservada.

* Inventario de herramientas tecnoldgicas o sistemas de informacion con
las que se deben articular la automatizacion.

* Instrumentos archivisticos
* Modelo de requisitos para la gestion de documentos electronicos de archivo.

* Mapa de riesgos documentales y/o de informacion, articulados en la
matriz de riesgos institucional.

* Documentos adicionales, complementarios o que hagan sus veces
segun sea el caso.
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A partir de los documentos recopilados, se podran identificar aspectos
como:

» Impacto en la automatizacién a desarrollar. Ejemplo — En que
procesos se han identificado datos maestros o datos abiertos y su
relacion con la serie y tipologia documental

» Relacion entre los diferentes lineamientos e instrumentos que
impactan la automatizacion de la produccion y gestion de documentos
electronicos

» Elementos clave y articulacion con instrumentos. Ejemplo - se
identifica que instrumentos no se articulan con la gestion documental,
pero al automatizarse los procesos, requeriran de la misma.

» Elementos adicionales que identifique la entidad le serviran para
establecer el como desarrollar la automatizacién de los procesos de
produccion y gestion de documentos electronicos.

7.2 Paso 2 - Analisis, diagnoéstico y priorizacion

En este paso se analiza la informacion recolectada y a través de las
herramientas propuestas, se identifica el estado de los procesos para
apoyar la decisién de priorizacion de automatizacién a desarrollarse en el
marco de la racionalizacién y de la transformacién digital.

7.2.1. Analisis y diagnostico: se realiza a continuacién un
diagnostico general de los procesos, haciendo uso de las herramientas
para la racionalizacion y la transformacion digital.

* Analizar el cumplimiento de indicadores de gestidn que impactan en la
administracion de informacién (documentos y datos), identificando las
causales de incumplimiento, en relacién con la gestion de documentos.

* lIdentificar frente al Modelo para la gestion y administracién de archivos
— MGDA, el comportamiento de los elementos aplicables a la gestion
de documentos electrénicos, automatizacion de procesos y tramites, la
integracion con los canales digitales, uso de herramientas tecnolodgicas,
definicion de formatos electronicos, interoperabilidad, etc.
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* Identificar en los informes de inspeccion, vigilancia y control realizados
por el Archivo General de la Nacién o demas instancias de acuerdo
a lo establecido en el Sistema Nacional de Archivos y los planes
mejoramiento, respecto a la gestion de documentos electronicos.

* Detectar a través los informes de auditorias internas realizadas a las
areas o procesos de gestion documental o a otras areas o procesos, los
hallazgos que inciden en el tratamiento de documentos electronicos.

* Reconocer los volumenes de documentos electréonicos recibidos
y producidos: tipologias, formatos electrénicos comunes, formatos
electronicos, fuente (canales, forma de ingreso), motivos de consulta
(haciendo énfasis la atencion de acciones judiciales, legales y pqrs), etc.

* Determinar el avance y estado de la implementacién del SGDEA:
identificando hasta qué punto es posible integrar los documentos
electrénicos producto de la automatizacion, sino se cuenta con este, se
debera identificar la forma como seran almacenados y administrados
para dar tratamiento archivistico. A partir de lo indicado en la Guia
para la implementacion de un sistema de gestion de documentos
electrénicos de archivo y el modelo de requisitos para la gestion de
documentos electrénicos.

7.2.2. Priorizacion y planeacion: Para el avance progresivo
de la automatizacién de los procesos y procedimientos administrativos en
la produccion y gestion de documentos nativos electronicos y digitalizados,
deberan proponerse, el avance gradual en laimplementacion de la estrategia
de automatizacion y victorias tempranas que permitan evidenciar resultados
positivos, se debera realizar el analisis de los procesos a intervenir para
establecer un plan de accién que permitira avanzar gradualmente en la
automatizacion, partiendo de:

a. Determinar el impacto que tiene la gestibn de documentos
electronicos para los procesos en la entidad, para lo cual se
consideran los siguientes parametros:
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Criterios de priorizacion Calificacion del criterio de priorizaciéon

0 |Baja

Criterio 1: Importancia relativa 1 |[Media
2 |Alta
0 |Poca importancia

Criterio 2: Expectativas de la Alta . : :

. P 1 | Mediana importancia

Direccién
2 | Alta importancia
0 | Baja contribucion

Criterio 3: Impacto en objetivos , -

. 1 | Contribuye parcialmente

estrategicos
2 | Contribuye totalmente

Criterio 4: Complejidad de 0 Proceso o_procedlmlento con operaciones

. no complejas

las operaciones, esto puede

ir acompanado de la tabla de 1 | Parcialmente complejas

caracterizacion del proceso o

procedimiento Muy complejas

Criterio 5: Volumen de las : , ,
Nivel medio de volumen de operaciones

2
0 | Nivel bajo de volumen de operaciones
1
2

operaciones . :
Nivel alto de volumen de operaciones
0 Brecha poco significativa en relacion con el
Criterio 6: Nivel de nivel de automatizacién deseado
automatizacion 1 | Brecha significativa

2 | Brecha muy significativa

0 | Bajo impacto en la continuidad del negocio
Criterio 7: Importancia en la

continuidad del negocio 1 | Mediano impacto

2 | Alto impacto

Para esto se puede hacer uso de las herramientas para la racionalizacion y la transformacion
digital, adicionando experiencias propias de lagestion documental.

* Herramienta de medicion de transformacién digital — Mapa de calor: facilita la
priorizacion de iniciativas. En este paso se tomara el segundo elemento que lo compone.
Mapa de calor, es una herramienta que permite identificar donde realizar iniciativas
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de transformacion digital, mediante la revision de los procesos de la
entidad y considerando la interaccion con cada area departamental®®.

Diagramas de Pareto'': herramienta estadistica que se basa en la
identificaciéon de los “pocos vitales” (pocas causas) que originan los
mayores impactos en el criterio a medir.

Diagramas de causa y efecto de los casos en que se materializaron
riesgos de gestion documental en cada uno de los procesos de la
gestion documental.

Planear la intervencion: Determinar la prioridad de intervencion a
partir del del nivel de impacto identificado, estableciendo orden de
intervencidn de elementos transversales.

Ejemplos:

» Integraciondel proceso con sistema deradicacion de correspondencia
tanto en la entrada como la salida, que requiere interoperabilidad,
determinar los datos y metadatos minimos requeridos para
la integracion tanto en la entrada como salida del proceso,
correspondencia con el sistema de clasificacion, etc.

» Posibilidades de desmaterializar tipologias documentales comunes
o transversales en los procesos, como las comunicaciones oficiales,
los actos administrativos, etc.

» Planes de capacitacion y gestion del cambio
» Actualizacion de instrumentos y lineamientos
Intervencion de procesos de manera particular

» Definir el rol e interaccion de cada una de las dependencias o
procesos que intervienen en la automatizacion y responsabilidades

» ldentificar los elementos a articular con cada una de las actividades
y sus requisitos. Como, por ejemplo, los sistemas de informacion.

» Elaborary presentar plan de trabajo a los equipos de trabajo con los
que se articula.

10. Op cit. Pag. 59-66

11. DAFP: Guia para la racionalizacién de tramites. Anexos b1y b2. Pag. 30.
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12. Ibid. Anexo b3.
Pag. 36.

13. Op cit. pag. 35
14. Op cit. Pag. 36

15. Op cit.
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o

7.3 Paso 3 - Formulacion de acciones y definicion
de estrategias - Definicion de requisitos de gestion
documental

Este paso tiene como fin reconocer cada proceso o procedimiento a intervenir,
identificando como actua la gestion documental en este, para determinar
la manera como se gestionaran los documentos electronicos durante su
desarrollo. Para esto, se proponen dos momentos: recoleccion de informacion
y analisis del proceso a intervenir y la identificacion de requisitos.

7.3.1. - Recoleccion y analisis del proceso o
procedimiento a intervenir

a. Reconocimiento del proceso o procedimiento a intervenir: Para la
intervencion de cada proceso y procedimiento a intervenir se requiere
conocer como se desarrolla y resultados de este, para lo cual se
recolecta informacion lo mas detalladamente posible.

En primera instancia se debe recolectar la siguiente informacion propia
del proceso o procedimiento, los cuales se han descrito en la Guia de
racionalizacion de tramites.

* Caracterizacion del proceso, diagrama de flujo de trabajo, documentos
de apoyo del proceso y sus procedimientos: manuales, guias,
procedimientos, etc.Cuestionario o entrevistas para el analisis
detallado de informacion del proceso: arrojan oportunidades iniciales
de racionalizaciéon o puntos en los cuales se puede profundizar.'

e Comparacion: Comparacion del proceso o procedimiento con otros
procesos o0 marcos de referencia similares™.

e Observacion directa y la revision de la memoria institucional/soporte
documental: procedimientos, marco legal, diagramas, instrucciones
de trabajo, descripciones, etc.), el analisis de estadisticas, proyectos
anteriores, graficos de control, reportes de rendimiento, analisis de
expedientes o casos anteriores, entre otros™.

* Matrizde comentarios al proceso procedimiento: recolectar comentarios,
sugerencias, inquietudes, propuestas, roles participantes para cada
actividad/ tema relacionado con el proceso o tramite analizado'®.

b. Analizar el proceso o procedimiento a intervenir a partir de:
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Analisis

funcional

» ldentificacion
estratégica: (subfondo,
secciodn/subseccion),
sistema de calidad
(macroproceso,
proceso, procedimiento,
tramite registros).

» Vinculo archivistico
(version TRD, serie /
subserie, tipologia
documental, tradicion
documental),
normatividad aplicada a
la informacion.

» Novedades
documentales
generales (en relacion
con los hallazgos o
resultados de auditorias
e inspecciones
(internas y externas),
planes de mejoramiento
archivistico
o situaciones
identificadas por
gestién documental que
impactan el proceso.

» Datos: incidencia
con datos abiertos
y publicacion de
informacion publica.

» Riesgos: riesgos
documentales y
de seguridad de la
informacion asociados

» Sistemas de
informacion que
intervienen en el flujo.

y

-

Analisis

secuencial

» Paso, tipo (actividad,
decision o evento),
responsable

» Actividades asociadas
a cada al desarrollo
de cada etapa de la
gestion documental
(procesos) y
su relacion con
otros procesos
administrativos.

» Gestion de los
datos asociados a
cada documento
identificado: relacion
con otros procesos,
requisitos de acceso
(anonimizacion), etc.

y

-

»

»

»

»

»

»

»

»

»

»

Analisis
documental

Identificar tipo de
informacion estructurada
y no estructurada que se
gestiona.

Sistemas o plataformas
tecnoldgicas para la
gestion documental que
intervienen durante su
ejecucion

Registros (documentos),
soporte, repositorio,

tipo de informacion
(estructura o no
estructurada), contenido
(texto, imagen,

video, etc.), forma de
produccion (formulario
electrénico, documentos
digitalizados), anexos,

Origen de los
documentos (entidad

0 proceso) y los
sistemas o herramientas
tecnolégicas asociadas
a su produccién o
posible transmision

Datos y metadatos
resultantes de cada
actividad

Tipologia documental
asociada

Expediente electrénico
que conforma

Nivel de acceso

Activo de informacion
o documento vital o
escencial asociado

Metadatos asociados
al proceso y cada
documento.

J

Como buena practica se recomienda sistematizar la identificacion y analisis de los elementos
mencionados, por lo que se facilita a continuacién la matriz de analisis documental que
pueda usar para el registro de la informacion, la cual puede ser adaptada a las necesidades
de la entidad - Anexo A.
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7.3.2. Definicion de requisitos de gestion documental

La automatizacién de procesos y procedimientos se suma a la multiplicidad de opciones
que se presentan en las entidades para producir y gestionar documentos electrénicos
y por ende la gestidon de documentos es implicita, lo que hace necesario articular el
desarrollo de los procesos con las etapas de la gestién documental’®, a fin de asegurar
el tratamiento archivistico y el desarrollo de los procesos de gestion documental’’
establecidos en el Decreto 1080 de 2015, durante todo el ciclo de vida: Creacion,
mantenimiento, difusion y administracién , como se muestra a continuacion:

CREACION MANTENIMIENTO
EErEcE Distribucion de Géaneracié? de
documentos documentos al OCUMIENIos Archivamiento

sistema administrativos

%

Salida de
documentos

ADMINISTRACION DIFUSION

-

\. y,

Grafico 3. Articulacion de la gestion documental y los procesos. Fuente propia

16. Decreto 1080 de 2015. Articulo 2.8.2.5.7. Etapa de la gestion documental
17. Decreto 1080 de 2015. Articulo 2.8.2.5.9. Procesos de la gestion documental
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El ciclo de vida de los documentos electrénicos (incluidos los metadatos y datos
asociados a ellos) en el marco de desarrollo de la automatizacion de procesos se
comprende de estos momentos:

Entrada de los documentos.

Gestion de los documentos a través de los sistemas de informacién.
Generacion de documentos administrativos.

Salida de documentos (aprobacion, firmado y entrega).

Ingreso al archivo — Sistema de gestion de documentos electrénicos de Archivo.

© a0 A W b =2

Desarrollo de los procesos de la gestion documental.

Distribucion de Generacion de
documentos al documentos Archivamiento
sistema administrativos

O 0 © O
e

o

Salida de
documentos

Entrada de
documentos

\ J

Grafica 4. Momentos de la gestion de documentos electronicos en los procesos.
Fuente: Modelo de Gestiéon Documental del Gobierno Vasco

Entrada de los documentos: se propone que este ingreso se
realice utilizando mecanismos y herramientas tecnoldgicas, para
lo que se deben determinar los canales, sistemas de informacion
o servicios (de interoperabilidad) mediante los cuales ingresan y
formas de ingreso, el tipo de informacidn que ingresa, los formatos
electrénicos,considerando ademas de los documentos anexos, la
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tipologia documental a que corresponden, los datos que
hacen parte de estos y los que se generan a partir de su
entrada en el proceso y su integracidn con el sistema de
radicacion de correspondencia.

Gestion de los documentos a través de los sistemas de
informacion: se desarrolla a través del uso de los sistemas
de informacién que permiten el flujo de los procesos
de trabajo para el registro y control, la atencién, tramite,
analisis de informacion y resoluciéon de cada caso.

Generacion de documentos administrativos:
corresponde a la generacion de documentos como resultado
del desarrollo de actividades del proceso, a través de los
mismos sistemas de informacién, en este caso se pueden
generar documentos electrénicos para uso interno o para
uso externo.

Estos deben ser identificados y analizados uno a uno:
tipologia, documento, caracteristicas, requisitos, formatos
electronicos en que se pueden generar o recibir, metadatos,
diplomatica documental, responsabilidad en su tratamiento,
creacion, recepcion y almacenamiento, entre otros.

Asi mismo se identifican las tecnologias que se pueden
utilizar para que los documentos en papel se transformen en
documentos electrénicos, es decir, como desmaterializar los
documentos, haciendo uso de los formularios electronicos,
la digitalizacion de documentos o documentos electronicos
generados a partir de lenguajes o0 esquemas de transmision
de informacién (ej: xml).

Ingresoenelarchivo: este corresponde alaseguramiento
del ingreso de los documentos electrénicos al archivo,
por lo que se requiere la integracion con el gestor o
repositorio documental, para esto, todos los procesos
deberanincorporar actividades que permitan la entrega de
estos al Sistema de gestion de documentos electronicos
de archivo — SGDEA,

e Procesos de Archivo: Consulta, conservacién vy
preservacion. Al integrase al SGDEA, a través de este se
desarrollan los procesos que permiten la organizacion,
clasificacion, descripcion, disposicidén y preservacion de

los documentos.
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Ahora bien, comprendiendo esto y después de haber llevado a cabo el
momento anterior (7.3.1. — Recoleccion de informacion y analisis) la entidad
debera establecer los requisitos, las acciones, responsables y resultados
esperados de la automatizacion y la racionalizacion, buscando:

» la desmaterializacion de documentos,
» el control y seguimiento a la produccion y recepcion,

» el intercambio de informacién a través de medios digitales o
electronicos,

» tratamiento archivistico de la informacidén durante cada interaccion,

» asegurar el cumplimiento de requisitos de autenticidad, integridad,
fiabilidad y disponibilidad de los documentos y expedientes
electronicos de archivo,

» la seguridad y acceso a la informacion,

» el aprovechamiento de los datos y metadatos generados o recibidos
a partir del tratamiento archivistico, entre muchos otros.

Para lo cual se deberan establecer los requisitos que permitan dar
cumplimiento a los lineamientos para la gestion de documentos electronicos
de archivo (nativos y digitalizados), en el desarrollo de los procesos de la
gestion documental en el marco de la racionalizacion y la automatizacion.

Subdireccion de Tecnologias de la Informacion Archivistica y Documento Electrénico

Identificar y proponer (si no existen) las actividades que permiten el
registro, control, produccion (creacion, validacion, aprobacién), entrega
(incluido el registro a la salida), archivamiento, anonimizacion, etc. de
los documentos y los datos.

Establecer las reglas de negocio en las que se basan las actividades
asociadas a la gestidon documental y que se desarrollan de manera
transversal en todos los procesos.

Identificar la interacciéon con otros procesos o procedimientos, los
sistemas de informacion y canales de comunicacion.

Identificar las estrategias para la creacion de documentos nativos
electronicos y documentos digitalizados.

Identificar requisitos para la gestion de los datos (Guia de anonimizacién
de datos estructurados) y los metadatos asociados a los mismos (guia
de metadatos).
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Definir las condiciones o caracteristicas de cada uno de los documentos
electronicos de archivo creados, recibidos o capturados, para lo cual
podra tomar como referencia los elementos descritos en el documento
publicado por el AGN en el afio 2.020 “Requisitos para la gestion
documental en sedes electronicas, ventanillas unicas y portales
transversales”, guia de documento y expediente electronico, requisitos
minimos para la digitalizacion de documentos, guia de metadatos, Guia
de anonimizacion de datos estructurados, modelo de requisitos para la
gestion de documentos electrénicos de archivo, etc. Se adjunta listado
de documentos técnicos y ayudas graficas dispuestas por el AGN
y las normas técnicas aplicables. Anexo B., con el fin de establecer
elementos tales como:

» Definir las condiciones o caracteristicas de cada uno de los
documentos electronicos de archivo.

» Definir los formatos para los documentos electronicos con el fin
de asegurar su integridad, disponibilidad, interoperabilidad interna
y externa, y la preservacion durante el tiempo que se requieran
conforme a lo definido en las Tablas de Retencion Documental —
TRD.

» Definir los roles y responsabilidades frente a los documentos, de
aquellos que interactuan en el proceso o procedimiento

» Definir los requisitos para la creacion, recepcién, captura o
digitalizacion de documentos electrénicos de archivo.

» Definir los requisitos para la captura de datos provenientes de
formatos y formularios electronicos.

» Definir los mecanismos de autenticacion para los documentos
electronicos de archivo.

»  Definir la estructura de metadatos para los documentos electrénicos
de archivo y los expedientes.

»  Definir requisitos para la incorporacion de formatos y formularios
electrénicos al expediente electrénico.

»  Definir la conformacion de los expedientes electrénicos conforme a
las Tablas de Retencién Documental - TRD y como estos se integran
al SGDEA.

» Definir las condiciones y caracteristicas para la administracion de los
expedientes electrénicos desde el SGDEA.
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Establecer requisitos para el intercambio de documentos electrénicos
de archivoy expedientes de acuerdo con el marco de interoperabilidad
definida en la politica de Gobierno Digital.

Definir requisitos de acceso a la informacion dando cumplimiento a
lo establecido en la ley de transparencia y las normas relacionadas

Definir los requisitos para desarrollar la anonimizacion de datos de
los documentos electronicos de archivo.

Definir los requisitos de acceso y seguridad de la informacion,
auditoria, administracion de usuarios y las capacidades del
sistema para atender la demanda en cuanto a almacenamiento,
procesamiento, transferencia de informacion.

Sistematizar o registrar lo definido en los items anteriores a través de
una Matriz de requisitos de gestidon documental al proceso a intervenir
u otro tipo de documento que le permita a la entidad de manera clara y
clara todos los elementos definidos.

Para esto se deben considerar elementos tales como:

Titulo Descripcion

Objetivos del proceso o
procedimiento

Describir cuales son los objetivos fundamentales y

genéricos del proceso o procedimiento que se vaya
a definir. Qué es lo que se espera conseguir con la

gestion de las actividades incluidas en el proceso o
procedimiento.

Alcance del proceso o
procedimiento

Definir para cuando empiezan y terminan, es decir, su
alcance. Si se definen estos limites, se definen tareas,
responsabilidades, etc.

Entradas del proceso o

Definir cuales van a ser los elementos de entrada de cada
uno de los proceso o procedimientos para saber de dénde

rocedimiento ) .
p nos vienen los inputs.
Salidas del proceso o De la misma manera, las anteriores entradas una vez
procedimiento procesadas van a dar a unos elementos de salida.

Responsables del proceso o
procedimiento

Definir cuales son las responsabilidades y funciones
del personal implicado en la gestiéon de cada uno de los
proceso o procedimiento.
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Titulo Descripcion

Asignado a cada actividad o proceso o procedimiento se

Documentacion aplicable deben identificar los documentos, informacion escrita o
(Documentos de apoyo del en otro soporte, legislacion, protocolos, etc., de aplicacién
proceso y sus procedimientos: | alas mismas. Este tipo de documentacién es necesario
manuales, guias, que se tenga en cuenta, ya que en caso de dudas
procedimientos.) sera necesario acceder a ella y tenerla localizada es

imprescindible.

Datos que quedaran plasmados en los Documento,
registros o evidencias. Se pretendera definir qué
«papeles» o Documento, registros o evidencias en
cualquier tipo de soporte seran los que estén relacionados

i con cada uno de los proceso o procedimientos.
Documento, registros o

evidencias del proceso o * Identificar - .
procedimiento * Nombre, cédigo documento, formulario o formato
* Descripcion del contenido de la informacion por cada
campo

* Tipo documental
e Asociacién TRD

Se definiran cuales seran los datos que se analizan en
cada uno de los procesos o procedimientos para medir
la capacidad de los mismos. Antes hemos basado la
Indicadores del proceso o buena gestion en la medicién objetiva de cada una de
procedimiento las actividades que hagamos, pues bien, ésta sera la
herramienta directa de medicion de las actividades, que
en su conjunto nos daran la medicién de los proceso o
procedimientos y del laboratorio en global.

Describir ya sea mediante elementos escritos o por
medios graficos (diagramas de flujo), las actividades
que compondran cada uno de los diferentes procesos o
Descripcion del proceso o procedimientos. Se deberia dejar constancia de cuales
procedimiento seran las fases por las cuales se pasaran en cada uno
de los proceso o procedimientos, coincidiendo en todos
los casos el inicio y el final con las entradas y salidas del
proceso o procedimiento, respectivamente.

Ver mayor detalle en el anexo C, que presenta la propuesta para
estructurar dichos requisitos.

e Socializar con el equipo de trabajo de la iniciativa, para validar, ajustar
y aprobar con el fin de verificar el cumplimiento de requisitos técnicos,
tecnoldgicos, legales y administrativos, asi como establecer los roles y
responsabilidades de las areas que deberan acompanar el cumplimiento
de los elementos propuestos.
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7.4 Paso 4 - Implementaciéon y monitoreo

Durante el proceso de automatizacion, seguramente se encontraran
nuevos puntos de mejora y obstaculos a ser superados, por lo tanto, es
necesario se deben desarrollar actividades que permiten asegurar tanto la
implementacion como su seguimiento posterior.

7.4.1. Validaciéon en la implementacion: Para validar
que los requisitos establecidos en el paso anterior se apliquen durante
la implementacion y posterior a ella se mantengan, gestion documental
participa de la siguiente manera:

e Definicion de indicadores de gestion; permite monitorizar las
actividadesdesarrolladasylosprocesosyprocedimientosimplementados
mediante el uso, principalmente, de indicadores clave de desempefio
(KPI), que permitan tomar decisiones basadas en informaciones mas
completas y detalladas con extraordinaria rapidez, eficacia y precision.

* Participacion en pruebas: : dentro del plan de pruebas para asegurar
el funcionamiento de los procesos automatizados, gestién documental
debera participar activamente en el desarrollo de estas en los ambientes
definidos por la entidad, a fin de asegurar que se da cumplimiento a
todos los requisitos, actividades y controles establecidos para la gestion
de documentos electrénicos, en el marco de las etapas de la gestidn
documental.

» Integracién con los diferentes sistemas de informacién de apoyo a la
gestion documental:

» Integracion con los servicios de interoperabilidad entre los diferentes
sistemas de informacion internos como externos con el SGDEA, asi
como con los canales digitales.

Por lo anterior se deberan establecer los mecanismos, insumos y
metodologias que permitan evaluar resultados, reporte y correccion de
fallas y aval o aprobacién del cumplimiento de estos para considerar
satisfecho el proceso de automatizacion.

7.4.2. Seguimiento de gestion documental a la
implementacion

Igual que en el item anterior, se debera desarrollar la estrategia de
seguimiento durante y después de la intervencién, contemplando las
siguientes actividades:
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Hacer seguimiento periddico del plan de trabajo definido

Validar a corto y mediano plazo que los requisitos de gestion documental
establecidos se sigan cumpliendo en todos los procesos intervenidos.

Revisar periodicamente los resultados del seguimiento y medicion

Analizar el cumplimiento del alcance y objetivos del proyecto para la
gestion de documentos electronicos de archivo

Generar instrumentos de registro y control que permitan evidenciar la
articulacion de la gestion documental: listado de tipologias documentales
en cada proceso, actualizacion del esquema de metadados, etc.

7.4.3. Formalizacion procedimental -
documentacion

A medida que se desarrolla la hoja de ruta, en cada uno de sus pasos,
se evidencian los ajustes y mejoras necesarias a los lineamientos de la
entidad, por lo que se recomienda gestionar permanentemente la mejora
continua y actualizar las politicas, lineamientos, instrumentos archivisticos
y demas elementos que de vayan identificando, para lo cual, debera:
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Capacitar y formar: con el proposito de generar o fortalecer las
competencias en los servidores publicos, en virtud de la necesidad de
operar adecuadamente y sin traumatismo, el equipo de trabajo de las
areas de gestion documental debera participar y apoyar el desarrollo de
estas actividades.

Actualizar o crear de lineamientos y directrices de la gestion documental
y las demas que se consideren necesarios a partir del analisis realizado
en el paso 2 o faltantes identificados en el paso 1.

Elaborar y divulgar los documentos en concordancia con el sistema
integrado de gestion de la entidad y/o sistemas de calidad de la
entidad y/o politicas de la entidad, asi como el proceso de formacion y
capacitacion que sean necesarios.

Formalizar el procedimiento de automatizacién de la gestion de la
produccion y gestion de documentos electronicos de archivo.

Actualizar o establecer indicadores de la gestion documental y actualizar
riesgosasociados.

e La cultura
es de todos




ARCHIVO Hoja de ruta para la gestion de documentos
GENERAL

DE LA NACION electronicos en el marco de la automatizacion
COLOMBIA

8. GLOSARIO

Automatizacion: Se refiere a la capacidad de un sistema para ejecutar una
serie de tareas, de gestion interna de la autoridad, que soporta el tramite, que
originalmente son realizadas por seres humanos y pasan a ser ejecutadas de
manera autdbnoma por una maquina o un sistema de informacion digital.

CTA: Consejos territoriales de archivo

Digitalizacion: Se refiere al uso de medios digitales con intervencién humana
para el desarrollo de tareas o procesos relacionados con la gestion interna
de tramites de las autoridades (registro, procesamiento, almacenamiento,
consulta, acceso y disposicion de datos).

Digitalizacién con fines archivisticos: corresponde a la técnica que permite la
reproduccion de informacién que se encuentra guardada de manera analdgica
(Soportes: papel, video, casetes, cinta, pelicula, microfilm y otros) en una que
s6lo puede leerse o interpretarse por sistemas electronicos.

Desmaterializacion: Es la disposicion en formato digital o electrénico, de
documentos fisicos producto de un tramite, o de certificados, constancias, paz
y salvos o carnés, que se emiten respecto de cualquier situacion de hecho
o de derecho de un particular, los cuales deben cumplir con el Principio de
Equivalencia Funcional, previsto en la Ley 527 de 1999.

Documento nativo electrénico: cuando han sido elaborados desde un
principio en medios electronicos y permanecen en estos durante toda su vida
o documentos electrénicos digitalizados, cuando se toman documentos en
soportes tradicionales (como el papel) y se convierten 0 escanean para su
utilizacion en medios electronicos.™

Documento digitalizado: La digitalizacién de un documento en soporte fisico
gue pueda ser escaneado por medios Fotoeléctricos, se realiza a través de un
procedimiento informatico automatico. Se obtendra como resultado un fichero
con una imagen en la memoria del sistema, entendida ésta en sentido amplio
(Dispositivos de almacenamiento en disco duro HDD, memorias de acceso
aleatorio RAM, por ejemplo), al que esta asociado el dispositivo (escaner).
Este documento, obtenido mediante el proceso de digitalizacion certificada,
debe ser fiel al documento original, en el sentido de representar la apariencia,
forma y contenido de aquél, y minimizar en todo lo posible la pérdida de
contexto y estructura. La admisién de pérdidas, por ejemplo, la producida por la
compresion de archivos, depende de la aplicacion, por parte de cada entidad,
de los criterios establecidos y documentadas previamente en la planeacion,
siempre teniendo en cuenta la normatividad aplicable™.

18. https://glosario.archivogeneral.gov.co/vocab/index.php?tema=98&/documento-nativo-electronic

19. https://glosario.archivogeneral.gov.co/vocab/index.php?tema=90&/documento-digitalizado
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Proceso: Conjunto de actividades relacionadas mutuamente o que interactian
para generar valor, y las cuales transforman elementos de entrada en resultados
(productos/servicios) de acuerdo con los requerimientos de la ciudadania o
partes interesadas. (DAFP.2018. Pag. 9)%°, en la administracion publica nacional
se consideran 4 tipos: misionales, de apoyo, de gestion o estratégicos y de
evaluacion, analisis y mejora. (DAFP. 2017. Pag. 21)

Procesos de apoyo: Incluyen todos aquellos procesos para la provision de
los recursos que son necesarios en los procesos estratégicos, misionales y de
medicién, analisis y mejora.

Procesos de evaluacion: Incluyen aquellos procesos necesarios para medir
y recopilar datos destinados a realizar el analisis del desempefo y la mejora
de la eficacia y la eficiencia. Incluyen procesos de medicion, seguimiento y
auditoria interna, acciones correctivas y preventivas, y son una parte integral
de los procesos estratégicos, de apoyo y los misionales.

Procesos estratégicos: Incluyen procesos relativos al establecimiento
de politicas y estrategias, fijacion de objetivos, provision de comunicacion,
aseguramiento de la disponibilidad de recursos necesarios y revisiones por la
direccion.

Procesos Misionales: Incluyen todos los procesos que proporcionan el
resultado previsto por la entidad en el cumplimiento de su objeto social o razén
de ser.

Procedimiento: Una secuencia de pasos previamente definidos que persigan
el mismo fin para facilitar la realizacion de un trabajo de manera mas efectiva.

SGDEA: sistema de gestion de documentos electronicos de archivo

Sistema Integrado de Planeacion y Gestion — SIGP: Conjunto de
lineamientos que orienta a las entidades en la articulacién de la planeacion,
gestion, evaluacion y control, para fortalecer la capacidad administrativa y el
desempefio institucional.

Tramite: Conjunto de requisitos, pasos, o acciones reguladas por el Estado, dentro
de un proceso misional, que deben efectuar los ciudadanos, usuarios o grupos de
interés ante una entidad u organismo de la administracion publica o particular que
ejerce funciones administrativas, para acceder a un derecho, ejercer una actividad
o cumplir con una obligacién, prevista o autorizada por la ley?'.

20.Https://www.funcionpublica.gov.co/documents/418537/506921/

Modelo+de+Operacion+por+procesos.pdf/997e3a02-acac-42ab-ac4e-61b8d68ac466

21. https://www.funcionpublica.gov.co/web/suit/glosario
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https://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5_Consulte/Recursos/Publicacionees/Guia_Requisitos_GD_en_SedesElectronicas.pdf

http://sisna.archivogeneral.gov.co/tomcatDN/sisna_local_23_12_20/public.html?a98c3026-5986-482c-89cf-12b7bf90fd6b
http://sisna.archivogeneral.gov.co/tomcatDN/sisna_local_23_12_20/public.html?a98c3026-5986-482c-89cf-12b7bf90fd6b
http://sisna.archivogeneral.gov.co/tomcatDN/sisna_local_23_12_20/public.html?a98c3026-5986-482c-89cf-12b7bf90fd6b

https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=93970

https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=93970

https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=140250
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=140250
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Departamento Administrativo de la Funcion Publica - DAFP. Glosario
Sistema de Gestion MIPG V.3. 2018. 11 p. Consultado en: https://
www.funcionpublica.gov.co/documents/28587410/34112007/
Glosario+MIPG+Versi%25C3%25B3n+2.pdf/1a29696a-4029-5aef-b2db-
ad1c8d1d64f8

Departamento Administrativo de la Funcion Publica — DAFP.
Guia metodolégica para la racionalizacion de tramites. 2017.
87 p. Consultado en: https://www.funcionpublica.gov.co/
documents/418537/506911/2017-12-04_Guia_metodologica
racionalizacion_tramites_ajuste.pdf/b00c472f-8872-4553-bfce-
6c8f97403054

Departamento Administrativo de la Funcion Publica. Glosario.
Consultado en: https://www.funcionpublica.gov.co/glosario/

Departamento Nacional de Planeacion. Documento Conpes 3920
Politica Nacional de explotacién de datos (Big data). 2018. 116

p. Consultado en: https://colaboracion.dnp.gov.co/CDT/Conpes/
Econ%C3%B3micos/3920.pdf

Departamento de justicia y administracion publica Gobierno Vasco.
Modelo de Gestion Documental del Gobierno Vasco 2.0. 2021. 48

p. Consultado en: _https://www.euskadi.eus/contenidos/informacion/
modelo_gestion_documental/es_modgesdo/adjuntos/MGD_2.0.pdf

Departamento Nacional de Planeacion. Documento Conpes 3975
Politica Nacional para la transformacion digital e inteligencia artificial.
2019. 63 p. Consultado en: https://colaboracion.dnp.gov.co/CDT/Conpes/
Econ%C3%B3micos/3975.pdf , https://www.funcionpublica.gov.co/eva/
gestornormativo/norma.php?i=76833

Ministerio de Cultura. Decreto 1080 de 2015 Por medio del cual se
expide el Decreto Unico Reglamentario del Sector Cultura. 228 p.
Consultado en:_https://www.funcionpublica.gov.co/eva/gestornormativo/
norma.php?i=76833

Ministerio de las tecnologias y las Comunicaciones. Guia para la
automatizacioén robdtica de procesos — RPA. 2020. 12 p. Consultado
en: https://gobiernodigital.mintic.gov.co/692/articles179146_Guia
Automatizacion_Procesos.pdf

Ministerio de las tecnologias y las Comunicaciones. Marco de
transformacién digital. 2020. 86 p. Consultado en: https://gobiernodigital.
mintic.gov.co/692/articles179145_Marco_Transformacion_Digital.pdf

Ministerio de las tecnologias y las Comunicaciones. Marco de referencia
de arquitectura empresarial. 2019. 62 p. Consultado en: https://mintic.
gov.co/arquitecturati/630/w3-propertyvalue-8118.html
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10. ANEXOS

A _Analisis inicial / 1_Identificacion

O

IDENTIFICACION
Macroproceso
Nombre del proceso
Tipo de proceso Estraégico | Misional

De apoye | De evaluacién

Objetivos del proceso

Describir cudles son los objetivos fundamentales y genéricos del proceso o procedimiento que se vaya a definir. Qué es lo gue se espera conseguir con la gestidn de las
actividades incluidas en el proceso o procedimiento.

Alcance del proceso

Definir para cuando empiezan y terminan, es decir, su alcance. Si se definen estos limites, se definen tareas, responsabilidades, etc.

Entradas del proceso

Definir cudles van a ser los elementos de entrada de cada uno de los proceso o procedimientos para saber de dénde nos vienen los inputs .

Salidas del proceso

De la misma manera, las anteriores entradas una vez procesadas van a dar a unos elementos de salida.

Responsables

Definir cudles son las responsabilidades y funciones del personal implicado en la gestién de cada uno de los proceso o procedimiento.

PROYECTOS RELACIONADOS CON LA GESTION DE DOCUMENTOS
e PROCEDIMIENTO B ECTRONICEE
Areas Nivel de Desarrolla El proyecto se
Momie Pesctpoion responsables |automatizacién|actualmente algin |enmarca en PETI Nombre del proyecis
1
2
3
4
5

Ver ANEXO A_Analisis inicial.xls
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A Analisis inicial / 2_Analisis Funcional

Nombre

Procedimiento

Descripcién

ANALISIS FUNCIONAL

Cédigo

Riesgos Documentales
Asoclados

Indicadores

Riesgos
Documentales

Auditoria
interna

Hallazgos de Seguimiento

Auditoria
externa

Inspeccion
y vigilancia

Novedades
adicionales

Ver ANEXO A_Analisis inicial.xls
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A_Analisis inicial / 3_Analisis Secuencial

ANALISIS SECUENCIAL

PROCEDIMIENTO ACTIVIDADES REGISTROS GESTION DE LA INFORMACION ASOCIACION CON LOS PROCESOS DE LA GESTION DOCUMENTAL

Responsable
ID| Nombre | Cédigo | Actividad | D: poion Cadigo | Nombre

Cargoe | Rol

Sistamas de Anonimizaciénde | Datos | Datos Gestion y
informacién | CANAI8 | e parsonalas | Maastros |abiartes | P 2neacién | Producelén | L,

Presarvacion

Organizacion | Disposician a largo plazo

Transfarencia

Ver ANEXO A_Analisis inicial.xls
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A _Analisis inicial / 4 Analisis Documental

| RELACGION CON

QVEN G REGISTROS FUENTE et DOCUMENTOS SOPORTE INSTRUMENTOS DE

GESTION PUBLICA

Electranico
Sisterna de e Serie
Canal |, de TRDJ Tipo Descripcio | Tradicion Native Documento an Clasificacion | Activo de
10| Nombre | Cadigo Rl llantiastl 4icital sl ":26 informacie | Presenciall yyp (docsumartall 4o mantal | n tipo DOC | documental Bl Forlaric | Documanto | alacudnice Sl de acceso |informacion
n extarno alectrénico | digitalizade | esquema xml, | documental (pdf, Makidied

©sv, etc.) word, axcel, etc.)

Ver ANEXO A_Analisis inicial.xls
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ANEXO B_Documentos de Consulta para
la Gestion de Documentos Electronicos

Guias — Manuales AGN

Fundamentos de preservacion digital a largo plazo. 2019

Gestiéon documental y gobierno electronico. 2015

Guia de digitalizacion a partir de soportes en microfilm. 2019

Guia de metadatos. 2018

Guia documento y expediente electrénico. 2018

Guia Implementacion de un SGDEA. 2017

Guia para la anonimizacién de datos estructurados. 2020

Guia sistema integrado de conservacion. 2018

Manual de implementacién de un Programa de Gestion Documental -PGD. 2014

Manual Formulacién plan institucional de archivos - PINAR. 2014

Manual para la digitalizacion de archivos de audio en casete. 2018

Mini manual Archivamiento de medios sociales. 2015

Mini manual Archivamiento WEB. 2015

Modelo de gestion documental y administracion de archivos- MGDA. 2020

Pautas para la utilizacion de la digitalizacion. 2009

Politica publica de archivos. 2016

Requisitos minimos de digitalizacion. 2018

Requisitos para la gestion documental en sedes electronicas, ventanillas tnicas y portales
transversales. 2020

(=28 Lacultura : ‘
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o

Infografias AGN

Digitalizacion certificada

Documentos y expedientes electrénicos

Interoperabilidad de comunicaciones

Normas técnicas colombianas aplicables a la gestion documental electronica

Normas técnicas colombianas para la descripcion archivistica

Preservacion digital a largo plazo

Sistema de gestion de documentos electronicos

Ovas - Capsulas animadas AGN

OVA ;Qué es un sistema de gestion de documentos electrénicos - SGDEA?

OVA Normatividad en gestion documental electrénica

Capsula animada Conoce el concepto de gestion documental electrénica

Capsula animada Plan de preservacion a largo plazo — PPDL

Capsula animadas transferencias secundarias electronicas

Normas Técnicas de Referencia

NTC ISO /IEC 13335-1: 2004 Tecnologia de la informacion. Técnicas de segquridad. Gestion
de la seguridad de la tecnologia de la informacién y las comunicaciones.

NTC ISO 14533-1:2013 procesos, elementos de datos y documentos en comercio, industria
y administracion. Perfiles de firma a largo plazo. Parte 1: perfiles de firma a largo plazo para
firmas electrénicas avanzadas cms (cades)

NTC ISO 16175-1:2013 informacion y documentacion. Principios y requisitos funcionales para
los registros en entornos electrénicos de oficina. Parte 1: informacion general y declaracién de
principios

GTC ISO TR 18492:2013 preservacion a largo plazo de la informacion basada en documentos
electronicos
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Normas Técnicas de Referencia

NTC ISO 30300: 2013 informacién y documentacion sistemas de gestion para registros.
Fundamentos y vocabulario

NTC 4095:2013 norma general para la descripcion archivistica

NTC ISO 5985:2013 informacién y documentacion. Directrices de implementacién para
digitalizacion de documentos

GTC ISO TR 26122:2014 informacion y documentacion. Anélisis de procesos de trabajo para
registros

NTC ISO 13008:2014 informacion y documentacién. Proceso de conversion y migracion de
registros digitales

NTC ISO 14533-2:2014 procesos, elementos de datos y documentos en el comercio, industria y
administracion. Perfiles de firma a largo plazo. Parte 2: perfiles de firma a largo plazo para firmas
electrénicas avanzadas xml (xades)

NTC ISO 14641-1:2014 archivo electronico. Parte 1: especificaciones relacionadas con el
disefio y el funcionamiento de un sistema de informacién para la preservacion de informacion
electronica.

NTC ISO 16175-2:2015 informacion y documentacion. Principios y requisitos funcionales para
los registros en entornos electrénicos de oficina. Parte 2: directrices y requisitos funcionales para
sistemas de gestion de registros digitales

NTC ISO 16175-3:2016 informacién y documentacion. Principios y requisitos funcionales para
registros en entornos de oficina. Parte 3: directrices y requisitos funcionales de los registros en
los sistemas de negocio

NTC ISO TR 17797:2016 archivo electronico. Seleccion de medios de almacenamiento digital
para preservacion a largo plazo

NTC ISO TR 18128: 2016 informacion y documentacion. Evaluacion del riesgo para procesos y
sistemas de registros

NTC ISO 23081-2:2016 informacién y documentacion. Gestiéon de metadatos para los registros.
Parte 2: aspectos conceptuales y de implementacion

NTC ISO 23081-3:2016 informacién y documentacion. Gestion de los metadatos para los
registros. Parte 3: método de autoevaluacion.
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Normas Técnicas de Referencia

NTC ISO 30302:2016 informacion y documentacion. Sistemas de gestion de registros.
Directrices para la implementacion

NTC ISO 15489-1:2017 informacion y documentacion gestion de registros, conceptos y
principios

NTC ISO 16363:2017 sistemas de transferencia de informacion y datos espaciales. Auditoria y
certificacién de repositorios digitales de confianza

NTC 6231:2017 valor probatorio y admisibilidad de la informacion electronica. Especificaciones

NTC ISO 14721:2018 sistemas de datos espaciales y transferencia de informacion. Sistema
abierto de informacioén de archivo (OAIS). Modelo de referencia

NTC ISO 17068:2018 informacion y documentacion. Repositorio de confianza de terceros para
registros digitales

NTC ISO 18829:2018 gestion de documentos. Evaluacion de implementaciones de ECM/EDRM.

NTC ISO 23081-1:2018 informacion y documentacion. Procesos para la gestion de registros.
Metadatos para los registros. Parte 1: principios

NTC ISO 20104:2019 datos espaciales y sistemas de transferencia de informacion.
Especificaciéon de interfaz productor-archivo (pais)

NTC ISO 20652:2019 datos espaciales y sistemas de transferencia de informacién. Norma
metodolbgica abstracta. Interfaz productor - archivo

NTC ISO IEC 29100:2019 tecnologias de la informacién. Técnicas de seguridad. Marco de
privacidad

NTC ISO 30301: 2019 informacién y documentacion. Sistemas de gestion de registros.
Requisitos
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ANEXO C_Flujo documental proceso_procedimiento

FLUJO DOCUMENTAL
Macroproceso
Nombre del proceso
Tipo de proceso Esireegml | Misional | | De apoyo | |Deevam.cm|

Objetives del proceso

Alcance del proceso

Entradas del proceso

Salidas del proceso | |
1

Responsables del proceso

Nombre del procedimiento Codigo

Descripcién del procedimiento

Areas involucradas

Tabla de retenciéndocumeantal "
; i Roquiers
asociada M Actualizacion
Responsable Fuente Gestion de datos requerido TIFOLOGIA DOCUMENTAL

ITEM | Actividad | Descripcién CcODIGO NOMBRE

Canal | Sistema de Sistema de T Tipo de inform

Cargo Rol informacién inforr 6 P ial | Anonimizacién Interoperabilidad |Otros|Principal |Anexo
digital maestros
interno externo

Texto| Audio| Video [Imagén

T I i

Ver ANEXO C_Flujo documental proceso_procedimiento.xls
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