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GERMAN
REALPE DELGADO

= Empresa de desarrollo de soluciones en la nube,
Privacidad y Seguridad de la Informacion.

= Consultor en temas de Seguridad de la informacién,
Delitos Informaticos y. Cloud Computing.

= Profesor de la Universidad Externado de Colombia.

= Parte de enter.co.
= Ceo de Cloud Seguro @
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¢Debo tener en cuenta aspectos de
seguridad de la informacion al usar
servicios en la nube?
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¢ Existe responsabilidad en el manejo
de informaciéon en |la nube?
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¢ Es segura tener la informacion en
la nube?
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SITA

“Si preguntas a cinco especialistas del sector TIC qué es
cloudcomputing, es posible que obtengas cinco
respuestas distintas. Eso se debe en parte a que el
cloudcomputing es el Gltimo y mas avanzado desarrollo
de una tendencia que ha venido creciendo en los Gltimos

anos’’

Russel Kay—ComputerWorld
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SITA

on de la palabra:

1es del servicio:

Semana de Innovacién
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Escribe los caracteres gue veas en la imagen siguiente.

sdletera &\»
Mo se distingue entre mayusculas y minisculas

Comprueba los datos de la cuenta de Google que has introducido arriba (puedes cambiar todo
lo gue quieras) y revisa las Condiciones de uso que exponemos mas adelante.

Wersidn imprimible
Q8 103 ServicloS Que proporclona LOOgLlLEe pueden varlar g
ocasionalmente =in previo aviso.

[ |
4.3 Como parte de esta permanente innovacion, usted reconoce

¥ acepta gque Google pueda suspender, ya =sea de forma permanente o
temporal, los Servicios, o alguna de las funciomes incluidas en
estos, para usted o para los usuariozs en general, a discrecidn de
Google ¥ sin previo aviso. Usted podrad interrumpir el uso que
haga de los Servicios en cualdquier momento gque lo desee. Ho es
necesario gque informe de ello a Google.

e o =5 - —a —— a2 B __ s N

Al hacer clic en el botdn ‘Acepto’ que aparece a continuacidn, acepta tanto los Términos de
senicio anteriores como |a Paolitica del programa v la Politica de privacidad.

’ Acepto. Crear mi cuenta. ]
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e.Mejorar la utilizacion de recursos
computacionales.

e Consolidar sistemas .computacionales.

e Mejorar la productividad y reducir los costos
requeridos para desarrollar y mantener
aplicaciones.

e Agilizar la entrega de equipos computacionales
(meses).
e Agilizar el aprovisionamiento de aplicaciones.

e Soportar los picos en la demanda de las
aplicaciones.

e Respuesta rapida a nuevas necesidades del

¢ Uso de nuevas tecnologias: dispositivos
L personales, tabletas, redes sociales, camparias de
Innovacion marketing online, Blockchain, BI, etc.

e Generar una cultura de emprendimiento.
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Principales Modelos de Entrega de Servicios
Cloud

Usuarios Finales

Desarrolladores

L

Visibilidad Para Usuarios

Administradores de
T

Proveedor
Cloud
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Defining a framework for
cloud adoption

con perspectivas de seguridad, gobierno
y aseguramiento

tqunciél en la nube: Beneficios de negocio




ISMS

Forum Spain

N lsr Special Publica'

National Institute of
Standards and Technology

U.S. Department of Commerce

Guidelines on
Security and Privacy
in Public Cloud Computing

Wayne Jansen
Timothy Grance

Estudio del ESTADO de la SEGURIDAD
en CLOUD COMPUTING
Ano 2013

Cloud Security Alliance, Capitulo Espahol

+ Josep Bardallo (SvtCloud) + Daniel Garcia (ISMS Forum) + Casimiro Juanes (Ericsson)
+ Mariano J. Benito (GMV) + Marcos Gémez (INTECO) + Ramén Miralles (Gencat)
+ Luis Buezo (HP) + Ignacio Ivorra (Deloitte) + Olof Sandstrom (Arsys)




TOP DOWMNLOADS =

TITLE, DESCRIPTION VERSION EE_IL,:AEE DOWNLOAD
Security Guidance 3 1171442011 Download
Cloud Controls Matrix 1.2 082642011 Download
Consensus Assessments Initiative Questionnalire 1.1 09/01/2011 Download
Cloud C Advo ti i d Infio i

onsumer cacy Questionnaire and Information : T Download
Survey Results (CCAQIS)
TCIl Reference Architecture Model 1.1 10/26/2011 Download
SecaaS Defined Categories of Service 2011 1.0 09/26/2011 Download
GRC Stack - — Download
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Las nubes de Internet crean un problema de soberania

Francia impulsa una infraestructura propia

TOMAS DELCLOS - Bareelona -27/0g/ 2011

Vot ,:gi}j‘,\ﬁ;\n;\giResultadu****i 52 voios @mwnnrios-i?ég @ If RER ¢  Whitear| 315 [} Recomendar <70

La nube de Internet, que perite el almacenamiento en Jz Red de los datos ylos hace
accesibles desde cualquier lugary méquina, empieza a generar preocupacion en
diferentes paises por el control de estos datos y 1a transferencia internacional de los
mismos, S¢ trata de una cuestion de soberania y garantias

] Gobierno francés que preside Nicolss Sarkozy
A s destinaré, de momento, 135 millones de euros a
R crear su propio sistema de nube en [nternet
S Bl s ko (cloud computing). Frente a las inversiones
masivas de [as grandes compafiias de Estados
Unidos, el provecto Andromeda busca crear [a
alternativa francesa a este servicio para evitar que datos sensibles sean albergados en

Neglle Krogs,. YVES HERMAN (RELTERS)

atros naises. Fn Fstados Unidos. en anlicacion de |a lev antiterronista Patriot Aet. las oublidd
SITA - Semana de Innovacién GOBIERNO  £A32\ 1 /inie! 1171 1O A ARCHIVO
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¢Y EN COLOMBIA COMO INICIO EL TE
SEGURIDAD DE LA INFORMACION EN EL

CLOUD COMPUTING? | | \/ ()

‘1,.‘ "




CLOUD COMPUTING - UNA PERSPECTIVA
PARA COLOMBIA

CLOUD COMPUTING
UNA PERSPECTIVA PARA COLOMBIA

Mesa de trabajo Cintel sobre
Cloud Computing. Seguridad de
la Informacion-Aspectos legales

MESA SECTORIAL
| e — y culturales
Wersiin 1.0.0
Abril de 2010
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CJCONTRATOS INFORMATICOS (Contrato Adhesién) Podemos discutir ellcontrato con el
proveedor -

COPROTECCION DE LA INFORMACION, Mecanismos controles, poliﬁcas de seguridad,

RIS

(JEL MANEJO DE LOS DATOS PERSONALES = Clrcular 05 de 2017- SIC

FORMACIO

¢ DE QUIEN ES LA ?
"BASE DE DATOS*

COMO OBTENG

QTIEMPO DE CUSTODIA DE LA INFORMACION

(JRESPONSABILIDAD DE LOS ADMINISTRADORES



‘ POLITICAS DE SEGURIDAD

\

—> CLAUSULAS

\

MEDIDAS DE
SEGURIDAD DE LA
' INFORMACION



RETOS DE LA SEGURIDAD Y EL CLOUD
COMPUTING

“ » LUGAR DE UBICACION DE LA INFORMACION |

w e ASPECTOS LEGALES

e DELITOS INFORMATICOS J

&- PRUEBA DIGITAL 1

» MEDIDAS DE SEGURIDAD (CIFRADO) |

;‘ e iQué informacion subo a la nube?




USO DE FIRMA

FIRMA EN LA LEY 527 DE 1999

|
ARTICULO 72. FIRMA |

I
ARTICULO 12. C) FIRMA DIGITAL \

i - SI UNA NORMA EXIGE FIRMA o CONSECUENCIAS DE SU
(.- T Zh\ AUSENCIA, en relacién con un MENSAJE DE DATOS, se
N i 4 entenderd satisfecho si:

Se usé la

BN  E— clave del i 1’\ Identificar al iniciador
: d /‘ iniciador A) METODO . e .
; iﬁ ae im Contenido cuenta con su

& _ — aprobacién

FIRMA FIRMA
156234982337621394871238 e < -
ey bl THB12390487234871234871 B) METODO CONFIABLE y APROPIADO para el propésito con
VALOR NUMERICO El meneaERP e ha el que fue gf—.\nercdo_ o com_unlccldo

modificado
= TE—




CARACTERISTICAS DEL DOCUMENTO
ELECTRONICO DE ARCHIVO DECRETO 2609-
ART 23

FORMA
{ DOCUMENTAL
FIJA

CONTENIDO
ESTABLE

VINCULO EQUIVALENTE
| ARCHIVISTICO FUNCIONAL




| INCORPORACION DE LA NUBE A UNA NECESIDAD

Decreto 2609 de 201 2‘

Articulo 2° . Tipos de informacion. Las normas —— e == "
del presente decreto se aplicaran a cualquier tipo
de informacion producida y/o recibida por las
entidades publicas, sus dependencias Yy
servidores publicos, y en general por cualquier
persona que desarrolle actividades inherentes a la
funcion de dicha entidad o que hayan sido
delegados por esta, independientemente del
soporte y medio de registro (andlogo o digital) en
que se produzcan, y que se conservan en:

e Datos Estructurados

| I

| |

! I

| |

I I

! |

I I

i |

| ° Datos no estructurados I

| |

! I

| |

| I

k) Uso de tecnologias en la nube. : I
|

| |
| I



- USO DE FIRMA ELECTRONICA

Firma electronica

Cuando cualquier norma exija la presencia de =S-S5 13 T 1T 5" 17T 1
una firma o establezca ciertas consecuencias en METODOS
ausencia de la misma, en relacién con un
mensaje de datos, se entenderd satisfecho dicho * Algo que yo SOY (biometria)
requerimiento si:

: e Algo que yo SE (contraseiia)
*Se ha utilizado un METODO que permita

identificar al iniciador de un mensaje de datos y
para indicar que el contenido cuenta con su
aprobacion.

¢ Una COMBINACION de las
anteriores (llave y contrasenaq;
biometria y contraseiia)

El METODO es tanto confiable como apropiado
para el propésito por el cual el mensaje fue

|

|

|

|

|

|

|

Algo que yo TENGO (llave, sello) :
|

|

|

|

|

|

generado o comunicado. |
|



TEMAS DE SEGURIDAD EN EL CLOUD COMPUTING

Ir@ correcta

INTEGRIDAD
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La Seguridad de los Proveedores de Servicios Cloud (CSP)

Packaged Infrastructure Platform Software
Software (as a Service) (25 a Servige) (as a Service)
2 ) B 5
(] E - - .
£ s -
3 [ Runtime ] Runtime
>

iddleware ‘Middleware

- 0/S 0/S

l ,ﬂlt !l.za 4 '
[ servers |
[ ] [ Storage ]
[ Networking ]_ [ Networking ‘

Virtualizati

L servers |
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FﬂyerWayer@ MOVILES VIDEOJUEGOS CIENCIA INTERNET HARDWARE ENTRETENIMIENTO

R
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;Qué es el GDPR y pér SiUé K
es bueno saber

General @phpiét? éfét:*fh'i’g’aﬁé'é’m“ A
empresas |
latinoamericanas?

17 MAYO 2018

DIEGO
BASTARRICA

Aca te damos la respuesta a qué es el GDPR. ® por

Un reglamento al que, quizas sin saberlo,
empresas del continente deben regirse
tambien.



http://www.interlat.co/
http://communitymanagerslatam.com/
http://www.upb.edu.co/
http://www.centrodeformacionaviatur.com/
http://communitymanagerslatam.com/

AUDITORIAS
DE CUMPLIMIENTO

~

p ALCANCE

]
e obol |

CUMPLIMIENTOS

DEFINICION DE
POLITICAS DE Sl

N oweos ¢ ¢

cloudseguro.co contacto@cloudseguro.co
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Uber fue hackeado: los datos de usuarios y conductores
fueron robados y la compania pago para ocultarlo

000



http://www.interlat.co/
http://communitymanagerslatam.com/
http://www.upb.edu.co/
http://www.centrodeformacionaviatur.com/
http://communitymanagerslatam.com/

TECNOLOGIA

Facebook: COmo saber si han robado tus datos en el
hackeo que ha afectado a 29 millones de personas

EL MUNDO Madrid 16 OCT. 2018 02:14 o o

feo 0 Comentar —> ‘

+ Facebook sufre un hackeo gue ha permitido el acceso a mas de 50 millones de
cuentas

Semana de Innovacién
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INICIO SITIOS COMPROMETIDOS ULTIMAS FUGAS DE DATOS API SOBRE EL PROYECTO

jHe sido hackeado?

Comprueba andnimamente si tu direccién de email se ha visto comprometida en alguna ruptura de seguridad

COMPROBAR

5.290.203.084 direcciones

Indexamos fugas de seguridad que
contengan direcciones de correo

electrénico.

0L

0

125.806 fugas capturadas

Monitorizamos en tiempo real las webs
de subida de texto, jincluida la deep
weh!

N
A

843.425 nuevos emails

¥ solo enla Ultima semanal
(Capturamos nuevas fugas diariamente,

alucinante, verdad?


http://www.interlat.co/
http://communitymanagerslatam.com/
http://www.upb.edu.co/
http://www.centrodeformacionaviatur.com/
http://communitymanagerslatam.com/

PERFILES DE LA ¥ BiAckER
SEGURIDAD INFORMATICA S iy

Ejemplos: Linus Torvalds, Steve

No es un pirata

. 3 o - ; informitico,
Ponemos a los hackers, crackers, ciberdelincuentes y hacktivistas bajo la lupa, :ozw-_ o Ot ni un atacante,
a2 " I " 5 otivacion: Curiosidad, nobleza
y te mostramos sus caracteristicas y principales diferencias para que los ey g S ey
reconozcasy nunca los confundas. Who am I: no system is safe

Busca romper sistemas, generar claves

falsas, cambiar funcionalidades de sistemas,
ejecutarprogramasilégalmenteosinla o A
licencia correspondiente.

Ejemplos: Quienes crean keygens o cracks para programas
Motivacion: No busca redito economico, sino algo para su
bien persenal

Serie/pelicula preferida: Wreck-It Ralph

’ CIBERCRIMINAL GO

Accede a sistemas sinautorizacion para

realizar actividades maliciosas; infecta “
sistemas e intenta manipularlos para

obtenerdinero. No es yn hacker

Ejemplos: David Smith, creador

de Melissa

Motivacion: Ganar dinero de forma ilegal
Serie/pelicula preferida: La Estafa Maestra
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E:I %MUNDO Edicion Espaiia s Version Clasica

= SECCIOMES Tecnologia Gadgets Videojuegos

'E Los hackers saben mucho de ingenieria social

El eslabon mas débil en seguridad
informatica eres ta

= Una mentira bien aderezada nos hara pinchar un enlace malicioso o dar nuestros datos

—  El arte de enganar precisa de psicologia, asi como de documentarse sobre la victima

Kewvin Mitnick, durante su conferencia en la Campus Pa en Yalencia. | EFE


http://www.interlat.co/
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Identidad Digital

Puede ser definida como el conjunto de la informacién sobre
una empresa o0 una persona expuesta en Internet (datos,
imagenes, registros, noticias, comentarios, etc.) que
conforma una descripcion de dicha organizacion en el plano
digital
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MUNICATION



OSINT es una clase de Inteligencia que tiene por
objeto la realizacion de productos de valor anadido
a partir de informacion procedente de fuentes
abiertas, contribuyendo asi a responder a las
necesidades de informacion e inteligencia para
ayudar a latoma de decisiones
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FUENTES DE
INFORMACION
(DONDE BUSCO)

INTELIGENCIA ADQUISICION
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There are two types of
companies: those'who

have been hacked, and
those who don'’t yet know §
they have been hacked. 4

John Chambers
Chief Executive Officer of Cisco

SITA Semana de Innovacién 2~\ COBIERNO  fa~
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GESTION DE INCIDENTES PROCESO APD
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QUE CONTIENE

* SGSI

e Sistema Integral
de proteccion de
Datos

e Gobierno de la
Seguridad

e Estrategia de
Seguridad de la
Informacion

ESTRATEGICO

rd

TACTICO

e Estrategia

Proteccion de
Datos

e Plan de Accion

cloudseguro.co . contacto@cloudseguro.co

OPERACIONAL

e Sistemas de
Gestion Riesgo-
Cumplimiento

e Monitorizacion

e [ncidentes

e Prueba Digital

GIGUG
SEGLR
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FPara: Contacto Web Mario Rubio
Asistencia

Estimado cliente

En conformidad con las nuevas actualizaciones en nuestra
politica interna apartir de 30.04.2014, para

utilizar su tarjeta bancaria es necesario descargar y completar
el formulario adjunto

I Mover a Recibidos
[ils Subject: ALERTAICUENTA BLOQUEADA SEGUMDO AVISO
From: informacion@bancolombia.com.co
[ Santander ]_Iip Date: Wed, 30 Mov 2011 12:44:35 -0500

e
Bancolombia

"l

D I A N Informacién Importante

Difeccian de Impuestas y Adusnss Nationsles Eetiraaidsclisntas

,

Esta es la inica

Para Bancolombia es muy importante brindarle seguridad a la hora de realizar sus transacciones
por medio de nuestra Sucursal Virtual.

or e ¢ 3 A
3 _}\ mm m ﬂm n“smrl_ Par T:stc-i razan, a pam'rd_e ahoqa, cada ver que a_cceda ala Sgcgr_sa\ Virtual, Io_s datos de ingreso
. se digitaran en dos paginas diferentes: en |a primera, debera digitar su usuario (¢ documento de

-.bstar en mora con la DIAN, e hace dafio identidad) y en la segunda, la clave de acceso {1a que utiliza para realizar sus transactiones)

¥ales cabambianas tamiden
Debido a |3 importancia por 12 seguridad e integridad de nuestros servicios hemos decidido enviarle
el siguiente mensaje de alerta en el cual le comunicamos que debide a los reiterados intentos
incorrectos para acceder a su cuenta desde nuestra sucursal virtual, su cuenta de Bancolombia ha
sido temporalmente blogueada.

Hemos implementade los procedimientos electrdnicos v administrativos para proteger y ayudar a
prevenir el acceso no autorizado, evitar la pérdida, mal uso, alteracidn y hurto de los datos
personales.

Se del i
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DE COLOMBIA D LA NAGIOR

COLOMBIA

GOBIERNO a;} A ILTURA GESERAL



LA TRIADA EN LAS PLATAFORMAS

: CONFIDENCIALIDAD

SEGURIDAD

&

INTEGRIDAD

0

DISPONIBILIDAD

8

|

Garantizar en mis actividades
diarias

Triada de la Seguridad

Mi plataforma (Riesgos)
Estoy preparado para los
INCINDENTES

Afrontar riesgos

" SEGURD




37 Controles
Basados en |la

norma 27002
del Proveedor

International Organization for
Standardization

ISO 27017-Controles de Seguridad
para Servicios Cloud

Responsablidad
del Proveedor

21017

Separacion de
entornos

Eliminacién y
devolucion de
activos

Configuracion

Separacion de
entornos del
cliente
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Amazon Web Services, Inc.”
'!ucatedm&::'uhe \;"emr-'*-. Rates of America. is compliant with the )
reguirements dir the standard:

IS/ IEC 27017:2015

ficate: October 1, 2015
December 15, 2017

Issue date of cert
Re-issue date of
Expiration date of ¢

==

EY CertifyPoint will, accordingto the cert
perform surveillance audits and edge th

=
( L
el 5
Drs. J. Sehgal RE| Director, EY CertifyPoint

GOBIERNO (384 /1) T @
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Pruebas de intrusion y vulnerabilidad

Solicitud de permiso

Si desea solicitar autorizacion para llevar a cabo una prueba de intrusion
cuyo origen o destino sea un recurso de AWS, rellene y envie el

Formulario de solicitud de pruebas de intrusion/vulnerabilidad de

AWS. Hay varios aspectos importantes que cabe tener en cuenta en

relaciéon con las solicitudes de pruebas de intrusién:

e Se exige permiso para todas las pruebas de intrusién.

e Para solicitar permiso, debe haber iniciado sesiéon en el portal de
AWS con las credenciales raiz asociadas a las instancias que desea
probar. De lo contrario, el formulario no se completara con los datos
correctos. Si contratd los servicios de un proveedor para llevar a cabo
la prueba, debe completar el formulario y, a continuacién, informe a su
proveedor cuando concedamos la aprobacion. AWS no concedera
aprobaciones a companias externas que ejecuten pruebas.

e Nuestra politica solo permite pruebas de los siguientes recursos:
o EC2
o RDS

o Aurora

Semana de Innovacién
Ll ee o Tecnolégica en Archivos
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LA NECESIDAD ACTUAL ES CREAR ES
SISTEMAS DE GESTION

PROCESOS

INDICADORES RIESGOS




PROCEDIMIENTO EVIDENCIA DIGITAL EN LA
NUBE

INTEGRIDAD

GARANTIZAR DE LA COMO LA

LA CADENA DE ISO 27037
CUSTODIA

NORMAS

INFORMACION PRESENTO
(HASH)

COLOMBIANAS




Investigacion Digital

Cloud Forenic Investigate

v Preparacion previa para la investigacion —_—_——_——-
v' Gestion de Eventos

v' Gestion de identidades (autenticacion)
v Cifrado

v' Recoleccion de datos

v Proceso Forense . Logs

. Reconstruccion del Incidente
e Herramientas Forenses
e Generacion de un Hash o Md5,

cuando un objeto se almacene
e DOCUMETACION

k) Uso de tecnologias en la nube.
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La configuracion erronea de [a nube es una amenaza para la seguridad

Juan Ranchal

APUNTATE ANUESTRAS NEWSLETTER D224

El hackeo a Facebook
comprometio la informacion
de 30 millones de cuentas

4 de oot de 2018

WhatsApp pudo hackearse
desde una simple
videollamada

Una encuesta a 300 profesionales de Tl realizada por el proveedor de seguridad de infraestructura en la nube,
Fugue, reveld que la mayoria de las empresas son vulnerables a problemas de seguridad causados por una
configuracion de la nube erronea, incluidas las violaciones de datos y los eventos de inactividad del sistema.

Cierra Google+ después de
una violacion masiva de datos

Por supuesto, este informe (como cualquier informe patrocinado por un proveedor) es de autoservicio. Pero es un

aviso porque refleja una cuestién que se ve en el mundo real: AN, La configuracion errénea de la
nube es una amenaza para la

» Nueve de cada diez encuestados tienen preocupaciones reales acerca de los riesgos de seguridad debidos a y seguridad
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PROCEDIMIENTOS

Y POLITICAS

Procedimientos

Sequridad

de lainformacién (SGSI)
.-\-_ am» Procedimientos
Instituto Nacional a%.; . E@ Proteccién
de Normalizacién ? WS de Datos (SIPDP)
y Tecnologia (NIST) &%
P — —
. EoNe  Medidas
de Seguridad
'{_. .
E‘I
PCl
.« Gestion de
7. I Incdentes
3 y y Prueba Digital
« B E
: : 2 A Buenas
Cloud Se All s
(Cloud Security Alliance) \ } oricticas

= IS0 27001-2013
so IS0 27017- Controles
de Seguridad para
servicios Cloud



SEsssssssEES =S4

a29017 PERDIDA DE AUTENTICACION
Y GESTION DE SESIONES

A32017 EXPOSICION DE DATOS SENSIBLES
A42017 ENTIDAD EXTERNA DE XML (XXE) NUEVO

_______________________________________________

tiene en cuenta
Su sistema la

METODOLOGIA
OWASP-2017

;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;

A92017  USO DE COMPONENTES CON VULNERABILIDADES CONOCIDAS

A102017 REGISTRO Y MONITOREOQ INSUFICIENTE (NUEVO COMUNIDAD)

cloudseguro.co ‘ contacto@cloudseguro.co



¢CONOZCO MIS RIESGOS DE SEGURIDAD
DE LA INFORMACION Y DE PRIVACIDAD?

multa plataforma
| (® domicilios com | |
WA easo llavado par Gloud Segura s A\ N\ A
et — | _,‘-' > ;--t.— -'"!-f_“_ N

Multa de la SIC, por.$213.000.000
Se tenia documentacion y procesos documentados
pero riesgos técnicos llevaron a un incidente . '

SITA Semana de Innovacién @ GOBIERNO fa~
e e o Tecnolégica en Archivos “#J pE coompia |\ %/



ACTIVIDADES PARALELAS EN SEGURIDAD
DE LA INFORMACION

: : Evidencia
Riesgos E{thlf(al Procesos'y Digital
tablecer riesgos 2l Procedimientos
S y tecnologicos
Pruebas de Intrusion y Documentaciol Incidentes

Analisis de Vulnerabildiades



PRIVACIDAD- SEGURIDAD -GESTION

PRIVACIDAD SEGURIDAD DE LA GESTION DE LA
INFORMACION INFORMACION
PROCESO
DERECHO PROCESO INTEGRADO DOCUMENTAL
METADATOS
OFICIAL DE PRIVACIDAD- DOCUMENTO

DECRETO 1377 CISO (CHIEF SECURITY OFFICER) ELECTRONICO

POSTERIOR
CENTRADO EN LA INFORMACION CONSULTAY
TRAZABILIDAD

CENTRADO EN  LAS
PERSONAS

Semana de Innovacién
SITA ee o Tecnolégica en Archivos

%) COBIERNO (o5 shcm
\#/J DE COLOMBIA |\ %/ i



Conclusiones

» Debo documentar los procedimientos de seguridad de la
informacion SGSI
» Trabajo conjunto proveedor- empresa
» Unir la parte legal con la parte técnica
» Gestion documental y Seguridad.
» Pruebas técnicas.
» Crear procesos para la gestion de incidentes, continuidad
del negocio y prueba digital
» Crear una cultura en la organizacion que la informacion
esta en la nube pero la responsabilidad en la tierra

Se del i
SITA 2018 femmn e e

T
el

GOBIERNO (@) mincu . st
RECOLOMES. N | Eoiovn
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@germannube
www.cloudseguro.co
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