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Aparicion del soporte digital/electronico/numeérico

Preocupacion del nuevo soporte de la informacion
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@ ARCHIVO Riesgos y auditoria en la gestion de los documentos electronicos

Priorizar en las caracteristicas adversas o en las ventajosas da
argumentos a los detractores o a los seguidores de la sociedad digital
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Desde la aparicion del documento digital hemos avanzado en dos
aspectos:

- 1, en su paulatina introduccion en nuestra actividad cotidiana
- 2, en el conocimiento de sus riesgos y como afrontarlos
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Pero, sin embargo, aun vemos que existen problemas:
épor qué las administraciones no avanzan en su implementacion?

éa queé se deben los fracasos, reticencias o retrasos en la
implementacion de una gestion de los documentos electronicos de
archivo?
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¢Queé sabemos de los riesgos existentes en la gestion de los
documentos electronicos?

- Riesgos técnicos

- Riesgos de seguridad
- Riesgos legales

- Riesgo econdmico

- Riesgos institucionales
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Riesgos técnicos:

En el DLM Forum de 2002 el tema principal era el accesoy

preservacion de la informacion electronica, donde ya se
reconocia que

“se necesitan soluciones que garanticen la accesibilidad a largo
y corto plazo y la recuperacion inteligente del conocimiento
almacenado en sistemas de archivos y gestion de documentos”
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Riesgo técnico 1: “Captura, indexacion y autocategorizacion”.

INDEXING
P

Riesgo técnico 2: “Formatos y conversion de documentos”

ILE CONVERSION
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Microsoft Graph
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Riesgo técnico 3: “Gestion de contenidos”

Riesgo técnico 4: “Acceso y proteccion”
Gestion de usuarios y trazabilidad
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Riesgo técnico 5: “Disponibilidad y conservacion”
Documentos electrénicos disponibles a lo largo del tiempo, recomendable seguir:

-ISO 16175 (2010) sobre “Principios y requisitos funcionales para documentos en entornos de oficina

electronica”

-ISO/TR 18492: 2005 sobre “Conservacion a largo plazo de informacion electronica basada en documentos”.
— . N —

......

Riesgo técnico 6: Los metadatos
I S e
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Riesgo técnico 7: Redes e interoperabilidad

Riesgo técnico 8: Evaluacion
Conceptos de retencion y disposicion
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@ v . .
Riesgos de seguridad:

Desde la aparicidon de la red, uno de los principales riesgos
es el de la seguridad de los sistemas de informacion.

Riesgo de seguridad 1: Gestion de riesgos (informaticos)

Riesgo de seguridad 2: Politica de Seguridad de la Informacidn (requisitos, servicios
y 0rganos responsables)

=1 —=q, haRl PINL K

I—\/H)ﬂ-nv,g—

Riesgo de seguridad 3: Sistema de Gestion de Evidencias Electronicas (parte del sistema de

gestion general, basada en un enfoque de riesgo empresarial, que se establece para crear, implementar, hacer funcionar,
supervisar, revisar, mantener y mejorar de manera segura la administracion de las evidencias electrénicas)
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Riesgos legales:

El principal riesgo es la ausencia de una normativa juridica

gue respalde la validez de los tramites de los documentos
electronicos.

Mincultura
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Riesgo legal 1: - El acceso a la informacion digital. §

Riesgo legal 2: Los derechos de los documentos digitales (propiedad
intelectual, patentes y secretos industriales y comerciales.)

* INTELLECTUAL
. PROPERTY

.

Riesgo legal 3: La privacidad. o™
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Riesgo legal 4: La transparencia.

Riesgo legal 5: La sede electronica.

» o o

Riesgo legal 6: La firma electronica.

(Da autenticidad al documento)
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Riesgo legal 7: La valoracion documental.

(regular organismos y funciones)

Riesgo legal 8: La interopera

\

lidad.
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Riesgo legal 8: La reutilizacion.
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Riesgo legal 9: La conservacion.

(Regular las estrategias que deben aplicar las organizaciones para garantlzar la
conservacion a corto y largo plazo.) ﬂ . - ~E T

Riesgo legal 10: La custodia.

(Regular el sistema de transferencias en la admmlstracmn electrdnica, especialmente
en los aspectos semanticos y en los técnicos) ., - - "ilf‘
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Riesgo legal 11: El sistema nacional de archivos.

(Correlacion jerarquica de los archivos, organismos directivos que impulsen la politica archivistica
nacional.) '

Riesgo legal 12: La rendicion de cuentas.

(Buena gobernanza)
Las normas juridicas de buena gobernanza tienen que garantizar
la rendicidon de cuentas a través de una eficaz gestion de los documentos.
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Riesgo legal 13: La prestacion de servicios.

(regular el catalogo de los servicios publicos, con los derechos y obligaciones de sus
usuarios, estructura funcional, competencias, financiacién y gestién.)

Riesgo legal 14: La politica de gestion de documentos
electronicos.
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Riesgo econdmico:

Algunos proyectos de sistemas de gestion de documentos

electronicos se han suspendido o han fracasado por falta de
financiacion.
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Riesgos institucionales:

Las organizaciones deben asegurar la sostenibilidad del
proyecto a lo largo del tiempo
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Riesgo institucional 1: Gestion del cambio

(Realizar una gestion del cambio para preparar adecuadamente a las personas.)

o3
Fo @ Change Management Process

Riesgo institucional 2:  Desarrollo de capacidades, . ==
a
‘\

formacion. -
%
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Riesgo institucional 3: Gestion de calidad.

Riesgo institucional 4:  Cultura corporativa.

(Gestidn colaborativa, acceso a la memoria corporativa)
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Riesgo institucional 5: Gestion de proyectos.

(Gestionar los recursos, el tiempo y las tareas en unas etapas diferenciadas.)

Riesgo institucional 6:  Responsabilidades de
direccion.
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NUEVOS retos para solucionar nuevos rlesgos |

Nuevo riesgo: Falta de conciencia de la alta dlrecuon.
Nuevo riesgo: La falta de confianza.
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o

Para disponer de un servicio de confianza cualificado
se debe una auditoria externa a la organizacion.
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¢Auditoria?

¢ De la contabilidad?

Complejidad de la auditoria en la gestion de documentos
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¢Qué perfil debe tener el auditor?
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Contexto: auditoria certificada

“La certificacion tiene por objetivo general proporcionar confianza a
todas las partes de que un sistema de gestion cumple los requisitos
especificados. El valor de la certificacion reside en el grado de
confianza y fe publica que se establece con una evaluacién imparcial y
competente por una tercera parte”

Norma ISO/IEC 17021-1. Evaluacion de la conformidad. Requisitos para los
organismos que realizan la auditoria y la certificacion de sistemas de gestion. Parte
1: Requisitos

2" La cultura
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Un auditoria certificada puede interesar a:

- Los usuarios
- Las autoridades gubernamentales

- Las organizaciones colaboradoras y contractuales
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éPor qué auditar?

- Asegurar que hacen lo que dicen hacer

- Asegurar que lo que hacen es correcto

- Ayudar a la entidad en las buenas practicas
- Detectar carencias de alto riesgo

77 R
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Competencias/habilidades del auditor

- Pensamiento critico

- Comprension e integracion

- Analisis y resolucion de problemas
- Planificacion y gestion del tiempo
- Comunicacion efectiva

- Habilidades tecnologicas

- Trabajo colaborativo
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Conocimientos de quien audita

- Organizacion de archivos
- Normas técnicas de descripcion e indizacién

- Administracion de archivos

- Marco juridico
- Riesgos y seguridad de la informacion
- Mercado de |a tecnologia archivistica

- Retos de los archivos en |a era digital: redes, administracion electronica,
preservacion, interoperabilidad, etc.
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Principios de quien audita

Imparcialidad: es necesario ser imparcial y ser percibido como imparcial

Riesgos

Organizaciones conectadas con los gobiernos

Intereses privados del érgano auditor
Extorsion por el érgano auditor

Recursos compartidos
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Responsabilidad legal: el 6rgano auditor debe de ser una entidad legal
con funciones de auditoria.

Riesgos:

- Organizaciones alegales
- Organizaciones sin responsabilidades de auditoria
- No tramitar quejas de la auditoria
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Competencia: el personal del organismo auditor debe certificar que
tiene los conocimientos pertinentes.

Riesgos:

- Falta de entendimiento entre |la empresa auditora y el organismo
auditado

- Graves carencias en las tareas de la auditoria
- Informes de auditoria ininteligibles
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Transparencia: el organismo auditor debe proporcionar acceso publico
al proceso y los resultados de la auditoria (excepto en la informacion
confidencial).

Riesgos:

- La opacidad es adversa de la confianza
- Desconfianza para atraer organismos colaborativos
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Confidencialidad: el organismo auditor debe probar la confidencialidad
(por su trayectoria y por la firma de un documento de confidencialidad)
para tener acceso privilegiado a la informacion.

Riesgos:
- Divulgacion de informacion restringida

- Apropiacion de informacion privilegiada
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Receptividad (respuesta oportuna a las quejas): el organismo
auditor debe tratar adecuadamente las opiniones y quejas para
demostrar su integridad y credibilidad a la comunidad.

Riesgos: . . il
- La ausencia en el tratamiento de las quejas promueve acciones
discriminatorias

- El proceso de auditoria podria adolecer de errores
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¢Que se audita?

- Cuestiones técnicas

- Cuestiones de la organizacion
- Cuestiones de seguridad

- Cuestiones legales

- Cuestiones econdmicas
- Cuestiones de recursos humanos

- Tercerizacion

Lectura aconsejable: ISO 16363:2017 Auditoria y certificacion de repositorios
digitales de confianza.
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Cuestiones técnicas

- Clasificacion multinivel

- Descripcion normalizada: contenido y productores
- Indizacion con lenguajes documentales: tesauros

- Valoracion documental: retencion, disposicion, calendarios
- Software de gestion

- Criterios de digitalizacion: copia master y de difusion
- Recuperacion de la informacion

- Transferencias

- Redes de archivos
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Cuestiones de la organizacion/entidad

- Responsabilidades: alta direcciodn, técnicos archiveros, etc.
- Politicas y directrices de |la entidad archivistica

- Codigo ético

- Responsabilidad social
- Plan de innovacidn
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Cuestiones de seguridad

- Sistema de seguridad de la informacion
- Directrices de preservacion/conservacion de la informacion
- Plan de prevencion de desastres
- Infraestructura adecuada

- Accesos

- Trazabilidad

o La cultura
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Cuestiones legales

- Cumplimiento del marco juridico en archivistica
- Proteccion de los derechos de autor y patentes
- Transparencia

- Reutilizacion de la informacion

@ :g ccig‘}:gg’os Mincultura
Archivo General de la Nacién | Carrera 6 No. 6 - 91 Bogota D.C. | http:/www.archivogeneral.gov.co/ 43




Riesgos y auditoria en la gestion de los documentos electronicos

ARCHIVO
GENERAL
DE LA NACION
COLOMBIA

Cuestiones econdmicas

- Financiacion garantizada
- Auditoria econdmica: minimizar riesgo financiero
- Sostenibilidad: planificacion a corto y largo plazo
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Cuestiones de recursos humanos

- Personal adecuado en formacion y habilidades
- Carrera profesional

- Formacion continua

- Dedicacién y remuneracion
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Tercerizacion (outsourcing)

- Contratacion: derechos transferidos, responsabilidades y expectativas de las partes
- Garantias y solvencia

- Subcontratacion: costos y derechos (privacidad, etc.)

- Transparencia

- Valor econdmico de los servicios: garantizar competencia del mercado, cualitativa
cuantitativamente

- Evaluacion de resultados
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iMuchas gracias!

A vuestra disposicion en:
vigicho@har.upv.es
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