Asunto: Concepto Técnico_ Diagndstico de Documentos Electrénicos

El Archivo General de la Nacién Jorge Palacios Preciado-AGN en respuesta a su solicitud con
namero de radicado , relacionada con los aspectos para la elaboracién del diagnéstico de
documentos electrénicos, se permite atender su solicitud en los siguientes términos:

Sobre la respuesta, conviene precisar que las consultas que se presentan a esta empresa, se
resuelven de manera general, abstracta e impersonal, de acuerdo con las funciones conferidas
en el ejercicio de las atribuciones de direccién y coordinacion de la funcién archivistica del
Estado colombiano, expresamente sefialada en la Ley 594 de 2000, y se circunscribe hacer
claridad en cuanto al texto de las normas de manera general, para lo cual armoniza las
disposiciones en su conjunto, de acuerdo con el asunto que se trate y emite su concepto,
ciféndose en todo a las normas vigentes sobre la materia.

Dentro del diagnéstico de documentos electronicos se recomienda incluir aspectos como:
identificacion de los sistemas de captura de informacion (canales): web y correo electrénico;
identificacion de los flujos de informacién (documentos, personas, perfiles de seguridad y
formatos que se emplean); identificacion de los tipos de documentos que se estan repitiendo,
para establecer una ficha técnica de cambios; evaluacién del sistema actual de informacion;
identificacion y valoracion de cuéles documentos requieren firma electronica; identificacion del
cémo se estan realizando los procesos de digitalizacién, para establecer a futuro los métodos
de migracién de la informacion de los sistemas y asi garantizar la preservacion digital de la
informacion; establecimiento de los niveles de consulta de los documentos electrénicos
(reserva, confidencialidad, entre otros.).

También es importante establecer por area o dependencia, los sistemas de informacion que se
estan empleando como bases de datos en Excel, Word, Access; aplicativos informaticos,
desarrollos de software propios, entre otros, con el objetivo de establecer las necesidades
actuales para el manejo y tratamiento de la informaciéon generada de manera electrénica y
poder establecer un Sistema de Gestion de Documentos Electrénicos de Archivo- SGDEA.

Este diagnostico se debe realizar a través del analisis de los ocho procesos del Programa de
Gestion Documental, con el objeto de evaluar los aspectos de autenticidad, inalterabilidad,
integridad, fiabilidad, disponibilidad, preservacion y conservacion a lo largo de todo el ciclo vital
de los documentos.

Asi mismo, es necesario revisar lo dispuesto en los diferentes instrumentos archivisticos
existentes en la entidad respecto a los documentos electronicos como Cuadro de Clasificacion
Documental, Tablas de Retencion Documental, Programa de Gestion Documental, Plan
Institucional de Archivos, Sistema Integrado de Conservacion, Inventarios Documentales, entre
otros.

Es importante también evaluar los elementos que tiene el expediente electronico de archivo,
como se esta realizando el cierre y archivo del expediente electronico, qué tipo de repositorios
digitales se estan empleando para la preservacion a largo plazo de los documentos y



expedientes electronicos de archivo de acuerdo con los tiempos de retencién establecidos en
las TRD; como se esta realizando la eliminacién de documentos y expedientes electrénicos; y
evaluar los dispositivos de almacenamiento fisicos y electronicos que cuenta la entidad.

Como resultado del diagnéstico de documentos electrénicos, se realizara un andlisis de la
informacion obtenida teniendo en cuenta los aspectos administrativos, aspectos de la funcion
archivistica y aspectos de conservacién a largo plazo; se establecera una matriz de acciones a
tomar y se formularan las necesidades que iran encaminadas a definir un Sistema de Gestién
de Documentos Electrénicos de Archivo-SGDEA y Programas de Preservacion Digital a Largo
Plazo.

Finalmente, se les recomienda apoyarse en la normatividad expedida por el AGN y estandares
internacionales. A continuacion, se citan algunas que pueden soportar la elaboracién del
diagndstico de documento electrénico como:

e Ley 594 de 2000: Ley General de Archivos.

o Decreto 1080 de 2015: “por medio del cual se expide el Decreto Unico reglamentario del
Sector Cultura”.

e Acuerdo 006 de 2014: “por medio del cual se desarrollan los articulos 46, 47 y 48 del
Titulo XI “Conservacion de documentos” de la Ley 594 de 2000’

e Acuerdo 003 de 2015: “por el cual se establecen lineamientos generales para las
entidades del estado en cuanto a la gestibn de documentos electrénicos generados
como resultado del uso de medios electronicos de conformidad con lo establecido en el
capitulo IV de la Ley 1437 de 2011, se reglamenta el articulo 21 de la Ley 594 de 2000 y
el Capitulo 1V del Decreto 2609 de 2012”.

e Circular Externa 002 de 2012: “Adquisicién de herramientas tecnolégicas de Gestion
Documental”.

e Circular Externa 005 de 2012: “Recomendaciones para llevar a cabo procesos de
digitalizacion y comunicaciones oficiales electronicas en el marco de la iniciativa cero
papel”.

e [SO 15801:2008. Imagen electrénica. Informacion almacenada electrénicamente.
Recomendaciones de veracidad y fiabilidad.

e |SO 13008:2013. Informaciéon y Documentacion. Proceso de migracién y conversion de
documentos electrénicos.

e NTC-ISO 16175:2013 Informacién y documentacion. Principios y Requisitos funcionales
para los registros en entornos electrénicos de oficina.

e ISO/IEC 27001-2013.Estandares de seguridad de informacion.

En los anteriores términos dejamos rendido nuestro concepto el cual debe considerarse Unica y
exclusivamente para el caso puntual de esta consulta y dentro de los parametros establecidos
en el articulo 28 del Cadigo de Procedimiento Administrativo y de lo Contencioso Administrativo
(Ley 1437 de 2011).

Cordial Saludo,
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