Asunto: Informaciéon Computacion en la nube

El Archivo General de la Naciéon - AGN, ha recibido su comunicacion radicada con el No.

en la cual solicita informacién sobre almacenamiento en la nube. En relacion nos permitimos
sefalar lo siguiente:

Conviene precisar en primer lugar, que las consultas que se presenten a esta Entidad se
resuelven de manera general, abstracta e impersonal, de acuerdo con las facultades conferidas
en el ejercicio de las atribuciones de direccién y coordinacion de la funcién archivistica del
Estado Colombiano expresamente sefialadas en la Ley 594 de 2000, y se circunscribe a hacer
claridad en cuanto al texto de las normas de manera general, para lo cual armoniza las
disposiciones en su conjunto de acuerdo al asunto que se trate y emite su concepto,
cifiéndonos en todo a las normas vigentes sobre la materia.

DISPOSICIONES GENERALES ARCHIVISTICAS

e En cumplimiento de la Ley 594 de 2000, es importante mencionar que el Archivo General
de la Nacién viene trabajando en su reglamentacion, en especial con el uso de las nuevas
tecnologias y de hecho por la iniciativa cero papel en articulacion con las entidades del
Gobierno Nacional como el Ministerio de Tecnologias de la Informacion y las
Comunicaciones, Departamento Administrativo de la Funcién Puablica y la Presidencia de la
Republica.

e Decreto 1080 de mayo 26 de 2015. (Decreto Unico reglamentario del sector cultura Articulo
2.8.2.5.1)) el cual reglamenta el titulo V de la Ley 594 de 2000 — Ley General de Archivos,
desarrolla temas de la gestion documental propiamente del programa de gestion
documental, del sistema de gestion documental y de la gestién de documentos electrénicos
de archivo.

e Circular Externa No. 005 de 2012, establece las recomendaciones para llevar a cabo
procesos de digitalizacion y comunicaciones oficiales electronicas en el marco de la
iniciativa cero papel.

Acorde con su solicitud, es importante aclarar y sefialar las diferentes definiciones de
almacenamiento en la nube o computacion en la nube, termino en ingles Cloud Computing.

El Diccionario espafiol de Ingenieria (1.0. edicion) define la computacién en la nube en los
siguientes términos: “Utilizacidén de las instalaciones propias de un servidor web albergadas por



un proveedor de Internet para almacenar, desplegar y ejecutar aplicaciones a peticion de los
usuarios demandantes de las mismas.™

Otra definicion complementaria es la aportada por el RAD (Lab de la Universidad de Berkeley)?,
desde donde se explica que la computacion en la nube se refiere tanto a las aplicaciones
entregadas como servicio a través de Internet, como el hardware y el software de los centros de
datos que proporcionan estos servicios. Los servicios anteriores han sido conocidos durante
mucho tiempo como Software como servicio (SaaS), mientras que el hardware y software del
centro de datos es a lo que se llama Nube.

El NIST (Instituto Nacional Estandares y Tecnologia)® define el cloud computing en los
siguientes términos: “La computacién en la nube es un modelo tecnolégico que permite el
acceso a la red bajo demanda a un conjunto compartido de recursos informaticos configurables
(por ejemplo, redes, servidores, almacenamiento, aplicaciones y servicios) que pueden ser
rapidamente aprovisionados y liberados con un esfuerzo minimo de gestion e interaccion por el
proveedor de servicio”.

De acuerdo a lo anteriormente expuesto y teniendo en cuenta que la computacién en la nube es
una tecnologia que ofrece servicios y aplicaciones a través de internet y éste es un servicio de
valor agregado, se debe tener en cuenta que es necesario la habilitacion general para su
prestacion. De conformidad con el articulo 10 de la Ley 1341 de 2009. Por la cual se definen
Principios y conceptos sobre la sociedad de la informacion y la organizacién de las Tecnologias
de la Informacién y las Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se
dictan otras disposiciones, dispone lo siguiente: “Habilitacion general. A partir de la vigencia de
la presente ley, la provision de redes y servicios de telecomunicaciones, que es un servicio
publico bajo la titularidad del Estado, se habilta de manera general, y causard una
contraprestacion periodica a favor del Fondo de las Tecnologias de la Informacion y las
Comunicaciones. Esta habilitacion comprende, a su vez, la autorizacion para la instalacion,
ampliacién, modificaciéon, operacion y explotacibn de redes de telecomunicaciones, se
suministren 0 no al publico. La habilitacion a que hace referencia el presente articulo no incluye
el derecho al uso del espectro radioeléctrico.”

Ahora bien es importante tener en cuenta los requisitos que se deben exigir a los terceros que
custodian la informacién, como: Proteccion de datos personales, garantia de la confidencialidad,
proteccién al consumidor, borrador seguro, entre otros.

En relacién con la proteccion, tratamiento y transmisién de datos personales se debe tener en
cuenta los siguientes aspectos:

La Ley 1581 de 2012, en su articulo 2, sefiala el ambito de aplicacion de la siguiente
manera: “Ambito de aplicacidon. Los principios y disposiciones contenidas en la presente ley
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seran aplicables a los datos personales registrados en cualquier base de datos que los haga
susceptibles de tratamiento por entidades de naturaleza publica o privada.(...)”

La citada Ley aplica al tratamiento, es decir, la recoleccion, almacenamiento, uso, circulacion o
supresion, de datos personales registrados en cualquier base de datos o archivos por parte de
entidades publicas o privadas.

En cuanto a las medidas de seguridad en el marco de la ley 1581 de 2012 en el articulo 4,
establece como uno de los principios del tratamiento de datos personales el de seguridad,
en los siguientes términos:

“Principios para el Tratamiento de datos personales. En el desarrollo, interpretacion y
aplicacion de la presente ley, se aplicaran, de manera arménica e integral, los siguientes
principios:

(-...)

g) Principio de seguridad: La informacion sujeta a Tratamiento por el Responsable del
Tratamiento o Encargado del Tratamiento a que se refiere la presente ley, se deberd manejar
con las medidas técnicas, humanas y administrativas que sean necesarias para otorgar
seguridad a los registros evitando su adulteracién, pérdida, consulta, uso o acceso no
autorizado o fraudulento;”

En relacién con dicho principio la Corte Constitucional mediante Sentencia C-748 de 2011
considero:

“2.3.1.1.1. Principio de seguridad: Al amparo de este principio, la informaciéon sujeta a
tratamiento por el responsable o encargado, se debera manejar con las medidas
técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los
registros evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento”

Por tanto, existe entonces un deber tanto de los Responsables como los Encargados de
establecer controles de seguridad, que permita garantizar los estandares de proteccion
consagrados en esta Ley Estatutaria. En estos términos, el Responsable o Encargado del
Tratamiento debe tomar las medidas acordes con el sistema de informacion correspondiente.
Con el fin de materializar el principio en mencion, el articulo 17 de la Ley 1581 de 2012 ha
establecido, entre otros, los siguientes deberes a cargo de los responsables del tratamiento de
datos personales:

“Deberes de los Responsables del Tratamiento. Los Responsables del Tratamiento
deberan cumplir los siguientes deberes, sin perjuicio de las demds disposiciones
previstas en la presente ley y en otras que rijan su actividad: (...)

d) Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;(...)

i) Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacién del Titular;(...)



n) Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los
cbdigos de seguridad y existan riesgos en la administracién de la informacién de los
Titulares.”

Asi mismo, respecto de los encargados del tratamiento de datos personales el articulo 18 de la
mencionada ley ha sefialado los siguientes deberes en relacion con la seguridad:
“Deberes de los Encargados del Tratamiento. Los Encargados del Tratamiento deberan
cumplir los siguientes deberes, sin perjuicio de las demas disposiciones previstas en la
presente ley y en otras que rijan su actividad: (...)
b) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;(...)
K) Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones
a los codigos de seguridad y existan riesgos en la administracion de la informacion de los
Titulares; (...)"

De acuerdo con lo anterior, es un deber tanto de los Responsables como Encargados del
Tratamiento de los datos personales el establecer medidas con el fin de garantizar la
seguridad de las bases de datos, y en especial que: (i) no sea adulterada la informacion
contenida en las bases de datos, (i) no se pierda la informacién de las bases de datos, (iii) no
se pueda hacer uso, consultar o acceder sin autorizacion o de manera fraudulenta a las bases
de datos.

En cuanto a la Transferencia y transmision de datos personales, en el articulo 2.2.2.25.1.3.,
del Decreto 1074 de 2015 distingue entre transferencia y transmision al definirlos de la
siguiente manera:

“4. Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o
Encargado del Tratamiento de datos personales, ubicado en Colombia, envia la
informacion o los datos personales a un receptor, que a su vez es Responsable
del Tratamiento y se encuentra dentro o fuera del pais.

5. Transmisién: Tratamiento de datos personales que implica la comunicacién de
los mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga
por objeto la realizacibn de un Tratamiento por el Encargado por cuenta del
Responsable”.

De acuerdo con lo anterior, la transferencia internacional de datos es aquella comunicacion de
datos personales que ocurre entre un Responsable del Tratamiento ubicado en Colombia y
otro Responsable del tratamiento que se encuentra fuera del pais. De otra parte, la
transmision internacional de datos es aquella que involucra la comunicacion de datos
personales fuera del territorio nacional entre un Responsable del Tratamiento y un Encargado,
para que este Ultimo realice el tratamiento de esos datos por cuenta del primero.

Respecto a la transferencia internacional de datos personales, el articulo 26 de la Ley
1581 de 2012 sefiala lo siguiente:

“Prohibiciéon. Se prohibe la transferencia de datos personales de cualquier tipo a paises
gue no proporcionen niveles adecuados de proteccion de datos. Se entiende que un pais



ofrece un nivel adecuado de proteccion de datos cuando cumpla con los estdndares
fijados por la Superintendencia de Industria y Comercio sobre la materia, los cuales en
ningan caso podran ser inferiores a los que la presente ley exige a sus destinatarios.
Esta prohibicién no regira cuando se trate de:

a) Informacién respecto de la cual el Titular haya otorgado su autorizacién expresa e
inequivoca para la transferencia.

b) Intercambio de datos de caracter médico, cuando asi lo exija el Tratamiento del Titular
por razones de salud o higiene publica.

c) Transferencias bancarias o bursatiles, conforme a la legislacibn que les resulte
aplicable.

d) Transferencias acordadas en el marco de tratados internacionales en los cuales
la Republica de Colombia sea parte, con fundamento en el principio de reciprocidad.

e) Transferencias necesarias para la ejecucion de un contrato entre el Titular y el
Responsable del Tratamiento, o para la ejecucion de medidas precontractuales
siempre y cuando se cuente con la autorizacion del Titular.

f) Transferencias legalmente exigidas para la salvaguardia del interés publico, o para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

Respecto a los niveles adecuados de proteccibn de datos personales la Corte
Constitucional mediante sentencia C-748 de 2012 sefialé lo siguiente:

(...) Se entendera que un pais cuenta con los elementos o estandares de garantia
necesarios para garantizar un nivel adecuado de proteccion de datos personales, si su
legislacion cuenta; con unos principios, que abarquen las obligaciones y derechos de las
partes (titular del dato, autoridades publicas, empresas, agencias u otros organismos que
efectien tratamientos de datos personales), y de los datos (calidad del dato, seguridad
técnica) y; con un procedimiento de proteccién de datos que involucre mecanismos y
autoridades que efectivicen la proteccion de la informacion. De lo anterior se deriva que
el pais al que se transfiera los datos, no podra proporcionar un nivel de proteccion
inferior al contemplado en este cuerpo normativo que es objeto de estudio.

(...) Cuando se realice transmision internacional de datos, es preciso tener en cuenta lo
dispuesto en el articulo 2 del articulo 2.2.2.25.5.1., del Decreto 1074 de 2015, el cual prevé
lo siguiente:

“2. Las transmisiones internacionales de datos personales que se efectlen entre un
Responsable y un Encargado para permitir que el encargado realice el tratamiento por
cuenta del responsable, no requeriran ser informadas al Titular ni contar con su
consentimiento cuando exista un contrato en los términos del articulo 2.2.2.25.5.2.

Asi las cosas, en los casos que se pretenda realizar una transmision de datos
personales el Responsable del Tratamiento deberd cumplir las reglas establecidas para las



transferencias internacionales de datos personales, a menos que suscriba con el Encargado
un contrato que se sujete a lo dispuesto en el articulo 2.2.2.25.5.2., del Decreto 1074 de 2015,
que al respecto prevé lo siguiente:

“Articulo 25. Contrato de transmision de datos personales. El contrato que suscriba el
Responsable con los Encargados para el Tratamiento de datos personales bajo su control
y responsabilidad sefialara los alcances del Tratamiento, las actividades que el Encargado
realizara por cuenta del Responsable para el Tratamiento de los datos personales y las
obligaciones del Encargado para con el Titular y el Responsable. Mediante dicho contrato
el Encargado se comprometera a dar aplicacibn a las obligaciones del
Responsable bajo la politica de Tratamiento de la informacion fijada por éste y a
realizar el Tratamiento de datos de acuerdo con la finalidad que los Titulares hayan
autorizado y con las leyes aplicables.”

Ademas de las obligaciones que impongan las normas aplicables dentro del citado
contrato, deberan incluirse las siguientes obligaciones en cabeza del respectivo Encargado:

1. Dar Tratamiento, a nombre del Responsable, a los datos personales conforme a los
principios que los tutelan.

2. Salvaguardar la seguridad de las bases de datos en los que se contengan datos
personales.

3. Guardar confidencialidad respecto del Tratamiento de los datos personales”.

Las transmisiones pueden hacerse cuando el Responsable y Encargado suscriban un
contrato para el Tratamiento de datos personales bajo su control y responsabilidad y
sefialen lo siguiente: (i) los alcances del Tratamiento; (i) las actividades que el
Encargado realizara por cuenta del Responsable para el Tratamiento de los datos
personales ' (iii) las obligaciones del Encargado para con el Titular y el Responsable.

Ahora bien, en cuanto a la Proteccion al consumidor - Informaciéon de bienes y servicios al
consumidor, para mayor claridad en la aplicacion del Estatuto de Proteccién al Consumidor
(Ley 1480 de 2011) el articulo 5 sefala las siguientes definiciones:

“3. Consumidor o usuario. Toda persona natural o juridica que, como destinatario final,
adquiera, disfrute o utilice un determinado producto, cualquiera que sea su naturaleza para
la satisfaccion de una necesidad propia, privada, familiar o doméstica y empresarial cuando
no esté ligada intrinsecamente

7. Informacion: Todo contenido y forma de dar a conocer la naturaleza, el origen, el
modo de fabricacién, los componentes, los usos, el volumen, peso o0 medida, los precios, la
forma de empleo, las propiedades, la calidad, la idoneidad o la cantidad, y toda otra
caracteristica o referencia relevante respecto de los productos que se ofrezcan o pongan
en circulacion, asi como los riesgos que puedan derivarse de su consumo o utilizacion;



. Producto: Todo bien o servicio;”

El numeral 1.3 del articulo 3 de la Ley 1480 de 2011, consagra como derecho de los
consumidores lo siguiente:

1.3. Derecho a recibir informacion: Obtener informaciébn completa, veraz, transparente,
oportuna, verificable, comprensible, precisa e idénea respecto de los productos que se
ofrezcan o se pongan en circulacién, asi como sobre los riesgos que puedan derivarse de
su consumo o utilizacion, los mecanismos de proteccién de sus derechos y las formas de
ejercerlos.

En concordancia con lo anterior, el articulo 24 de la precitada Ley sefala lo siguiente: Contenido
de la informacién. La informacion minima comprendera:

1. Sin perjuicio de las reglamentaciones especiales, como minimo el productor debe
suministrar la siguiente informacion:

1.1. Las instrucciones para el correcto uso 0 consumo, conservacion e instalacion del
producto o utilizacién del servicio;

1.2. Cantidad, peso o volumen, en el evento de ser aplicable; Las unidades utilizadas
deberan corresponder a las establecidas en el Sistema Internacional de Unidades o a las
unidades acostumbradas de medida de conformidad con lo dispuesto en esta ley;

2. Informacién que debe suministrar el proveedor:

2.1. Larelativa a las garantias que asisten al consumidor o usuario;
2.2. El precio, atendiendo \'las disposiciones contenidas en esta ley.
Por lo anterior, quienes ofrecen productos o servicios al publico tienen, en relacién con la
informacion que suministran dos obligaciones legales:
a) Que la informacién que se suministra sea cierta y comprobable (veracidad)
b) Que la informacion que se suministra sea completa (suficiencia)

El deber legal de informacion al consumidor o usuario incluye tanto la veracidad de la
informacién como la suficiencia de la misma. En ambos casos con el objetivo que el consumidor
0 usuario, con base en la informacion a su alcance, pueda razonablemente determinar de
manera fundamentada su comportamiento en el mundo econdmico y de los negocios, con
base en una apreciacion objetiva de las caracteristicas del bien o servicio a cuya oferta se
enfrenta.

En otras palabras, la informacion que recibe el consumidor o usuario debe ser suministrada de
manera y en condiciones tales que no lo induzcan o no lo puedan inducir a error en el momento
de tomar la decision de adquirir un bien o contratar un servicio.

En relaciéon con su inquietud sobre digitalizacion, el Archivo General de la Nacion se permite
informar que:



El proceso de reproduccion en cualquier medio técnico sea digitalizacion o microfilmacion, es
potestad de la entidad o institucion siempre y cuando esta decision este acompafada de la
Seleccién (S) o Conservacion Total (CT), disposicion final que se establece en los instrumentos
archivisticos Tablas de Retencion Documental o Tablas de Valoracion Documental.

Para realizar el proceso de digitalizacion se debe definir el alcance la misma (digitalizacion con
fines de control o tramite, o con fines archivisticos, o con fines de continuidad del negocio o
digitalizacion certificada).

Si desea conocer las actividades y recomendaciones en procesos de digitalizacion, se
recomienda tomar como referencia la Circular Externa 005 de 2012 del AGN y consultar
estdndares técnicos como la norma técnica NTC 5985: informaciébn y documentacion.
Directrices de implementacion para digitalizacion de documento. Si se desea profundizar en las
actividades y recomendaciones para que las imagenes sean veraces y confiables, se
recomienda se consulte la guia técnica GTC-ISO/TR 15801: Gestibn de documentos.
Informacion almacenada electrénicamente. Recomendaciones para la integridad y la fiabilidad.

Finalmente agradecemos su interés por el tema, y le invitamos a consultar en nuestro sitio web
las normas para archivos http://www.archivogeneral.gov.co, igualmente a participar activamente
en los eventos de formacion y capacitacion que el Archivo General de la Nacién desarrolla a
través del Sistema Nacional de Archivos, asi como en la consulta y difusiéon de las publicaciones
que orientan de forma progresiva a las entidades publicas en la implementacion de modelos y
estrategias para una adecuada administracion de la gestién documental.

En los anteriores términos se absuelve la consulta planteada, la cual debe considerarse dentro
de los pardametros establecidos en el Cddigo Contencioso de Procedimiento Administrativo y de
lo Contencioso Administrativo, articulo 28, del Titulo I, Derecho de Peticién, capitulos I, 11 y I,

sustituidos por la Ley 1755 de 2015, sobre el Alcance de los Conceptos.

Cordialmente,

ERIKA LUCIA RANGEL PALENCIA
Subdirectora de Tecnologias de la Informacién Archivistica y Documento Electrénico
Archivo General de la Nacién
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