Asunto: Concepto técnico sobre digitalizacion y eliminacion de Historias Clinicas

El Archivo General de la Nacion - AGN, ha recibido su comunicacion radicada con el No. en la
cual solicita informacion sobre: “nuestra inquietud consiste en conocer la posibilidad de
conservar las historias clinicas digitalmente de manera exclusiva y proceder a eliminar las
historias fisicas independiente de los tiempos de conservacion establecidos en la Resolucion
1995 de 1999; toda vez que por el volumen de historias (420.000 aprox.) la entidad ha tenido
dificultad con espacios fisicos para su conservacion, asi mismo, en caso de que sea posible
digitalizar esta informacion como es el procedimiento y requisitos para llevarla a cabo. De otro
lado, si éste archivo se debe conservar fisicamente, ¢deberia estar integrado con el archivo
central e histérico de la entidad o manejarse de manera independiente”?

Al respecto nos permitimos sefialar lo siguiente:

Conviene precisar en primer lugar, que las consultas que se presenten a esta Entidad se
resuelven de manera general, abstracta e impersonal, de acuerdo con las facultades conferidas
en el ejercicio de las atribuciones de direccion y coordinacion de la funcién archivistica del
Estado Colombiano expresamente sefialadas en la Ley 594 de 2000, y se circunscribe a hacer
claridad en cuanto al texto de las normas de manera general, para lo cual armoniza las
disposiciones en su conjunto de acuerdo al asunto que se trate y emite su concepto,
cifiéndonos en todo a las normas vigentes sobre la materia.

DISPOSICIONES GENERALES ARCHIVISTICAS

e En cumplimiento de la Ley 594 de 2000, es importante mencionar que el Archivo
General de la Nacion, viene trabajando en su reglamentacién, en especial con el uso de
las nuevas tecnologias y de hecho por la iniciativa cero papel en articulacion con las
entidades del Gobierno Nacional como el Ministerio de Tecnologias de la Informacion y
las Comunicaciones, Departamento Administrativo de la Funcion Publica y la
Presidencia de la Republica.

o La Ley 527 de 1999, de Comercio Electrénico, en los Articulos 5 al 13, establece el
marco juridico que deben cumplir los sistemas de informacion, para que la informacién
alli contenida, produzca efectos juridicos.

e Ley 1712 de 2014 — Ley de Transparencia y del Derecho del Acceso a la Informacion
Pdblica Nacional, especialmente en los articulos 1, 12, 13, 15 y 16, sefiala los
lineamientos que deben tener en cuenta las entidades en materia de la funcién
archivistica y la gestiéon documental.

e El Decreto 1080 del 26 de Mayo de 2015, Decreto Unico Reglamentario del Sector
Cultura, en el cual se unifica toda la normativa expedida en el sector cultura, desarrolla
temas de la gestiobn documental propiamente del programa de gestion documental, del
sistema de gestion documental, la gestion de documentos electrénicos de archivo, los
requisitos para su autenticidad, integridad, inalterabilidad, fiabilidad, disponibilidad,



preservaciébn y conservacién, caracteristicas fundamentales de los documentos
electrénicos de archivo.

e Acuerdo 04 de 2013: Por el cual se reglamentan parcialmente los Decretos 2578 y 2609
de 2012 y se modifica el procedimiento para la elaboracién, presentacion, evaluacion,
aprobacién e implementacion de las Tablas de Retencién Documental y las Tablas de
Valoracién Documental, y determina el procedimiento para la eliminacién de archivos.

e Acuerdo 003 de 2015: Por el cual se establecen los lineamientos generales para las
Entidades del Estado en cuanto a la gestion electrénica de documentos generados como
resultado del uso de medios electronicos.

e Circular Externa 002 de del 06 de marzo de 2012 del Archivo General de la Nacion
Jorge Palacios Preciado, sefiala las recomendaciones para las diferentes entidades
interesadas en adquirir o desarrollar sistemas de gestion de documentos, como quiera
gque la administracion de documentos de archivo que se originan en sistemas de
informacién deben cumplir con unos minimos, para el cumplimiento de las politicas de
Gestion Documental y conforme a las Tablas de Retencién Documental de la Entidad.

e Circular Externa No. 5 de 2012 emitida por el AGN. “Recomendaciones para llevar a
cabo procesos de digitalizacion y comunicaciones oficiales electrénicas en el marco de
la iniciativa cero papel’, establece los lineamientos sobre la digitalizacién de
documentos.

e Circular Externa 001 de 2015: establece las recomendaciones para la implementacién
de procesos tecnoldgicos para administrar la informaciéon o cuando las entidades deseen
utilizarlos para dar cumplimiento a otras normas legales en los cuales se empleen
expresiones como: Cualquier medio técnico adecuado, cualquier medio técnico,
magneético o electrénico que garantice su reproduccion exacta, o expresiones similares.

e Circular Externa 003 de 2015: Directrices para la Elaboracion de Tablas de Retencién
Documental. Complementa el Acuerdo 04 de 2013 y define los criterios minimos
requeridos para facilitar la elaboracion y actualizacion de la Tablas de Retencién
Documental - TRD.

e Guia No. 5 Cero Papel en la Administracion Publica — Digitalizacién Certificada.

e GTC-ISO-TR 15801 Guia Técnica Colombiana. Informacion almacenada
electrénicamente. Recomendaciones para la integridad y la fiabilidad.

Acorde con su solicitud procedemos a responder asi:

1. ¢Nuestra inquietud consiste en conocer la posibilidad de conservar las historias clinicas
digitalmente de manera exclusiva y proceder a eliminar las historias fisicas
independiente de los tiempos de conservacion establecidos en la Resolucion 1995 de
1999; toda vez que por el volumen de historias (420.000 aprox.) la entidad ha tenido
dificultad con espacios fisicos para su conservacion?



Los documentos en soporte fisico o electrénico que integran las “historias clinicas” se
estableceran en las tablas de retencion documental y por lo tanto, la entidad responsable
de su custodia es quien define tanto el soporte como el medio de conservacion y
preservacion. El uso de los medios electronicos para el manejo de las historias clinicas,
asi como la implantacion de sistemas de gestién documental, debera cumplir con los
requisitos sefialados en la normatividad referida anteriormente, toda vez que se debera
garantizar su disponibilidad, preservacién, seguridad y los valores legales y probatorios.
La Historia Clinica es un documento privado, obligatorio y sometido a reserva, en el cual
se registran cronolégicamente las condiciones de salud del paciente, los actos meédicos y
los demas procedimientos ejecutados por el equipo de salud que interviene en su
atencion. Dicho documento Unicamente pude ser conocido por terceros previa
autorizacion del paciente o en los casos previstos por la ley.

Tal y como se establece en la Circular Externa 002 de 2012, la adopcién de tecnologias
de informacion y las comunicaciones (TIC) por parte de la administracién implica generar
y procesar documentos electronicos y estos deben ser soportados por procesos y
controles formales; por lo cual en primera instancia se recomienda a las areas de archivo
y correspondencia en las entidades publicas, que es un deber articularse con otras areas
de la entidad como lo son Planeacion y Tecnologias de la Informacion, con el propdsito
gue, de forma interdisciplinar, se construya y desarrolle la estrategia para llevar a la
entidad a ser mas eficiente administrativamente, contemplado el cambio cultural;
revisando y redisefiando los procedimientos administrativos para llevarlos al ambito
electronico con caracteristicas integrales propias de la archivistica; implementando
buenas practicas para el uso racional de los recursos, entendiendo que el cero papel no
es solo una accién tecnoldgica, sino que se requiere la integracién de los recursos:
humanos, técnicos y tecnoldgicos adecuados, que permitan dar cumplimiento a los
objetivos que sefiala la Directiva Presidencial No. 04 de 2012, los cuales son: optimizar,
racionalizar, simplificar y automatizar los procesos de la entidad, aplicando de forma
correcta la disciplina archivistica y la gestion documental, para garantizar la proteccion
del patrimonio documental digital de nuestro pais.

En consecuencia la decision sobre la conservacion o eliminacion de los documentos de
archivo, en este caso las historias clinicas, debe ser el resultado de la aplicacion de los
procesos de la gestion documental (Articulo 2.8.2.2.5, Decreto 1080 de 2015) y la
disposicién final de esta serie documental debe estar registrada en las Tablas de
Retencién Documental, debidamente aprobadas por el Comité Interno de Archivo o
Comité de Desarrollo Administrativo segin sea el caso, con sujecién a la normatividad
gue le apliguen a la entidad, acorde con su propia naturaleza y contexto legal y
administrativo.

Asi mismo en cuanto a los tiempos de retencion de las Historias Clinicas, vale aclarar
que el Art. 15 de la Resolucion 1995 de 1999 del Ministerio de Salud, mediante la cual
se establecia un tiempo de retencion de 20 afios para las Historias Clinicas (5 afios en
archivo de gestién y 15 afios en archivo central), fue modificado por el Art. 2 de la
Resolucion 1715 de 2005, en virtud del cual se fij6 en 10 afios este tiempo de retencion
(3 afos en archivo de gestion y 7 en archivo central). Dado que ésta Ultima Resolucién
fue derogada en su totalidad por el Art. 1 de la Resolucién 058 de 2007 del Ministerio de
la Proteccion Social, el tiempo de retencion establecido por el Estado Colombiano para
las Historias Clinicas, quedd sin determinacion precisa, y aunque la Ley 1438 de 2011
paragrafo del Art. 112. Dispone que "la historia clinica Unica electronica sera de



obligatoria aplicacion antes del 31 de diciembre de 2013, todas las historias clinicas
tanto en soportes fisicos como digitales, deben conservarse en su integridad, hasta
cuando el Estado Colombiano, a través del Ministerio de Salud y el Archivo General de
la Nacién, fije un tiempo de retencion especifico para este tipo de expedientes. Cabe
mencionar que el AGN y el Ministerio de Salud Nacional, estan llevando a cabo
reuniones con el fin de verificar y determinar los tiempos de retencion para la serie
documental Historias Clinicas.

En caso de que sea posible digitalizar esta informacion como es el procedimiento y
requisitos para llevarla a cabo?

La digitalizacién certificada es un proceso que coadyuva a la eficiencia administrativa de
las entidades publicas, en la medida en que aporta valor probatorio a los documentos
digitalizados, siempre y cuando el proceso cumpla con el uso y aplicacion de normas y
estandares previamente adoptados por los organismos competentes y por el Archivo
General de la Nacion, de tal manera que se garantice la autenticidad, fiabilidad,
integridad y usabilidad de los documentos digitalizados; para este efecto es necesario
tomar como referencia la Circular Externa 005 de 2012 del AGN y estandares técnicos
como GTC-ISO/TR 15801:Gestion de documentos. Informacion almacenada
electronicamente. Recomendaciones para la integridad y fiabilidad, entre otros,
aplicables a la gestién de documentos electrénicos de archivo.

Segun lo mencionado en los péarrafos anteriores, es importante sefialar que aunque la
digitalizacion certificada cumpla con todos los requisitos técnicos, no necesariamente
implica la eliminacion o destruccion de documentos y a su vez la eliminacion o
destrucciéon de documentos no es condicion para el cumplimiento de la Directiva 04 de
2012, como si lo es la formulacion e implementacion del Plan de Eficiencia
Administrativa, de conformidad con la normativa vigente sobre archivos, las necesidades
técnicas y legales de la entidad, asi como de la naturaleza de sus documentos de
archivo.

No obstante lo anterior es importante tener en cuenta que el formato digital por si solo,
no tiene caracteristicas de preservacion a largo plazo y por ello es pertinente prever que
aquellas series documentales que se requieran conservar por periodos de tiempo
superiores a 10 afios, es necesario implementar para ellas Planes de Preservacion
Digital a Largo Plazo, o de lo contrario se corre el riesgo que por obsolescencia
tecnoldgica, por catastrofes naturales o provocadas, u otros factores de tipo técnico; se
pierdan definitivamente los documentos con las consecuencias que esto pueda traer por
razones legales o juridicas.

Es importante sefialar que la técnica de digitalizaciébn adoptada por las entidades,
debera atender los lineamientos sefialados en la Ley 594 de 2000 - Ley General de
Archivos, especialmente lo dispuesto en los articulos 3, 19, 46, 47 48 y 49, la Ley 527 de
1999 que en los articulos 5 al 13, dispone el marco juridico que deben cumplir los
sistemas de informacién, para que la informacion alli contenida, produzca efectos
juridicos, el Decreto 1080 de 2015 - Decreto Unico Reglamentario del Sector Cultura, el
Protocolo para la Digitalizacién de Documentos con Fines Probatorios, la Guia No. 5:
Cero Papel en la Administracion Publica - Digitalizacién Certificada, la GTC-ISO-TR
15801 Guia Técnica Colombiana Informacién almacenada electronicamente.
Recomendaciones para la integridad y la fiabilidad, entre otras.



La aplicacién de la digitalizacion en el contexto archivistico, debera obedecer a lo
dispuesto en las Tablas de Retencién Documental para cada serie, asi como las
directrices institucionales de su uso con fines de trdmite y consulta.

Todo proceso de digitalizacion, independientemente de la fase de archivo en la que se
realice debe estar enmarcado dentro del Programa de Gestion Documental — PGD, y
debe partir de la elaboracion de un proyecto, debidamente documentado, en el que se
establezcan claramente los objetivos, alcance, beneficios, parametros técnicos, costos,
cronogramas y demas aspectos administrativos, técnicos y de control que garanticen un
resultado acorde a lo esperado. Este documento debe ser elaborado por un equipo de
trabajo en el que participen profesionales del area de tecnologia, archivo y gestién
documental, juridica y las areas de donde proceden los documentos.

Hay que tener en cuenta que el Protocolo de digitalizacién de documentos con fines
Probatorios, es una GUIA, publicada por el Archivo General de la Nacion, la cual fue
preparada por el Comité de Reprografia en el afio 2011 y que tiene como objetivo: "la
imagen del documento copiado llevase consigo la autenticidad y fuerza probatoria del
original, para asi contar cuando se requiera, con una copia que represente los atributos
del documento fisico."; lo anterior implica que dicho documento no tiene caracter
juridico y por ende obligatorio, sino que es una mirada técnica a cémo realizar el
procedimiento de digitalizacién, atendiendo los requisitos previstos en las normas
juridicas colombianas.

Para realizar el proceso de digitalizacién se debe primero definir el alcance de dicha
digitalizacion, porque no es lo mismo una digitalizacion con fines de control o tramite, o
con fines archivisticos, o con fines de continuidad del negocio o digitalizacion certificada.
Cuando se implementan procesos de digitalizacién certificada, se debe garantizar que
las imagenes obtenidas sean auténticas, integras, fiables, usables, y que cuentan con
una estructura fisica y logica; también se debe garantizar que las herramientas
informaticas cuentan con caracteristicas de confiabilidad, seguridad, entre otras. Para
ello las Entidades deberian:

e Documentar todos los procedimientos, actividades y tareas que involucran el
antes, durante y después de la digitalizacion

¢ Documentar las condiciones minimas para garantizar que la imagen obtenida es
auténtica, integra y fiable durante su ciclo de vida

e Documentar las condiciones minimas para garantizar que la imagen obtenida
cuenta con una estructura fisica y légica.

e Establecer y documentar los roles y responsabilidades de aquellos que participan
en el proceso de digitalizacion

e Establecer y documentar la administracion de las imagenes a través de
herramientas informéticas

e Establecer y documentar las reglas, la administracion y demas componentes de
las herramientas informaticas usadas en la administracion de las imagenes.

Si desea conocer las actividades y recomendaciones en procesos de digitalizacion, se
recomienda que consulte la norma técnica NTC 5985: informacién y documentacion.
Directrices de implementacion para digitalizacion de documento. Si se desea profundizar
en las actividades y recomendaciones para que las imagenes sean veraces y confiables,



se recomienda se consulte la guia técnica GTC-ISO/TR 15801: Gestion de documentos.
Informacion almacenada electrébnicamente. Recomendaciones para la integridad y la
fiabilidad.

3. Si éste archivo se debe conservar fisicamente, ¢deberia estar integrado con el archivo
central e histérico de la entidad o manejarse de manera independiente™?

Se debe atender lo dispuesto en el Articulo No. 2 del Acuerdo 004 de 2013: las tablas de
retencion documental, se deben elaborar y aplicar para documentos independientemente
del medio, sea fisico y/o electronico y soporte utilizado, la metodologia para su
elaboracion e implementacién y los criterios de valoracion deben ajustarse con lo
establecido en este Acuerdo. En ellas se estable los tiempos de retencién en cada uno
de los archivos.

Agradecemos su interés por el tema y le invitamos a consultar en nuestro sitio web las normas
para archivos http://www.archivogeneral.gov.co, igualmente a participar activamente en los
eventos de formacién y capacitaciéon que el AGN, desarrolla mediante el Sistema Nacional de
Archivos, asi como en la consulta y difusién de las publicaciones que orientan de forma
progresiva a las entidades publicas en la implementacion de modelos y estrategias para una
adecuada administracion de la gestién documental.

Cordialmente,

ERIKA LUCIA RANGEL PALENCIA
Subdirectora de Tecnologias de la Informacién Archivistica y Documento Electronico
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