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Investigacion académica
muy activa

éDonde estamos hoy?

1010
1010

Algunos casos, ejemplos ya
existentes. Muchos
proyectos

Sin certezas acerca del
efecto disruptivo o los
cambios a largo plazo
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¢Qué podemos hacer hoy como
profesionales en practica?
Estudiar las publicaciones e Intervenir en el diseno de los Esperar y prepararnos para nuevos
investigaciones. Estar al dia proyectos DLT que gestionan escenarios con la mente abierta y

documentos. Poner en encima de sin anclarnos en las practicas de hoy
la mesa los requisitos

|OIO ]
~—" 10i0 Lo

de los avances. Entender lo
que se propone
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Tecnologia DLT (Distributed Ledger
Technologies) = Sistemas de
informacion tradicionales

* “Ledger” (libro mayor o contable) se define " negocio que gestiona
como un almacenamiento de informacidn /
que guarda documentos o transacciones que
tienen el propdsito de ser definitivas e
inmutables—> Distributed ledger: es un
“ledger” que se comparte en un conjunto de
nodos, que se sincronizan con un mecanismo

documentos o evidencias

puede utilizar tecnologia DLT

consensuado

* Blockchain es un tipo de Distributed Ledger
Technology, con bloques confirmados que se como herramientas de gestion
organizan en una cadena secuencial de sélo de documentos

agregar utilizando links criptograficos.
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.., Estructura
Acceso Autorizacion
del ledger

Publicos Sin permisos

Privados Con permisos
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Identificacion
y valoracion
(en el diseno)
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fuera del ledger

Documentos fidedignos

Autenticidad

Identificacion del
creador

Fiabilidad

Reglas del sistema

Integridad

autorizados

Usabilidad

Preservacion a
largo plazo
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e La naturaleza distribuida implica la
aceptacion y verificacion de cada
participante de validez de un dato—> el
concepto de creador del documentos o
responsable del mismo se difumina

* (Capacidades limitadas de autenticacion

y acceso
O

- DLT con permisos
m - Necesidad de elementos adicionales del

identidad fuera del ledger

IDENTIFICANDO PROBLEMAS
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* La naturalezainmutable del DLT es a la vez su

IDENTIFICANDO PROBLEMAS fortaleza y su debilidad
* Dificultad de llevar a cabo acciones de
disposicion
— Transferencia archivos nacionales

— Transformacion (conversion) para
preservacion

— Imposibilidad de destruccidén que pueden
ser exigidas por determinadas legislaciones

(GPDR)
.

- Investigando posibilidades que permitan la
transformacion

- Estudiando de antemano las condiciones de
los documentos y sus requisitos de futuro
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e Lainformacion en forma de “datasets” en un

IDENTIFICANDO PROBLEMAS ledger es bastante simple

* Dificultad de identificar el contexto y de asociar
a metadatos que permitan

— Agrupacion de documentos

— Establecimiento de relaciones complejas
entre objetos

— Implementacion de metadatos multientidad

.

- Investigando las relaciones de datos en
ledger con datos fuera del ledger
- Implmentando elementos adicionales
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Trabajo en ISO

- Informe técnico que analiza los
desafios, consideraciones y beneficios
potenciales de DLT y blockchain en
relacion con las normas de gestion de
documentos.

- Dirigido a: especialistas en gestion de
documentos y profesiones aliadas,
profesionales TIC y desarrolladores,
profesionales juridicos y de
cumplimiento, investigadores y
académicos, y otras partes interesadas
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TC 46/SC 11 TC 307 Blockchain
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Trabajo en ISO

Timeline
REGISTRATION DATE TIMEFRAME TIME SINCE REGISTRATION IN STAGE
2019-02-13 24 months 21 months 20.00
for 7 months 5 days
Q Q Preparation of the draft
20.00
Curr%
e e ﬂﬂL‘&‘iidi &‘diii‘&‘diidﬂT“‘
- i EEEiiiiiil (R EERELELRRRLEE
2018 2019 | 2020 | 2021
TODAY
Hida lamamal o
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Proyecto y prototipo

* Universidad de Surrey/The National Archives UK-
Open Data Institute

e 2017-2019-> publicaciones

ARCHANGEL

* Blockchain para registrar los hash y otros ° Trusted Digital Archives

metadatos derivados tanto de documentos fisicos
digitalizados como documentos nacidos digitales.

Securing our National Archives for Future Generations

* Hash del contenido, no de los objetos cémo una
forma de permitir acciones de preservacion

https://www.archangel.ac.uk/about/
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Pre-Blockchain

Initiate
Transaction Registration /
metadata to V
Off-chain documents } Add to block } Blockchain DL
Smart Contract
: : Validate through
. , . drafting & coding ’ c » Replication to
¢Qué considerar en un TR A Codes »
Regulatory Digital Signature
proyecto que usa Considerations ’ »
blockchain y crea
dOCU mentos q ue se Blockchain Explorer } Sastainability } :
d b . p) File format Deletlon( }
eben gestionar: Hash on ledger > transformation / Destruction
compared with Hash system migration
presented
Business related,
Public Key/Private Key } ex. mergers & } Tran§fer to >
acquisitions Archives
Records (on or }
off-chain) Revised or new }
legislation
WAccess & Use 3. On-going 6. Disposition
Compliance &
Maintenance

Franks, Patricia C. Implications of blockchain distributed ledger technology for records management and information governance programs. February
2020 Records Management Journal
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corovsia  Preguntas que me deberia hacer

« Off Chain. Analisis de contexto Identificacion y valoracion. Requisitos legales y de negocio.
équé documentos deben crearse?

e Creacion. ¢Quién inicia la transaccion? éCuando se sube al bloque o ledger? ¢ Cuando se
completa? éCual es el mecanismo de consenso? ése acepta con documento definitivo por
todas las partes?éise firman los documentos electronicamente?

 Almacenamiento y distribucion. ¢estan los documentos en el ledger o fuera? écontiene
informacioén personal a proteger? éson necesarios metadatos para identificar el consenso?

 Acceso y uso. ¢Quién tiene que acceder y cuando? ¢hay diferentes versiones del mismo
documento en el ledger? ¢ Qué sucede cuando tienen una politica de retencion?

 Cumplimiento y mantenimiento. ¢se puede confiar en que la estructura distribuida
funcionara el mismo tiempo que los periodos de retencion de los documentos? ése podra
traspasar la custodia en caso necesario? ¢ Qué pasara si tengo que migrar de formatos?
éhacemos seguimiento de nuevas regulaciones que puedan surgir para el blockchain?

e Disposicion ¢se deben destruir los documentos en algin momento? écomo se hara? éhay
obligacion de transferir documentos a un archivo nacional?

S La cultura
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Open-source blockchain platform
for business

e En varios casos de uso insisten en el
ahorro en la gestion de documentos

* Ofrecen privacidad mediante permisos

(blockchain con permisos) c. r a
* Muchas aplicaciones para casos de

negocio concretos

https://www.corda.net/
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Ensure security of digital data and
provenance

* Los documentos se registran en el

. i i ¢ | trudatum
blockchain con un hash irreversible “‘g

e Cualquier persona que reciba el
documento puede confirmar si el
documento es verdadero 4 ﬁ

https://www.trudatum.com/
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Conclusion

- No existe una sola forma de implementar un
sistema en Blockchain
- Los especialistas de gestion de documentos
deberian definir los requisitos de gestion de
documentos antes de desarrollar una aplicacion gi %
de negocio en DLT/blockchain @

- La naturaleza distribuida de la tecnologia puede

suponer un cambio en una concepcion Tecnologia Préctica de gestion
centralizada de la gestion de documentos de documentos
Evolucion
I I I I I _> @ Ia cultura el
es de todos
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