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1. INTRODUCCION

El Archivo General de la Nacién como ente rector de la politica archivistica en Colombia y en cumplimiento
al articulo 2.8.2.5.8 Instrumentos archivisticos para la gestion documental del Decreto 1080 de 2015, ha
proyectado la elaboracion de las Tablas de Control de Acceso — TCA, con el fin de establecer las categorias
adecuadas de derechos y restricciones de acceso y seguridad de la informacién contenida en los
documentos, por lo que contribuye ademas al cumplimiento de los controles del Sistema de Gestién de
Seguridad de la informacion.

El presente documento proporciona los lineamientos y requisitos previos a tener en cuenta para la
elaboracion de las Tablas de Control de Acceso — TCA, asi como una serie de actividades, recursos y
tiempos que permitan dar avance a su implementacion.

El Grupo de Archivo y Gestibn Documental entiende la importancia de proteger y salvaguardar la
informacion producida y resguardada en la entidad, por tal razén se considera que la implementacion de
este instrumento archivistico aportara estrategias para que las dependencias tengan un adecuado control
de acceso a la informacién administrada y contenida en los documentos de archivo, esto previa identificacion
y calificacion de los activos de informacién conforme con las directrices de la Ley 1712 del 2014, ademas
de la adecuada gestion de riesgos que debe realizarse sobre los activos considerados como criticos para
los procesos de la Entidad.

2. OBJETIVO

Elaborar un diagndstico para la identificacion de los requisitos a tener en cuenta para la elaboracién del
instrumento archivistico, Tablas de Control de Acceso - TCA, y asi lograr de manera mas eficiente, tipificar
las categorias adecuadas de derechos y restricciones de acceso y seguridad aplicables a los documentos
e informacion del Archivo General de la Nacion.

3. MARCO LEGAL

e Constitucion Politica de Colombia, articulo 74: “Todas las personas tienen derecho a acceder a
los documentos publicos salvo los casos que establezca la ley. El secreto profesional es inviolable.”

e Ley 594 de 2000: Por medio de la cual se dicta la Ley General de Archivos y se dictan otras
disposiciones

e Ley 1266 de 2008: Por la cual se dictan las disposiciones generales del habeas data y se regula el
manejo de la informacion contenida en bases de datos personales, en especial la financiera,
crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan otras disposiciones.

e Ley 1273 de 2009: Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico
tutelado - denominado “de la proteccion de la informacién y de los datos”™ y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacion y las comunicaciones, entre
otras disposiciones.

e Ley 1437 de 2011: Por la cual se expide el Cédigo de Procedimiento Administrativo y de lo
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Contencioso Administrativo.

e Ley 1581 de 2012: Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

e Ley 1712 DE 2014: Por medio de la cual se crea la ley de transparencia y del derecho de acceso a
la informacion publica nacional y se dictan otras disposiciones.

e Ley 2080 de 2021: Por medio de la cual se reforma el Codigo de Procedimiento Administrativo y de
lo Contencioso Administrativo —Ley 1437 de 2011- y se dictan otras disposiciones en materia de
descongestion en los procesos que se tramitan ante la jurisdiccion.

« Decreto 1080 de 2015: Por medio del cual se expide el Decreto Unico Reglamentario del Sector
Cultura.

e Acuerdo 04 de 2019: Por el cual se reglamenta el procedimiento para la elaboracion, aprobacion,
evaluacién y convalidacion, implementacion, publicacién e inscripcion en el Registro Gnico de Series
Documentales — RUSD de las Tablas de Retencion Documental — TRD y Tablas de Valoracion
Documental — TVD.

e NTC ISO/IEC 27001 de 2013: Esta norma ha sido elaborada para suministrar requisitos para el
establecimiento, implementacién, mantenimiento y mejora continua de un sistema de gestion de la
seguridad de la informacién. La adopcién de un sistema de gestion de seguridad de la informacion
es una decisién estratégica para una organizacion. El establecimiento e implementacion del sistema
de gestién de la seguridad de la informacion de una organizacion estan influenciados por las
necesidades y objetivos de la organizacion, los requisitos de seguridad, los procesos
organizacionales empleados, el tamafio y estructura de la organizacion.

4. REQUISITOS PARA EL CONTROL DE ACCESO

Se realiz6 la validacion de los siguientes requisitos antes de dar inicio con la elaboracion de las Tablas de
Control de Acceso — TCA:

SISTEMA INTEGRADO DE GESTION

# Descripcion Observaciones AGN Estado
El Acuerdo 09 de 2012 “Por el cual se adoptan los Estatutos
Internos del Archivo General de la Nacidn Jorge Palacios”, en su
articulo 52 establece los objetivos misionales del AGN. Se
1 Objetivos misionales | puede consultar en el siguiente enlace: COMPLETO

https://www.archivogeneral.gov.co/Conozcanos/objetivos

El AGN realizd la caracterizacion de sus procesos y
Caracterizacion de los | procedimientos a través del Sistema de Gestién de Calidad, los
2 procesos y cuales pueden ser consultados a través del enlace: COMPLETO
procedimientos

https://intranet.archivogeneral.gov.co/sie/calidad
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SISTEMA INTEGRADO DE GESTION

# Descripcion

Observaciones AGN

Estado

3 Metas institucionales

Las metas institucionales del AGN se identifican y documentan
en el Plan Estratégico Institucional el cual puede ser consultado
a través del enlace:

https://www.archivogeneral.gov.co/transparencia/planeacion
/Politicas-lineamientos-y-manuales/Planes-estrategicos-
sectoriales-institucionales

Este documento describe la ruta de gestion para el periodo
2020-2022, poniéndola en conocimiento de colaboradores y
ciudadania en general, en concordancia con las bases del Plan
Nacional de Desarrollo 2018-2022 “Pacto por Colombia, Pacto
por la Equidad” y con la planeacidon estratégica del Sector
Cultura.

COMPLETO

Planes, Programasy
4 Proyectos de gestion
documental

Plan Anual de Adquisiciones: Herramienta que identifica,
registra, programa y divulga las necesidades de bienes, obras y
servicios. (Contratos prestaciéon de servicios — radicacion vy
servicio de distribucién de mensajeria. Se puede consultar en
el siguiente enlace:

https://www.archivogeneral.gov.co/transparencia/contrataci
on/Plan-anual-de-adquisiciones

Plan Institucional de Archivos — PINAR: Es un instrumento para
la planeacion de la funcidn archivistica, el cual se articula con
los demas planes y proyectos estratégicos previstos por la
entidad. El documento fue aprobado por el Comité
Institucional de Gestion y Desempefio y se encuentra publicado
en la pagina web de la entidad en el siguiente enlace:

https://www.archivogeneral.gov.co/sites/default/files/Estruct
ura Web/2 Politica archivistica/Instrumentos Archivisticos/
PINAR/2021/PINAR 2021.pdf

Plan de transferencias Documentales: Se remite un
cronograma anual a todas las dependencias con el objeto
programar la transferencia de las Series y Subseries
documentales que hayan cumplido los tiempos de retencion en
el archivo de gestidn conforme a la TRD. El procedimiento se
encuentra documentado el cual puede ser consultado en el
siguiente enlace:

COMPLETO
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Observaciones AGN
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https://intranet.archivogeneral.gov.co/sie/calidad/#elf 11 UF
JPQOVTT1MgQVBPWUS8VROVTVEIPTIBETONVTUVOVEFML1BST
ONFREINSUVOVEST

Programa de Gestion Documental — PGD: Es el instrumento
archivistico que le permite al Archivo General de la Nacién
formular y documentar a corto, mediano y largo plazo, el
desarrollo sistematico de los procesos de la gestién
documental. El documento se elaboré en el afio 2018 con una
vigencia de este mismo afio hasta el 2022.

Se pueden consultar en el siguiente enlace:

https://www.archivogeneral.gov.co/transparencia/gestion-
informacion-publica/Programa-de-Gestion-Documental-PGD

Proyectos de Inversion: EL Grupo de Archivo y Gestién
Documental hace parte del proyecto denominado
“Fortalecimiento de la planeacion y gestion institucional en el
Archivo General de la Nacidn”, cuyo objeto es “Adquisicion de
herramienta de solucion para la Gestion documental
electronica en el marco de la politica de gestion”

Procedimiento de
5 Auditoriay
Seguimiento

El AGN cuenta con el procedimiento de auditoria y seguimiento
en el proceso denominado “Evaluacidn, seguimiento y control”
y puede ser consultado a través del siguiente enlace:

https://intranet.archivogeneral.gov.co/sie/calidad

Asi mismo, se elabora el Plan Anual de Auditoria el cual evalia
el Sistema de Control Interno del AGN vy verifica la capacidad
del Sistema Integrado de Gestién y Control, para asegurar que
la entidad cumple los requisitos legales, reglamentarios y
contractuales aplicables a la gestion y evidenciar su eficacia en
el logro de los objetivos institucionales, proponiendo las
recomendaciones y sugerencias que contribuyan al
mejoramiento continuo de los procesos del Archivo General de
la Nacidn. El Plan se publica en la pagina web y se puede
consultar en el siguiente enlace:

https://www.archivogeneral.gov.co/sites/default/files/Estruct
ura_Web/3 Transparencia/7.%20Control/7 1InformesDeGest
ion,EvaluacionYAuditoria/InformeOrganismosDelnspecci%C3

COMPLETO
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# Descripcion Observaciones AGN Estado
%B3nVigilanciaYControl/InformeResultadosGestionYPrograma
AnualAuditorlas/ProgramaAnualAuditorias 2021.pdf

El AGN cuenta con Lineamientos de Politica de Administracién
y Gestidn de Riesgos, la cual se encuentra articulada con la guia
del Departamento de la Funcién publica — DAFP. La Politica
establece los elementos y el marco general para la gestién
integral de los riesgos a los que se enfrenta el AGN y ademas
orienta las acciones necesarias para disminuir la vulnerabilidad
frente a situaciones que puedan interferir en el logro de su

Metodologia para el . . S
gla p misionalidad y objetivos institucionales.

analisis y gestién de
6 riesgos y las acciones Lo COMPLETO
., ., El documento se encuentra en el siguiente enlace:

de mitigacion y gestidn

de estos. . .
https://intranet.archivogeneral.gov.co/SIG/PROCESOS%20EST
RATEGICOS/DIRECCIONAMIENTO%20ESTRATEGICO/PLATAFO
RMA%20ESTRATEGICA/POLITICA%20ADMINISTRACION%20DE
L%20RIESGO%20AGN.pdf

La Oficina Asesora de Planeacion, realiza acompafiamiento a las
dependencias en la definicién y andlisis de sus riesgos para su
posterior seguimiento.

El AGN cuenta con el documento “Politica General de
Seguridad y Privacidad de la Informaciéon”, la cual busca
proteger los recursos de informacidn del Archivo General de la
Nacidn y su tecnologia utilizada en el procesamiento; frente a
Politica general de amenazas, internas o externas, deliberadas o accidentales,
7 seguridad de la asegurando la confidencialidad, integridad, disponibilidad y | COMPLETO
informacién privacidad.

La Politica fue aprobada por el Comité Institucional de Gestidn
y Desempefio y se encuentra en proceso de versionamiento
para su posterior publicacion.

El AGN cuenta con el documento “Manual de Politicas de
Tecnologias de la Informacion” establece los lineamientos
principales de gobierno y gestion de la seguridad y privacidad
de la informacién para el Archivo General de la Nacién.

Manual de politicas de
8 seguridad de la
informacién

COMPLETO

El Manual fue aprobado por el Comité Institucional de Gestidon
y Desempefio y se encuentra en proceso de versionamiento
para su posterior publicacion.

Tabla 1. Requisitos - Sistema Integrado de Gestion
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INSTRUMENTOS ARCHIVISTICOS
# Descripcion Observaciones AGN Estado
Se realizd la actualizacidon para la vigencia 2021. Se puede
consultar en el siguiente enlace:

https://www.archivogeneral.gov.co/sites/default/files/Estruct
o ura Web/2 Politica archivistica/Instrumentos Archivisticos/
Plan Institucional de

1 Archivos — PINAR PINAR/2021/PINAR 2021.pdf COMPLETO

Se contempla para la vigencia 2021 realizar un dos
seguimientos al cumplimiento y ejecucidn de los proyectos
programados.

El PGD se realizé en el 2018 con una vigencia de 4 afios. El
documento puede ser consultado a través del enlace:

https://www.archivogeneral.gov.co/sites/default/files/Estruct
ura_Web/2 Politica archivistica/Instrumentos Archivisticos/
Programa de Gestion PGD/GDO-E-

2 COMPLETO
Documental — PGD 01 PROGRAMA DE GESTION DOCUMENTAL PGD.pdf
Se contempla para la vigencia 2021 realizar un seguimiento a
las actividades programadas, con el fin de observar el nivel de
avance y de esta manera definir su actualizacidn.
Se realizé la actualizacion del Cuadro de Clasificacién
3 Cuadro de Clasificacion | Documental y la Tabla de Retenciéon en concordancia con la
Documental — CCD Resolucciéon 339 de 2020.
Las TRD fuerons presentadas al Comité Evaluador de | COMPLETO
By Documentos y fueron convalidadas el 27 de mayo de 2021.
Tablas de Retencion
4 Documental — TRD
Se esta a la espera del certificado de convalidacion para su
publicacion
No se han elaborado las Tablas de Control de Acceso; sin
embargo, se ha avanzado con insumos para su elaboracidn
5 Tablas de Control de como I<g) es la actualizacién de las TRD y el F;esente documento PLAN DE
Acceso — TCA yep | ACCION
Se tiene programado elaborar las TCA para la vigencia 2022.
Se cuenta con un formato normalizado y su aplicacién se
Inventarios encuentra definida en los procedimientos del Proceso de
6 ., . . COMPLETO
Documentales Gestion Documental, los cuales se encuentran disponibles en la
intranet, en el siguiente enlace:
Archivo General de la Nacién Jorge Palacios Preciado.
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https://intranet.archivogeneral.gov.co/sie/calidad/#elf 11 UF
JPQOVTT1IMgQVBPWUS8VROVTVEIPTIBETONVTUVOVEFM

EL formato se diligencia tanto en los archivos de Gestién, como
en el Archivo Central.
El documento se encuentra en proceso de elaboracién.

Modelo de Requisitos

ara la Gestién de . - . ., PLAN DE
P Se tiene programado socializarlo ante la Mesa de Articulacién

Documentos . - s ACCION
L del SNA, para su posterior aprobacion por parte del Comité de
Electrdnicos ., o
Gestion y Desempefio.
Tabla 2. Requisitos - Instrumentos Archivisticos
DIRECTRICES DE SISTEMAS Y TECNOLOGIA
# Descripcion Observaciones AGN Estado

El Grupo de Sistemas elaboré el Manual de Politicas de
Tecnologias de la Informacién, el cual establece las politicas de
tecnologia informatica con lineamientos que buscan optimizar
y mejorar los proyectos y recursos de Tl que contribuyen al
cumplimiento de la misién y objetivos estratégicos del Archivo
General de la Nacién. En el documento se enuncian las
siguientes:
1. Politica Gestidn de Incidentes de TI
2. Politica de Gestidn de Activos de Informacion

Politicas de

tecnologias de la 3. Politica Control de Acceso a la Informacidn
Informacién para . .
P e Politica de Acceso a Redes y Servicios de Red COMPLETO

control de acceso a los
sistemas de e Politica Registro y Cancelacion de Usuarios
informacion y redes e Politica Suministro de Acceso a Usuarios
e Politica Gestidn de Derechos de Acceso Privilegiado
e Politica Gestidn de Informacién de Autenticacion
e Politica Gestion de los Derechos de Acceso a Usuario

e Politica Revision de los Derechos de Acceso a
Usuario

e Politica Retiro o Ajuste a los Derechos de Acceso

e Politica Restricciones de Acceso a la Informacién

e Politica Ingreso Seguro
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DIRECTRICES DE SISTEMAS Y TECNOLOGIA

# Descripcion Observaciones AGN Estado
4. Politica Gestion De Contrasefias
5. Politica Gestion de Criptografia
e Controles criptograficos
6. Politica Gestion de Seguridad en las Operaciones
e Politica Gestion de capacidad
e Separacion de ambientes de Tl
e Protecciéon de cédigos maliciosos
e Politica de Copias de Respaldo
e Copias de respaldo de archivos fuente
e Control de software operacional
e Gestion de vulnerabilidad técnica
e Politica Gestion de Seguridad en las Comunicaciones
e Seguridad de los servicios de red
e Separacion de las Redes
Requisitos del negocio . . .
El Archivo General de la Nacion, establece y mantiene
para el control de . .
.. procedimientos que determinan las reglas de control de acceso
acceso definidos por el ) .
. .. a la informacion, los derechos de acceso en la red y la | COMPLETO
Sistema de Gestion de ., . .
. segregacion de los roles de usuario de acuerdo a los activos de
Seguridad de la . . .
iy informacidn asociados.
Informacién
En el Manual de Politicas de Tecnologias de la Informacién se
define la Politica de Gestibn de Seguridad en la
Comunicaciones, en la cual se evidencia lo siguiente:
1. Controles de Seguridad en las redes
3 Informacidn y politicas | El Archivo General de la Nacidn establece y mantiene el acceso COMPLETO
del directorio activo | a la red privada y publica de manera segura preservando la
confidencialidad, integridad y disponibilidad de la informacion.
2. Seguridad de los servicios de red
e Se controla las comunicaciones entrantes y salientes
del AGN filtrando cddigos que puedan afectar la
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DIRECTRICES DE SISTEMAS Y TECNOLOGIA

# Descripcion Observaciones AGN Estado
integridad y confidencialidad de la informacién (p.e
firewall, WAF).
e De acuerdo con el perfil definido en el Directorio
Activo, los usuarios tienen acceso a los servicios de red
designados para desempefiar su funcion.
e Se controla el funcionamiento del software antivirus
para la prevencién, proteccién y eliminacidn software
malicioso entre los servidores y estaciones de trabajo
del AGN.
Tabla 3. Requisitos - Directrices de Sistemas y Tecnologias
INSTRUMENTOS DE GESTION DE INFORMACION PUBLICA
# Descripcion Observaciones AGN Estado
1 Registro de Activos | EI AGN en cabeza del Grupo de Sistemas, elaboré dichos
de Informacion instrumentos, los cuales se encuentan publicados en la pagina
web, en el siguiente enlace:
indice de ihr;c;c;)rsr:T{Q\(/:\;\C/)vr\:\_/baurﬁIf;ti:\;o,czeneraI.gov.co/’cransparencia/;z{estion— PLAN IDE
) Informacién ACCION
Clasificada y Sin embargo, teniendo en cuenta que las Tablas de Retencidn
Reservada . . . .
Documental se actualizaron, estos deberan surtir el mismo
proceso.

Tabla 4. Requisitos - Instrumentos de Gestion de Informacion Publica

NORMATIVIDAD Y ASUNTOS JURIDICOS

# Descripcion Observaciones AGN Estado
Desde la Oficina Asesora Juridica se realiza la actualizacion de la
normativa en la pagina web del AGN. Aquellas normas que han
Normogram i r indi ravé nan igencia.
1 o . og.a a sido derogadas se i lea ? través de una nota de vigencia. Se COMPLETO
Institucional puede consultar en el siguiente enlace:
https://www.archivogeneral.gov.co/politica/normativa
. La Oficina Asesora Juridica realiza la actualizacion de Ia
Normas internas normativa en la pagina web del AGN y en la intranet. Se puede
2 | que reglamentan Pag . y 3eP COMPLETO
consultar en el enlace anterior.
los procesos
El Archivo General de la Nacion tiene como politica de seguridad
3 Acuerdos de de la informacién que los funcionarios firmen un acuerdo de COMPLETO
confidencialidad confidencialidad al vincularse con la Entidad, el cual hace parte
de su historia laboral. Para el caso de los contratistas, este
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requerimiento se cumple a través de las cldusulas de
confidencialidad que se incluyen en los contratos.

El Archivo General de la Nacién tiene como politica de seguridad
de lainformacidn el reporte de los incidentes que atenten contra
la confidencialidad, integridad y disponibilidad de sus activos de
informacidén, siguiendo el procedimiento que puede ser
consultado en:

Antecedentes de
procesos juridicos
4 por acceso o
seguridad de la
informacion.

COMPLETO

https://intranet.archivogeneral.gov.co/sie/calidad

Tabla 5. Requisitos. Normatividad y Asuntos Juridicos

5. PLAN DE ACCION

En este apartado se reflejaran aquellos requisitos que a la fecha no se han elaborado o se deben actualizar,
definiendo las actividades, equipo de trabajo, tiempo de ejecucion y entregables.

5.1. TABLAS DE CONTROL DE ACCESO

5.1.1. Situacién Actual

Este instrumento archivistico no se ha elaborado, incumpliendo lo determinado en el Decreto 1080 de 2015,
lo cual pone en riesgo la proteccion de la informacién contra el acceso, recoleccion, divulgacion, eliminacion,
y/o alteracion no autorizada.

5.1.2. Actividades por realizar

e Elaborar el Diagnéstico para identificar los requisitos que se deben tener en cuenta para su
elaboracion.

Identificar los niveles de calificacion de la Informacién y la normativa asociada

Elaborar TCA.

Socializacion del documento a la Mesa de Articulacion del SNA

Realizar ajustes finales

Aprobacion por parte del Comité Institucional de Gestion y Desempefio

Publicacion en la pagina web de la entidad

5.1.3. Equipo de Trabajo

Grupo de Archivo y Gestion Documental
Oficina Asesora Juridica

Grupo de Sistemas

Lideres de Procesos
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5.1.4. Tiempo de ejecucion

e Vigencia 2022

5.1.5. Entregables

e Tablas de Control de Acceso

5.1.6. Recurso o insumo para realizar la actividad

e Sistema Integrado de Gestién
¢ Instrumentos Archivisticos y de Gestion de informacion publica
e Politicas de Tecnologias de la Informacion

5.2. MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS ELECTRONICOS

5.2.1. Situacion Actual

El documento se encuentra en proceso de elaboracion por parte del Grupo de Archivo y Gestion
Documental, el cual ser& socializado ante la Mesa de Articulacion del SNA para su posterior aprobacion por
el Comité Institucional de Gestion y Desempefio. El Modelo de Requisitos identifica la estructura técnico —
funcional, obligatoria y optativa que deberd cumplir el SGDEA en el AGN, definiendo componentes
encaminados a la preservacion y a la garantia de autenticidad, integridad, fiabilidad y disponibilidad de la
informacion.

Paralelamente, la entidad se encuentra en el proceso de adquisicion de una herramienta tecnolégica de
gestion documental, la cual se orientara a conformar y custodiar un archivo electrénico institucional en sus
diferentes fases y por ende, a constituir el patrimonio documental digital de la entidad, teniendo presente la
perspectiva de la Ley General de Archivos frente a la definicién de Gestiébn Documental.

5.2.2. Actividades por realizar

Definir los requisitos relacionados con la Clasificacion y organizacion documental
Definir los requisitos relacionados con la Retencion y disposicion

Definir los requisitos relacionados con la Captura e ingreso de documentos
Definir los requisitos relacionados con la Busqueda y presentacion

Definir los Metadatos

Definir los requisitos relacionados con el Control y seguridad

Definir los Flujos de trabajo electrénicos

Definir los requerimientos no funcionales

Socializacion del documento a la Mesa de Articulacion del SNA

Realizar ajustes finales

Aprobacion por parte del Comité Institucional de Gestion y Desempefio

Archivo General de la Nacién Jorge Palacios Preciado.
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e Publicacién en la pagina web de la entidad

5.2.3. Equipo de Trabajo
e Grupo de Archivo y Gestién Documental
o Grupo de Sistemas
Subdireccién de Tecnologias de la Informacion Archivistica y Documento Electronico

5.2.4. Tiempo de ejecucion

Vigencia 2021

5.2.5. Entregables

Modelo de Requisitos

5.2.6. Recurso o insumo para realizar la actividad

e Cuadros de Clasificacion Documental
Tablas de Retencion Documental
¢ Normativa Vigente

5.3. REGISTRO DE ACTIVOS DE INFORMACION E INDICE DE INFORMACION CLASIFICADA
Y RESERVADA

5.3.1. Situacion Actual

Los instrumentos fueron elaborados y publicados en la pagina web de la entidad; sin embargo, se
encuentran desactualizados, teniendo en cuenta que las Tablas de Retencibn Documental fueron
actualizadas.

5.3.2. Actividades por realizar

e Elaborar un cronograma para el levantamiento de informacion con cada una de las dependencias

e Realizar mesas de trabajo colaborativo con la Oficina Asesora Juridica para establecer los niveles
de calificacion de la informacion..

e Aprobacion por parte del Comité Institucional de Gestién y Desempefio.

e Publicacién en la pagina web de la entidad.

5.3.3. Equipo de Trabajo

e Grupo de Sistemas

Archivo General de la Nacién Jorge Palacios Preciado.
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Oficina Asesora Juridica
e Grupo de Archivo y Gestién Documental
Dependencias AGN

5.3.4. Tiempo de ejecucion

Vigencia 2021

5.3.5. Entregables

e Registro de Activos de Informacion
¢ indice de Informacion Clasificada y Reservada

5.3.6. Recurso o insumo para realizar la actividad

Cuadros de Clasificacion Documental
e Tablas de Retenciéon Documental
Normativa Vigente

El siguiente, es el cronograma de las actividades para el cumplimiento de cada uno de los Plandes de Accién
anteriormente citados:

CRONOGRAMA PLANES DE ACCION - TABLAS DE CONTROL DE ACCESO

MES
jul-21 ago-21 sep-21 oct-21 nov-21 dic-21 2022

PRODUCTO

ACTIVIDADES

RESPONSABLE

APOYO

MODELO DE REQUISITOS
PARA LA GESTION DE
DOCUMENTOS
ELECTRONICOS

Socializar Mesa de
Articulacién del SNA

Revision y ajustes
recomendados

Presentar para aprobacion -
Comité de Gestion y
Desempefio

Revisiony ajustes
recomendados

Grupo de Archivo y
Gestion Documental

Subdireccién de
Tecnologias de la
informacion

Revision de estilo y ajuste de
disefio

Comunicaciones

Publicacién Pégina web

Grupo de Archivo y
Gestion Documental

REGISTRO DE ACTIVOS DE
INFORMACION

Actualizacién del Instrumento

Presentar para aprobacion -
Comité de Gestion y
Desempefio

Revisiony ajustes
recomendados

Publicacion Pdgina web

NDICE DE INFORMACION
CLASIFICADA Y RESERVADA

Actualizacién del Instrumento

Presentar para aprobacién -
Comité de Gestion y
Desempeiio

Revision y ajustes
recomendados

Publicacién Pégina web

Grupo de Sistemas

Grupo de Archivo y
Gestion Documental

TABLAS DE CONTROL DE
ACCESO

Elaboracién, aprobaciény
publicacidén

Grupo de Archivo y
Gestion Documental

Dependencias AGN
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6. PROPUESTA PARA LA ELABORACION DE LAS TABLAS DE CONTROL DE ACCESO

Una vez se hayan completado los planes de accion descritos en el numeral anterior, el AGN puede dar inicio
a la implementacion del control de acceso, a través de este, se determinan los permisos y privilegios que
se otorgan sobre los archivos y documentos, asi como a los usuarios, es decir que acciones se pueden
realizar en relacion con un activo de informacion.

Se establece el siguiente formato para la implementacion de las tablas de control de acceso:

PROCESO Version:
TABLA DE CONTROL DE ACCESO
Gestién Documental Fecha:

Entidad Productora: Archivo General de la Nacion

Oficina Productora: Grupo de Gestién Humana

Permisos

clg

Cod. Nivel de Clasificacionde Tipo de

Serie Documental .~ o """ Grupodelnteres @ @ Detale @@= <« _ = & RN &% 5 &5 £

3 9 . Grupo de Interes Detalle
Serie Riesgo Acceso Usuario D

Observaciones

Reempla:
Control Total

El Grupo de Gestiéon Humana debe
Interno  |Empleados (Relacionar los perfilesoroles) | X | X | X [ X X|IX[X]|X]|X establecer responsabilidades especificas

HISTORIAS entre sus colaboradores

Comités o grupos|(Relacionar el nombre del

Interno " : n X
de trabajo comite o grupo de trabajo)
Informacién L o . . El acceso se otorga mediante comunicacion
. A Externo |[Instituciones Ministerio de Trabajo X -
Cod. Subserie 4 Publica oficial
Subserie Documental Restringida L L R Se expiden certificaciones de la infomacién
Externo |Instituciones Administradora de Pensiones X . .
consignada en los archivos.
Se expiden certificaciones de la infomacién
Externo |Instituciones EPS.yARL X
HISTORIAS v consignada en los archivos.
LABORALES L L . Se expiden certificaciones de la infomacion
Externo |Instituciones Administradora de Cesantias X

consignada en los archivos.

6.1. Instructivo para diligenciar los campos que conforman la TCA

Campo Descripcion

Corresponde al nombre de la Entidad propietaria de los archivos y
Entidad Productora documentos que son objeto de control; es decir ARCHIVO GENERAL DE

LA NACION - AGN

Dependencia responsable de la generacién, administracion y custodia de
Oficina Productora los documentos quien debe ejercer el cumplimiento de las medidas de

control de acceso.

s . Corresponde al cédigo de la Serie Documental asignado en la Tabla de

Cédigo Serie .
Retencién Documental.

Corresponde al codigo de la Subserie Documental asignado en la Tabla

Cddigo Subserie .,
g de Retencion Documental.

Serie Documental Nombre de la serie documental que es objeto de control de acceso.
Subserie Documental | Nombre de la subserie documental que es objeto de control de acceso.
Es el resultado de la evaluacidon de riesgo para la serie o subserie

Nivel de Ri
ivel de Riesgo documental.

Archivo General de la Nacién Jorge Palacios Preciado.

www.archivogeneral.gov.co / informacién al ciudadano / sistema de peticiones, quejas y reclamos.

La cultura

E-mail: contacto@archivogeneral.gov.co - Cr. 6 No. 6-91 Tel: 328 2888 - Fax: 337 2019 es de todos Mincultura

Bogota D.C., Colombia. Fecha: 31-01-2021- V:1



ARCHIVO
GENERAL

DE LA NACION
COLOMBIA

Esta informacién se obtiene de la matriz de riesgos por dependencia.

La evualucidn se realizard con base en la metodologia de riesgos definida
por la entidad.
Consiste en la calificacion de la informacidon registrada en los
instrumentos de gestién publica.

(1) Registro de activos de informacién

(2) Indice de informacién reservada y/o clasificada
Identificar el tipo de usuario que tiene acceso a los archivos de la Serie o
Subserie Documental.

Clasificacién de Acceso

Tipo de Usuario

Grupo de Interés Identifique el grupo de interés que tiene acceso a la informacién.
Detalle Se relacionan los datos especificos de los roles o perfiles, entidades u
organizaciones que pueden tener acceso a los archivos y documentos.
Permisos Se marcan los permisos otorgados a los usuarios o grupos de interés.
Relacionar informacién acerca de precauciones, procedimientos,
Observaciones formatos que se deben diligenciar como evidencia de los controles de

acceso implementados.
Tabla 6. Instructivo para diligenciar las TCA

6.1.1. Permisos sobre los activos de informacion

Los permisos se refieren a las acciones que los usuarios pueden realizar al obtener acceso a la informacion,
son aplicables de manera independiente a cada grupo de interés o usuario interesado. Es decir, que los
permisos son diferentes para cada uno de ellos.

Se proponen los siguientes permisos aplicables a los archivos e informacion:
a) Crear: Elaborar un nuevo documento.
b) Leer: El usuario tendra acceso para ver los documentos a los que haya sido autorizado, pero no
podra realizar cambios.
c) Editar: Al documento podra realizarsele cambios.
d) Eliminar: Borrar el documento.
e) Mover: Cambiar la posicion del objeto, expediente o documentos.
f) Copiar: Duplicar un archivo.
g) Renombrar: Cambiar el nombre de un archivo.
h) Convertir: Cambiar el formato de los archivos y documentos.
i) Distribuir: Compartir un documento con otra dependencia.
j) Divulgar: Publicar el documento.
k) Control Total: Contar con todos los permisos anteriormente descritos.

6.1.2. Revisién, aprobacidn y actualizacion
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Las tablas de control de acceso deben ser realizadas por parte del coordinador y/o jefe de cada dependencia
con la sesoria de la Oficina Asesora Juridica y acompafiamiento del Grupo de Archivo y Gestion Documental
y deberan ser aprobadas mediante acta.

Asi mismo, el instrumento debera ser revisado como minimo una vez al afio y ser actualizadas segun
corresponda.

6.1.3. Divulgacion de las TCA

El Grupo de Archivo y Gestion Documental es el responsable de consolidar la informacion, presentarlas
ante el Comité Institucional de Gestién y Desempefio para su aprobacion y posterior publicacion en la pagina
web de la entidad. Asi mismo, debera comunicar la informacion recolectada a las dependencias que actian
como custodios de informacion.

Finalamente el Grupo serd el responsable de velar porque este instrumento archivistico se mantenga
actualizado y articulado con los demas instrumentos archivisticos y los de gestion de informacion publica.

6.1.4. Seguimiento y monitoreo

La Oficina de Control Interno es la responsable de realizar el seguimiento y monitoreo del cumplimiento de
las Tablas de Control de Acceso en las dependencias, con el objetivo de asegurar que los procesos se
cumplen de manera adecuada y asegurando que las TCA son los registros de control de acceso y una
evidencia confiable y trazable.

7. CONCLUSIONES

Las actividades y planes de accién presentados en el documento pueden realizarse en paralelo o de manera
consecutiva, logrando cumplir durante la vigencia 2021, con la totalidad de requisitos para la elaboracion de
las Tablas de Control de Acceso.

Por ende, posterior a la implementacion de la metodologia descrita, se evidencia que el Archivo General de
la Nacion cuenta con el escenario ideal para iniciar con la elaboracion de este instrumento archivistico.
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